ACESSO A APLICACOES DE TERCEIROS VISAO GERAL

A Akamai Intelligent Edge Platform fornece aos funcionériosre »

Arquitetura de referéncia

prestadores de servicos terceirizados acesso a aplicagcdes corporativas
com a eficiéncia de um Unico conjunto de controles de seguranga

e acesso. Ao mesmo tempo, ela restringe os usuarios as golicagées
[

Web Invasor necessarias. Isso economiza recursos, aprimora o desempenho »
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® @ Os usuarios acessam as aplicagdes corporativas e a Internet por meio

da Akamai Intelligent Edge Platform. Os prestadores de servigos
T ‘ terceirizados acessam apenas as aplicagdes corporativas por meio

e reduz os riscos.

da Akamai Intelligent Edge Platform.

@ A protegdo contra ameagas protege os funcionéarios contra malware,
phishing e contetido mal-intencionado da Web e, ao mesmo tempo,
fornece visibilidade da empresa.

Gerenciamento

EDGE PLATFORM

@ Para aplicagdes corporativas, os servidores de borda derrubam
automaticamente ataques DDoS na camada de rede e inspecionam
solicitagdes da Web para bloquear ameacas mal-intencionadas, como
injecdes de SQL, XSS (cross-site scripting) e RFI (inclusdo de arquivo

v remoto).
Funcionarios Protecao contra DDoS/WAF Identidade Acesso a Aplicagdes
ameacas aplicagées corporativas @ A identidade do usuério é estabelecida usando armazenamentos de

identidade locais, baseados em nuvem ou da Akamai.

Com base na identidade do usuério e em outros sinais de seguranca,
o acesso é concedido apenas a aplicagdes necessarias, e nao a toda
a rede corporativa.
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C @ A Akamai Intelligent Edge Platform encaminha os usuérios autorizados
e autenticados para as aplicagdes corporativas relevantes.
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Prestadores de Data Provedor de Provedor de
servigos terceirizados center laaS X SaaSY P Rl N Cl PAI S P RO D UTOS

Protecdo contra ameagas P Enterprise Threat Protector

o DDoS/WAF » Kona Site Defender ou Web Application Protector
m H H ﬁ H ﬁ Acesso a identidades e aplicagdes P Enterprise Application Access
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https://www.akamai.com/us/en/products/security/enterprise-threat-protector.jsp
https://www.akamai.com/us/en/products/security/kona-site-defender.jsp
https://www.akamai.com/us/en/products/security/web-application-protector-enterprise-waf-firewall-ddos-protection.jsp
https://www.akamai.com/us/en/products/security/enterprise-application-access.jsp
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