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Introducao

0 setor de servigos financeiros ndo é apenas um pilar da economia global, é a
forga vital do crescimento e desenvolvimento econémico. Englobando uma gama
diversificada de setores, tais como bancos comerciais, processadores de
pagamento, empresas de gestado de ativos, bancos de investimento e
seguradoras, os servigos financeiros estdo em constante estado de evolugao.

Os avangos tecnolégicos continuam a remodelar o cenario dos servigos
financeiros, dando origem a inovagdes de tecnologia financeira (fintech), como
bancos digitais, consultores robds e ativos criptograficos. O nimero de empresas
fintech aumentou globalmente, com os Estados Unidos e a China saindo na
frente. Em janeiro de 2024, oito das dez maiores empresas de fintech estavam
sediadas nesses dois paises. Essa mudanca tecnoldgica também se reflete no
crescimento das transagdes sem dinheiro, o que devera aumentar
significativamente, em especial nos locais onde o acesso financeiro é limitado.
Mas com a inovagao vem a vulnerabilidade.

Os cibercriminosos estao atacando incansavelmente as instituicdes financeiras, e
o impacto desses ataques vai muito além da perda financeira. Interrupgdes
operacionais, danos a reputagao e penalidades regulatorias devastadoras podem
prejudicar a base da confianga sobre a qual o setor de servigos financeiros é
construido. Como as instituicdes financeiras podem estabelecer defesas eficazes
em um momento em que a velocidade da transformagao digital é alcangada
apenas pela sofisticacdo das ciberameacas?

Este relatdrio State of the Internet foi concebido especificamente para ajudar
profissionais de servigos financeiros em todo o mundo, clientes Akamai,
pesquisadores de ciberseguranca e lideres do setor, a navegar pelo cenario de
ameagas cada vez mais complexo. Como principal alvo dos cibercriminosos, o
setor de servigos financeiros requer um esforgo colaborativo para proteger sua
infraestrutura critica, proteger empresas e clientes, garantir a estabilidade dos
mercados financeiros e evitar problemas econémicos. A pesquisa apresentada
neste relatério € uma leitura essencial para quem quer ficar a frente dos
invasores, fortalecer os ativos criticos do setor e garantir a confianga e a
confiabilidade continuas que sustentam as relagdes financeiras globais.
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Coluna de convidado FS-ISAC

Fortalecer os servigos financeiros
com conformidade, resiliéncia
operacional e ciberseguranga

Um dos principais desafios que o setor financeiro
global enfrenta hoje é a obrigatoriedade de aumentar
a conformidade e a resiliéncia operacional. A medida
que o cenario das regulamentagdes evolui, as
instituicdes financeiras devem se adaptar
proativamente para atender a essas novas
demandas. A introdugdo da DORA (Digital
Operational Resilience Act, Lei de Resiliéncia
Operacional Digital), por exemplo, ressalta a
necessidade de uma estrutura sélida capaz de
suportar interrupgdes relacionadas a tecnologia da
informacgéo e comunicagao (TIC, Information and
Communication Technology). Prevista para entrar em
vigor em janeiro de 2025, a DORA exige estratégias
abrangentes de resiliéncia para as entidades
financeiras e seus fornecedores terceirizados de TIC,
o que esta obrigando as empresas a elevar seus
recursos de seguranga e resposta a incidentes.

As diretrizes atualizadas da Comisséao de Valores
Mobiliarios dos EUA ampliam ainda mais a
necessidade de uma abordagem holistica de
ciberseguranca. As instituigdes financeiras agora sao
obrigadas a integrar resiliéncia operacional e
recuperacao de desastres em suas estratégias,
colocando énfase significativa na materialidade dos
riscos cibernéticos. Isso envolve uma compreenséo
profunda de como ameacas e incidentes
significativos podem afetar a estabilidade financeira
e as operagodes. As determinagdes para divulgacao
imediata de incidentes relevantes de ciberseguranga
e articulagcao detalhada de estratégias de
gerenciamento de riscos em relatérios anuais
significam uma mudancga de paradigma nas
expectativas regulamentares. Navegar por esses
cenarios regulamentares exige que as instituicoes
financeiras fagam parcerias com entidades que
oferecem solugdes de seguranga e visibilidade de
ultima geragao. Como mostrado nesta pesquisa, a
experiéncia da Akamai pode ajudar a garantir que as
organizagdes de servigos financeiros ndo apenas
alcancem a conformidade, mas também mantenham
a integridade operacional em meio a requisitos
regulamentares rigorosos.

Enfrentando a maré: Tendéncias de ataque em servigos financeiros

Considerando esses desdobramentos, as instituicdes
financeiras devem adotar uma abordagem
abrangente para lidar com as complexidades da
conformidade e resiliéncia operacional. Isso envolve
identificar e priorizar riscos relevantes, os que podem
impactar significativamente o processo de tomada
de decisdo de um investidor. As instituicoes
financeiras devem incorporar esses riscos relevantes
em suas estruturas de gerenciamento de riscos e
garantir que planos robustos de resposta a incidentes
estejam em vigor. O caminho para uma resiliéncia
operacional eficaz é pavimentado com a adogéo de
uma estratégia de defesa em profundidade de varias
camadas. Isso inclui reduzir a superficie de ataque
por meio de segmentagao e microssegmentagao de
rede, implementar criptografia de dados em repouso,
fortificar servidores e usar firewalls de aplicativos da
Web juntamente com sistemas avancgados de
detecgao de ameacgas. O monitoramento continuo e
as avaliagoes periddicas de segurancga sao cruciais
para identificar e mitigar os riscos prontamente.

Exercicios de planejamento de resposta a incidentes,
baseados em inteligéncia e pesquisa de ameagas
atuais, como os relatérios SOTI (State of the Internet)
da Akamai, sdo essenciais para as instituicdes
financeiras. Esses exercicios ajudam a construir
cenarios plausiveis e garantem que as instituicées
possam se adaptar a novas ferramentas, técnicas e
procedimentos a medida que surgirem. Essa postura
proativa é vital para garantir a resiliéncia operacional
e manter a confianga dos clientes em um cenario de
ameacas cada vez mais volatil. A medida que o setor
de servigos financeiros evolui, a intersecg¢éo de
conformidade, resiliéncia operacional e
ciberseguranca continuard a moldar seu futuro. Ao
adotar medidas de segurancga avangadas e aumentar
a visibilidade, as institui¢cdes financeiras podem
navegar as complexidades regulamentares e proteger
suas operagdes para manter a confianga essencial
para os negocios.

Teresa Walsh

diretora global de inteligéncia, FS-ISAC
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Principais informacodes

Porcentagem de eventos de ataque DDoS das camadas 3 e 4 sofridos por instituicoes de servigos
financeiros

Os servigos financeiros continuam sendo o setor mais frequentemente atacado por eventos de ataque
de DDoS (Distributed Denial-of-Service, Negacgao de servigo distribuida) nas camadas 3 e 4. Em
seguida, esta o setor de jogos, com 18%, e o de alta tecnologia, com 15%. Essa ameaca predominante
provavelmente decorre das tensdes geopoliticas em andamento, particularmente as guerras Israel-
Hamas e Russia-Ucrania, que impulsionaram um aumento na atividade hacktivista em todo o mundo.

O crescimento de APIs impulsiona o aumento dos ataques de DDoS na camada 7

Embora os aplicativos da Web tenham sido tradicionalmente os principais alvos de ataques
cibernéticos, os ataques de DDoS da camada 7 em APIs tém picos notdveis durante o periodo do
relatorio. Isso é impulsionado em grande parte pela crescente adogao de APls em servigos
financeiros para atender as exigéncias regulamentares e de conformidade em evolucdo. A medida
que as organizagoes dependem mais das APls, os adversarios estdo adaptando suas taticas,
tornando a segurancga de APIs uma prioridade imprescindivel para as empresas modernas.

Os picos de trafego destacam a necessidade de avaliar o DDoS por frequéncia e volume

Ataques de DDoS em servigos financeiros revelam um insight critico: A frequéncia dos eventos
nem sempre se correlaciona com a intensidade dos ataques. Embora alguns meses apresentem
poucos ataques, os dados de Gbps correspondentes indicam picos de trafego significativos,
enfatizando a necessidade de considerar tanto a frequéncia quanto o volume dos ataques ao
avaliar ataques de DDoS.

Porcentagem de dominios suspeitos direcionados a instituigoes financeiras

Os ataques de phishing tém sido cada vez mais direcionados aos clientes de servigos financeiros,
elevando os riscos de roubo de identidade e apropriagéo indevida de contas. Essa tendéncia de
ataque expde as instituigdes financeiras a um maior escrutinio dos reguladores, e as violagdes
levantam preocupacgdes de confianga dos clientes.

Porcentagem de visitas a paginas direcionadas a websites de phishing e de apropriacao indevida
de marcas

Os invasores conduzem o trafego com sucesso para websites fraudulentos, imitando websites e
aplicativos de servigos financeiros legitimos. Eles continuam a atacar as instituigdes financeiras
com phishing para obter as arcas do tesouro de informacgdes confidenciais mantidas por essas

organizagoes.
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Os servicos financeiros continuam sendo o principal alvo
para ataques de DDoS das camadas 3 e 4

Os ataques de DDoS (negagéo de servico distribuida) das camadas 3 e 4 tém
como alvo as camadas de rede e de transporte, sobrecarregando a estrutura de
rede e esgotando os recursos do servidor e a largura de banda. Esses ataques
enviam uma enorme quantidade de trafego com o objetivo de consumir a
capacidade da rede e degradar o desempenho para usudrios legitimos. Entre
todos os setores, o setor de servigos financeiros tem sido o principal alvo para
ataques de DDoS de camada 3 e camada 4 (Figura 1). Essa tendéncia é
impulsionada por varios fatores interconectados que criaram uma tempestade
perfeita de vulnerabilidades e oportunidades para os invasores.

Eventos de ataque de DDoS das camadas 3 e 4 por setor
1° de janeiro de 2023 a 30 de junho de 2024
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Fig. 1: o setor de servigos financeiros tem uma lideranca elevada sobre outros setores em
eventos de ataque de DDoS nas camadas 3 e 4

As tensoes geopoliticas tém desempenhado um papel significativo no aumento
dos ataques de DDoS as instituicOes financeiras. As atuais guerras Russia-
Ucrania e Israel-Hamas coincidiram com aumentos significativos no hacktivismo
pro-russo e pro-palestino. Esses conflitos estimularam um aumento nos ataques
de DDoS, visando particularmente bancos europeus com afiliagées a Ucrania.

A natureza politicamente motivada desses ataques acrescenta uma camada
adicional de complexidade ao cenario de ameagcas.
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As instituicdes financeiras sdo alvos especialmente atraentes para os invasores
de DDoS devido aos altos riscos envolvidos. A interrupgdo bem-sucedida das
operagoes pode levar a um impacto financeiro grave, danos significativos na
reputacao e uma perda de confianga no sistema financeiro global. O potencial de
propagacgao das consequéncias torna os servigos financeiros um alvo primordial
para quem procura causar o maximo de danos ou fazer uma declaragéo politica.

Os avangos tecnolégicos aumentaram drasticamente o poder e os recursos dos
invasores de DDoS, que agora podem implantar botnets de mdaquina virtual (VM)
para realizar ataques de forma mais eficiente, aproveitando recursos
computacionais em inimeras VMs e dispositivos de Internet das Coisas (IoT).
Essa abordagem explora a natureza distribuida dos servigos de nuvem, tornando
os ataques mais dificeis de mitigar e rastrear. Os invasores podem aproveitar a
alta disponibilidade de largura de banda e recursos computacionais vastos,
possibilitando que eles iniciem ataques de DDoS adaptaveis, poderosos e
economicamente vantajosos usando varias estratégias.

A expansao da superficie de ataque no setor de servigos financeiros também
contribuiu para o aumento dos ataques de DDoS. O uso crescente de servigos
digitais e APIs abriu mais pontos de entrada para os invasores. Essa mudanca
trouxe mais complexidade aos sistemas financeiros e introduziu indmeras
vulnerabilidades potenciais para os invasores explorarem. APIs sombra nao
documentadas sdo de particular preocupacao, pois muitas vezes sdo
desprotegidas porque as equipes de seguranga da informagao ndo tém
conhecimento de sua existéncia. Os invasores podem explorar essas APIs para
exfiltrar dados, burlar controles de autenticagdo ou executar atos destrutivos.

As pressodes regulamentares aumentaram inadvertidamente a vulnerabilidade das
instituicdes financeiras aos ataques de DDoS. Requisitos como a Diretiva de
Servigcos de Pagamento 2 (PSD2), introduzida pela Unido Europeia, exigiram que os
bancos abram seus sistemas a fornecedores terceirizados, como empresas
fintech, por meio de APIs. Embora isso permita que os bancos respondam as
crescentes expectativas dos clientes por meio da integragdo com fintech,
aplicativos méveis e outras plataformas, aumenta também os riscos de seguranga
e expande a superficie de ataque. O uso adicional de APIs entre essas varias
entidades cria mais possiveis pontos de falha para os invasores atacarem.

Coletivamente, esses fatores contribuiram para o setor de servigos financeiros receber
o titulo constante de principal alvo dos ataques de DDoS de camada 3 e camada 4.

A combinagao de motivagdes geopoliticas, metas de alto valor, avangos tecnologicos,
uma presenga digital em expansao e pressdes regulamentares criou um ambiente no
qual os ataques de DDoS as instituigdes financeiras ndo sdo apenas mais frequentes,
mas também potencialmente mais prejudiciais do que nunca. A medida que o setor
continua a evoluir, também é necessario que evoluam as suas defesas contra essas

ameagcas cada vez mais sofisticadas e persistentes.
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https://www.fsisac.com/hubfs/Knowledge/DDoS/FSISAC_DDoS-HereToStay.pdf
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Eventos de ataques de DDoS das camadas 3 e 4: um passeio
de montanha-russa

Embora o setor de servigos financeiros apresente a maior frequéncia de eventos
de ataque de DDoS de camada 3 e camada 4, a taxa desses ataques flutua ao
longo do ano (Figura 2).

Servigos financeiros: Eventos semanais de ataques de DDoS das camadas 3 e 4
1° de janeiro de 2023 a 30 de junho de 2024
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Fig. 2: um padrdo de aumento e queda para os eventos de ataque de DDoS das
camadas 3 e 4 no setor de servigos financeiros

Os ataques de DDoS da camada 3 e da camada 4 contra o setor de servigos
financeiros durante margo/abril de 2023, agosto/setembro de 2023, e abril/
maio de 2024 podem ser atribuidos a varios fatores especificos.

A primavera, de margo a abril no hemisfério norte, marca a temporada ativa de
imposto de renda dos EUA, apresentando uma oportunidade atraente para os
invasores de DDoS. Houve um aumento significativo em ataques de violagédo de
contas nos bancos nacionais e regionais a partir de 16 de abril, 0 que coincide
com a divulgagéo dos resultados financeiros do primeiro trimestre de muitos
bancos. Durante esse periodo, o gerenciamento de identidade e acesso (IAM) e
os provedores de rede, como Okta e Cisco, também relataram ataques
crescentes e consideraveis de preenchimento de credenciais direcionados a
servigos online.

Enfrentando a maré: Tendéncias de ataque em servigos financeiros | Volume 10, Edigdo 05 2024 | 7
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Em abril de 2023, especificamente, a descoberta da vulnerabilidade de alta
gravidade do Service Location Protocol (SLP) (CVE-2023-29552) provavelmente
contribuiu para o aumento das atividades de ataque. Essa vulnerabilidade, que
pode amplificar ataques de DDoS tanto nas camadas de rede quanto de
aplicativos, teria afetado mais de 2.000 organizacdes em todo o mundo e mais
de 54.000 instancias do SLP na Internet. Ao explorar essa vulnerabilidade, os
invasores podem usar as instancias comprometidas para iniciar ataques de
amplificagdo de DDoS em grande escala. Com um fator de amplificagéo de até
2.200 vezes, essa vulnerabilidade permitiu um dos ataques de amplificagdo mais
significativos ja documentados.

Identificamos um evento importante examinando o periodo de agosto/setembro
de 2023. A Akamai observou e frustrou o maior ataque de DDoS registrado em
uma instituicao financeira dos EUA em 5 de setembro de 2023. Esse ataque
combinou técnicas de inundagao ACK, PUSH, RESET e SYN, atingindo
intensidades de pico de 633,7 gigabits por segundo (Gbps) e 55,1 milhdes de
pacotes por segundo (Mpps). Apesar de sua alta intensidade, o ataque foi breve,
com duracao de menos de dois minutos.

Enfrentando a maré: Tendéncias de ataque em servicos financeiros | Volume 10, Edigao 05
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Destaque de segurancga
Intensidade de ataques de DDoS das camadas 3 e 4: eventos vs. Gbps

Para entender completamente a ameaga que os ataques de DDoS representam para o setor de
servigos financeiros, é fundamental entender sua complexidade e escala. Esses incidentes nao
sdo simples e isolados; cada ataque geralmente envolve multiplas tentativas de alto volume que
inundam redes com gigabits de dados e milhdes de pacotes por segundo. A sofisticagéo, a
intensidade e a duragéo dos ataques estdo aumentando, e os atacantes estdo usando técnicas
mais variadas, o que aumenta o risco para as instituigées financeiras (Figura 3).

Duragao média anual do evento de ataque de DDoS das camadas 3 e 4
Janeiro de 2018 - junho de 2024
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Fig. 3: a tendéncia global da durag&o do ataque de DDoS da camada 3 e 4 esta aumentando

Além disso, ao comparar o grafico do nimero de eventos de ataque de DDoS da camada 3 e
4 no setor de servicos financeiros com os dados correspondentes de DDoS em Gbps, nota-se
uma discrepancia significativa (Figura 4). O grafico de Gbps mostra aumentos nitidos que nao
sao refletidos no grafico de eventos de ataque. Essa disparidade destaca um conceito
importante: mesmo um més com relativamente poucos eventos de ataque ainda pode ter um
volume extremamente alto de trafego DDoS em termos de Gbps.

Enfrentando a maré: Tendéncias de ataque em servigos financeiros | Volume 10, Edicdao 05 2024 | 9



Servigos financeiros: comparacgao de eventos semanais de ataque de DDoS das camadas 3 e 4
1° de janeiro de 2023 a 30 de junho de 2024
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Fig. 4: os eventos de ataque de DDoS das camadas 3 e 4 do setor de servigos financeiros comparados
com as respectivas medi¢cbes em Gbps

Essa observagdo destaca um ponto critico: basear-se exclusivamente na frequéncia de
eventos de ataque subestima severamente a verdadeira ameaca. E essencial considerar tanto
o volume quanto a intensidade do trafego em cada ataque. Um pequeno nimero de ataques
de DDoS altamente intensos pode causar muito mais danos do que um ndmero maior de
eventos de menor escala, tornando imperativo avaliar o escopo completo de cada ameaga.

Enfrentando a maré: Tendéncias de ataque em servigos financeiros | Volume 10, Edicdao 05
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Uma tendéncia de ataque direcionado: ataques de DDoS de
vetor unico das camadas 3 e 4 em servigos financeiros

Ataques multivetor sobre aplicativos ou redes sdo uma estratégia comum para
os cibercriminosos que estdo tentando corromper ou obter acesso ndo
autorizado a um sistema. No entanto, os invasores focados no setor de servigcos
financeiros parecem tentar fazer ataques de vetor Unico com mais frequéncia
quando se trata de DDoS nas camadas 3 e 4 (Figura 5).

Contagem de vetores de ataque de DDoS das camadas 3 e 4 por evento de ataque

1° de janeiro de 2023 a 30 de junho de 2024
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Fig. 5: os ataques de vetor Unico sdo mais amplamente utilizados para ataques de DDoS
das camadas 3 e 4 no setor de servicos financeiros

Ataques de DDoS de vetor Unico direcionados as camadas 3 e 4 exigem menos
recursos e podem ser altamente eficazes por si s6, especialmente contra
institui¢cdes financeiras que podem ter defesas robustas contra ataques mais
complexos. Eles geralmente sdao mais faceis de executar e exigem menos
coordenacgao do que ataques multivetor. Também pode haver algumas
vulnerabilidades especificamente conhecidas que as instituigdes financeiras tém
nas camadas 3 e 4 que poderiam ser exploradas de forma eficaz com um Unico
ataque vetorial sem o risco de tentar outros vetores de ataque que poderiam ser
detectados pela seguranca.

Essa preferéncia por ataques de um unico vetor no setor de servigos financeiros
apresenta um desafio exclusivo para equipes de ciberseguranga. Embora seja
importante permanecer vigilante contra ataques complexos e multivetoriais, é
crucial garantir que todas as defesas possam resistir a ataques focados em um
Unico vetor nas camadas 3 e 4.

Enfrentando a maré: Tendéncias de ataque em servigos financeiros | Volume 10, Edicdo 05
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Aumento dos ataques de DDoS da camada 7 em APIs

Os ataques de DDoS da camada de aplicativos (camada 7), também conhecidos
como ataques HTTP ou de camada de trafego da Web, tornaram-se cada vez
mais predominantes e sdo agora um método preferido para os agentes de
ameagcas que visam o setor de servigos financeiros. Esses ataques focam
especificamente nos componentes com uso mais intenso de recursos dos
aplicativos, negando efetivamente o acesso a usuarios legitimos. Ao contrario
dos ataques de DDoS das camadas 3 e 4, que muitas vezes sdo mitigados por
firewalls e protecao de rede, os ataques da camada 7 contornam essas defesas
se disfargando de solicitagdes legitimas ao atacar paginas de aplicativos ou
fungbes de pesquisa especificas, com o objetivo de sobrecarregar o servidor de
aplicativos.

Embora os aplicativos da Web no setor de servigos financeiros tenham sido
geralmente visados com mais frequéncia do que as APIs, observamos aumentos
acentuados no numero de ataques de DDoS da camada 7 que visam
especificamente as APIs (Figura 6). Esses picos sdo notavelmente mais
significativos e variados do que o padrao geral de ataque a APl em outros

setores.
Servigos financeiros: ataques diarios de DDoS da camada 7
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Fig. 6: os padrbes de ataque variam significativamente entre aplicativos da Web e APIs
visados em ataques de DDoS da camada 7 no setor de servigos financeiros

Enfrentando a maré: Tendéncias de ataque em servigos financeiros | Volume 10, Edicdo 05

12



Gkamai

Esses aumentos acentuados ocorreram especificamente em abril de 2023, agosto
de 2023 e janeiro de 2024. Atribuimos esses picos a fatores semelhantes aos que
afetam os ataques das camadas 3 e 4, juntamente com elementos especificos
adicionais da camada 7.

Os invasores buscam continuamente novas vulnerabilidades para explorar, e a
descoberta de tais fraquezas pode levar a aumentos repentinos na frequéncia de
ataque. Por exemplo, a vulnerabilidade HTTP/2 Rapid Reset (CVE-2023-44487),
identificada pela primeira vez em agosto de 2023, permitiu ataques de DDoS
altamente eficazes da camada 7. Essa vulnerabilidade permitiu que os invasores
explorassem ldgica aparentemente benigna e agrupassem varias solicitagdes em
um stream, que sobrecarregava servidores e aplicativos. Isso resultou no maior
ataque de DDoS da camada 7 registrado até o momento.

Além disso, os ataques de DDoS baseados na sazonalidade continuam sendo
uma tatica popular para os cibercriminosos que visam instituicoes financeiras,
com picos notaveis durante o periodo de entrega do Imposto de Renda e periodos
de festas de fim de ano. O aumento significativo em janeiro de 2024, ap6s a
movimentada temporada de compras de fim de ano, sugere que os invasores
estavam se preparando para atacar durante periodos de maior atividade das
transagdes online.
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Ransomware e hacktivismo em servigos financeiros

0 setor de servigos financeiros é muitas vezes alvo de agentes de ameacgas
altamente sofisticados, como grupos de ransomware. Esses grupos empregam
uma vasta gama de técnicas para se infiltrar em instituigdes financeiras, roubar
informagdes confidenciais e exigir grandes resgates. Embora as operagdes se
concentrem principalmente nas motivagoes financeiras, elas também podem se
cruzar com contextos geopoliticos, visando instituigoes financeiras que podem
ter lagos politicos. Esse foi o caso com o grupo de ransomware baseado na
Russia conhecido como REvil (aka Sodinokibi). O BlackCat (ALPHV) também
esteve envolvido dessa forma, como visto por seu ataque a um banco renomado.

Um dos grupos de ransomware mais ativos conhecidos por seus ataques a grandes
organizagdes, incluindo instituicdes financeiras, continua sendo o LockBit. Isso
apesar das recentes agoes das autoridades de aplicagao da lei contra o grupo.

A Operacao Cronos, que incluiu uma colaboragéo entre a Europol e a Eurojust para
coordenar uma forga-tarefa internacional pioneira, foi superada por novas
infraestruturas estabelecidas pelo LockBit. O grupo de ransomware ressurgiu com
uma nova infraestrutura e um website de vazamento na dark web poucos dias ap6s
a operagao das autoridades de aplicagao da lei ter apreendido seus servidores em
fevereiro de 2024. E o LockBit afirmou que revidaria aumentando os ataques as
redes governamentais em resposta a Operagao Cronos.

O grupo de ransomware CLOP também continua ativo e tem sido especialmente
conhecido por explorar vulnerabilidades no software de transferéncia de arquivos
amplamente utilizado em organizagdes, incluindo instituigdes financeiras. Um
exemplo notdvel foi com a vulnerabilidade de dia zero CVE-2023-34362 que
afetou o software MOVEit Transfer e comegou com uma injecao de SQL para se
infiltrar no aplicativo da Web MOVEit Transfer. Pelo menos 15 bancos e
cooperativas de crédito confirmaram violagdes de dados como resultado da
vulnerabilidade do MOVEit. O CLOP também ganhou acesso inicial por meio de
outras técnicas, incluindo phishing, e continua sendo executado como um
modelo de ransomware como servigo (RaaS). Recentemente, o grupo evoluiu
suas taticas para empregar extorsdo quadrupla em alvos como instituigdes
financeiras. Além das técnicas envolvidas na extorsao tripla, a extorsao
quadrupla inclui o envio de mensagens para assediar parceiros de negdécios,
funcionarios, clientes, executivos de alto nivel e a midia para informa-los de que
a organizagao foi hackeada. E essa tatica levou a um aumento na média dos
pagamentos de ransomware.
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Outros agentes de ameacas hacktivistas que visam instituigdes financeiras, mas
nao sdo classificados como grupos de ransomware incluem Anonymous Sudan,
KillNet e NoName057(16). Todos eles sdo notaveis por suas atividades
relacionadas a guerra Russia-Ucrania, e o Anonymous Sudan também alegou ter
sido envolvido com ataques cibernéticos em resposta a guerra Israel-Hamas. No
ano passado, esses grupos, além de varios outros grupos de agentes de ameagas,
alavancaram o caos provocado pela guerra Russia-Ucrania e voltaram sua atengéo
para a infraestrutura bancaria critica.

Existem muitos outros agentes de ameaga prolificos que ndo séo classificados
como grupos de ransomware, mas sao conhecidos por visarem o setor de
servigos financeiros, como o Lazarus Group, MoneyTaker, Carbanak/FIN7,
Cobalt e APTA41.

Dadas as ameagas em curso representadas por esses atores, é fundamental que
as instituicdes financeiras estejam cientes do atual cenario de ameacgas e
entendam melhor as motivagdes e técnicas dos invasores para desenvolver
estratégias de defesa mais eficazes. Consulte a nossa secao de mitigacao mais
adiante neste relatério para obter medidas de salvaguarda recomendadas.

Surto recente de hacktivismo DDoS no Oriente Médio entre as
instituicdes financeiras

0 setor de servigos financeiros no Oriente Médio experimentou recentemente um
aumento em ataques de DDoS sofisticados e prolongados, impulsionados pelas
tensdes geopoliticas. Essa tendéncia é particularmente predominante na regiao da
Europa, Oriente Médio e Africa (EMEA) e exemplifica a ameaca crescente de
ataques de DDoS com motivagdes politicas em instituigdes financeiras.

Um exemplo notavel dessa tendéncia ocorreu no inicio deste ano, quando o
BlackMeta (também conhecido como DarkMeta), um grupo hacktivista pré-
palestino, langou um ataque de DDoS de camada 7 de seis dias contra uma
instituigao financeira nos Emirados Arabes Unidos (EAU). O ataque foi facilitado
pelo InfraShutdown, um servigo de DDoS por encomenda, destacando a crescente
acessibilidade dessas ferramentas de ataque. O BlackMeta, que atua desde
novembro de 2023, tem uma historia de ataques a organizacoes em lIsrael, nos
Emirados Arabes Unidos e nos Estados Unidos.
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0 ataque 2 instituicdo financeira dos Emirados Arabes Unidos foi significativo
tanto na duracgdo quanto na intensidade. Ele durou aproximadamente 100 horas,
com ondas de solicitagcdo da Web com duragéo de 4 a 20 horas, e média de

4,5 milhdes de solicitagdes por segundo. O ataque colocou o banco sob ataque
70% do tempo, impactando substancialmente seus servigos. A campanha do
BlackMeta contra o banco fez parte de um esforgo mais amplo para protestar
contra as injustigas observadas contra palestinos e mugulmanos, e demonstrou
taticas semelhantes as empregadas pelo Anonymous Sudan.

Felizmente, os esforgcos de mitigagdo da instituicdo financeira impediram uma
interrupcao mais significativa, mas esse incidente ressalta a tendéncia crescente
de ataques cibernéticos com motivacgao politica. Ele também destaca a
crescente disponibilidade de servigos de DDoS por encomenda, o que reduz a
barreira para grupos hacktivistas langarem ataques em larga escala. Esse
desenvolvimento enfatiza a necessidade de medidas robustas de ciberseguranga
para proteger contra ameagas persistentes e de alto volume.

Outro ataque de DDoS recente e suspeito motivado politicamente ocorreu em
15 de julho de 2024 e teve como alvo uma grande empresa de servigos
financeiros em Israel. Esse ataque macigo, que se originou de um botnet
distribuido globalmente, durou quase 24 horas e atingiu um pico de 798 Gbps.
A Akamai mitigou com sucesso esse ataque de DDoS nas camadas 3 e 4 que
incluiu varios vetores, como reflexdo de DNS e inundagédo UDP.

Durante este ataque, a Akamai bloqueou aproximadamente 389 terabytes de
trafego mal-intencionado em uma fase intensiva de trés horas, com o trafego
blogueado total atingindo aproximadamente 419 terabytes por toda a duragéo.
A ocorréncia de outras interrupgdes enfrentadas pelas instituigdes financeiras
israelenses no mesmo dia sugere um ataque coordenado, destacando ainda
mais a ameagca crescente representada por ataques de DDoS avangados.

Vale a pena notar que este invasor bem engenhoso tinha visado anteriormente o
mesmo cliente de servigos financeiros 27 vezes nos 90 dias anteriores. O cliente
tem sido repetidamente alvo de ataques de DDoS desde o quarto trimestre de
2023, coincidindo com a guerra Israel-Hamas. O grupo interno de inteligéncia de
ameacas de DDoS da Akamai relata que instituicdes e empresas em Israel
experimentaram um nuamero sem precedentes de ataques de DDoS em 2024.
Essa campanha agressiva e prolongada destaca a crescente escala e
intensidade dessas ameagas, deixando claro que os invasores estédo se tornando
mais persistentes e engenhosos.
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Apostando na familiaridade: abuso de marca em servigos
flnanceiros

A medida que os servicos financeiros adotam abordagens digitais para melhorar a
experiéncia do cliente, a eficiéncia operacional, a inovagao, a receita geral e a
visibilidade, os adversarios cibernéticos estdo explorando a confianga inerente
entre as organizagoes e seus clientes por meio de esquemas de apropriagao
indevida de marcas. A Figura 7 mostra exemplos de websites fraudulentos que
imitam instituicOes financeiras conhecidas. Embora o phishing e a apropriagédo
indevida de marcas sejam métodos comuns, o nimero alarmante de websites
fraudulentos e o ritmo rdpido em que os invasores podem criar novos dominios
depois que seus websites originais sdo colocados offline sdo particularmente
preocupantes. Essa rapida proliferagdo representa uma ameacga crescente e

implacdavel para o setor de servigos financeiros.
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Fig. 7: amostras de websites fraudulentos de phishing que imitam
instituicbes financeiras conhecidas
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0 cenério do abuso de marca foi significativamente alterado pelo surgimento de
plataformas e kits de ferramentas de phishing como servigo. Esses recursos
reduziram a barreira a entrada de cibercriminosos, impactando drasticamente a
escala e a magnitude dos ataques de phishing contra servigos financeiros e seus
clientes. Para colocar isso em perspectiva, o Grupo de Trabalho Anti-Phishing
registrou quase cinco milhdes de ataques de phishing em 2023, designando-o
como o "pior ano ja registrado para phishing".

A violagdo de marca pode ser um impulso para aumentar os riscos, como roubo
de identidade e violagdo de contas. Os invasores geralmente pegam informacgoes
do cliente na dark web ou as usam na apropriagao indevida de contas. Do ponto
de vista da seguranga, a intervencgao precoce em ataques de marca é crucial.

Ao frustrar o ciclo de vida do ataque no inicio, vocé pode impedir que os invasores
coletem credenciais para fins nefastos.

As ramificagdes do abuso de marca vao além das preocupacgoes imediatas de
seguranga. Uma organizagao pode sofrer perdas financeiras substanciais devido
a danos a reputacao, problemas de conformidade e legais, e até mesmo perda de
vendas devido a produtos falsificados. No cenario digital de hoje, a deteccgao
precoce de ataques de apropriagao indevida de marcas é fundamental para

manter a confianca do cliente e a continuidade dos negécios.

Ponto de fraude: um olhar mais atento aos ataques de
apropriagao indevida

As equipes de seguranga enfrentam o desafio assustador de se defender contra o
abuso de marca que pode ocorrer em varias plataformas online. Isso torna os
ativos digitais dificeis de proteger, pois tanto usuarios legitimos quanto invasores
podem acessa-los. Os invasores muitas vezes capturam o conteudo de ativos
publicos, como portais bancarios online, para criar seu proprio website falsificado
e registrar um dominio com erros ortograficos para enganar usuarios desavisados.
Além disso, os adversarios cibernéticos langam campanhas envolvendo e-mails
de phishing, publicagdes de rede social e outros canais digitais para atrair
potenciais vitimas para seus websites mal-intencionados ou aplicativos falsos.

Para este relatério, analisamos as atividades de apropriagao indevida de marcas e
phishing observadas em dominios ativos nos ultimos 12 meses para fornecer
insights sobre a predominancia de apropriagao indevida de marcas em todos os
setores, com um foco particular em servigos financeiros. A visibilidade abrangente
e a solugdo proprietaria da Akamai nos permitem:

Rastrear o trafego através de websites de phishing e apropriacdo indevida
de marcas, incluindo marketplaces

Identificar o nimero de dominios mal-intencionados ativos

Avaliar as pontuagdes de gravidade dos dominios mal-intencionados
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Os servigos financeiros foram o setor que mais sofreu ataques de apropriagao
indevida de marcas (36,25%) entre todos os websites suspeitos monitorados
pela Akamai (Figura 8). Essa descoberta ressalta particularmente a
vulnerabilidade do setor de servigos financeiros a apropriagao indevida e a
violagdo de marcas. As organizagdes de comércio (26,41%) e de servigos

empresariais (18,90%) seguiram em segundo e terceiro lugares, respectivamente.

Dominios suspeitos detectados por setor
1° de agosto de 2023 a 31 de julho de 2024
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Fig. 8: os servigos financeiros representaram 36,3% dos dominios de
phishing e/ou apropriagdo indevida de marcas

0 setor de servigos financeiros é um alvo principal de ataques de apropriagao
indevida de marcas devido as grandes quantidades de dados confidenciais e
altamente valiosos que detém, como credenciais bancarias e informagdes de
identificacdo pessoal (Pll). As informacgdes obtidas de websites bancarios
falsificados permitem que os cibercriminosos acessem facilmente e,
posteriormente, drenem contas. Da mesma forma, outras informagdes
financeiras de alto valor, como credenciais para carteiras eletronicas e contas de
criptomoedas (os pregos variam de USS$ 120 a US$ 400 na dark web), podem ser
obtidas, permitindo que os invasores transfiram o que esta na conta ou vendam
as informacgdes em marketplaces da dark web. A alta compensag¢do monetaria
de tais esquemas torna os servigos financeiros alvos principais de violagao de
marca e ataques de phishing.

Da mesma forma, as organiza¢des de comércio se tornaram alvos lucrativos de
violagdo de marca desde o surgimento do comércio eletrénico e compras online,
que apresenta oportunidades de desvio de credenciais e outras informagdes
pessoais. Empresas de manufatura e fornecedores terceirizados que prestam
servigos sao igualmente vulneraveis a violagao de marca. Embora a digitalizagao
melhore o crescimento geral dos negdcios, ela se tornou um ponto fraco
vulnerdvel para muitas organizacoes, levando a proliferacdo de ataques de

apropriacao indevida de marcas e ao aumento das tentativas de phishing.
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As organizagdes devem permanecer vigilantes e implementar medidas de
seguranca para proteger marcas e clientes neste cendrio digital em evolugdo. Isso
inclui monitoramento continuo para detectar uso indevido de marcas,
procedimentos de remocgao rapida de websites fraudulentos e a informacgao aos
clientes para reconhecer possiveis tentativas de apropriagéo indevida. Ao priorizar
esses esforgos, as organizagdes podem proteger melhor sua reputagdo e a

confianga de seus clientes em um ambiente de ameaga cada vez mais complexo.

Servigos financeiros na mira da violagao de marca

Para obter uma viséo holistica do impacto da apropriagdo indevida de marcas e
do phishing, também analisamos o nimero de visitas a paginas de websites
suspeitos. Nossos resultados revelam que os websites que se disfargam como
institui¢cdes financeiras receberam 30% das visitas, enquanto as empresas que
imitam comércio seguem com 20% das visitas (Figura 9). Esses resultados
colocam consistentemente os servigos financeiros e o comércio nas principais
classificagoes, seja pela medida de solicitagdes ou de dominios. Essa
consisténcia destaca seu status como alvos principais de violagéo e apropriagao
indevida de marcas, e por uma boa razéao.

Os servigos financeiros abrangem uma ampla gama de alvos, desde bancos bem
estabelecidos até instituicoes menores com menos recursos de seguranga, todos
com alto risco. O comércio, outro setor sob escrutinio semelhante por féruns de
conformidade (por exemplo, o Conselho de normas de seguranca do setor de
cartdes de pagamento) como servigos, também enfrenta riscos significativos
devido a riqueza de informagdes de clientes que possui.

Visitas a paginas detectadas por setor
1° de agosto de 2023 a 31 de julho de 2024
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Fig. 9: mais de 30% das visitas de pdgina durante o periodo de relatdrios (agosto de 2023 a
julho de 2024) foram para websites suspeitos que estavam se disfargando como websites
de servigos financeiros legitimos
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Curiosamente, observamos algumas disparidades entre os rankings de
apropriagao indevida de dominios e nimeros de visitas reais em todos os
setores. Por exemplo, a alta tecnologia esta entre os cinco primeiros para
apropriacao indevida de dominios, mas cai para o sexto lugar em termos de
visitas reais. Da mesma forma, hd menos dominios posando como servigos de

saude/farmacéuticos, mas as visitas a esses dominios sdo maiores.

Phishing para credenciais

A violagao de marca assume muitas formas, incluindo websites semelhantes que
replicam o logotipo e o design exatos da empresa legitima, aplicativos fraudulentos
e perfis falsos de rede social imitando contas corporativas oficiais. Para entender a
extensdo desse problema, analisamos pdginas falsas e as classificamos em tipos:
apropriagao indevida de marcas, phishing, aplicativos ndo confidveis, lojas falsas,
violadores de cobranca por contetido, além de perfis sociais e de lojas falsos.

E importante notar que o dominio de uma Unica organizag&o pode cair em varias
classificagbes com base nas paginas que monitoramos.

Nossa analise revelou que o phishing é o campedo dos dominios falsificados que
estdo visando instituigdes de servigos financeiros, representando impressionantes
68% de todas as instancias registradas (Figura 10). A apropriagdo indevida de
marcas aparece em segundo lugar, representando 24% de todos os dominios
registrados. Entre os websites frequentados pelo usudrio, o phishing e a
apropriacgao indevida de marcas novamente se classificam em primeiro e em
segundo lugar, respectivamente. Outras formas de violagdo de marca, como falsos
perfis de rede social e de lojas, sdo menos significativas dentro das instituicdes
financeiras do que em outros setores. Apesar de menos ataques direcionados a
aplicativos ndo confidveis, é importante notar que os invasores estdo adotando

métodos cada vez mais criativos para ampliar seu alcance.

Porcentagem de tipos de dominio por setor

1° de agosto de 2023 a 31 de julho de 2024
70%

. Servigos financeiros. Outros setores

60%
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40%
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Phishing Apropriagdo Phishing e Perfil social App ndo confidvel
indevida de apropriagéo falso
marcas indevida de marcas

Fig. 10: a maioria dos dominios que registramos para servigos financeiros sdo websites de
phishing, excedendo até mesmo o total de todos os outros setores combinados
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Apesar do aumento da conscientizagdo sobre os riscos representados pelo
phishing, o elemento humano continua sendo uma lacuna de seguranga
significativa. Essa lacuna é exacerbada por técnicas sofisticadas usadas pelos
invasores (leia a segdo A anatomia da violagdo de marcas para ver mais
detalhes), que dificultam a identificagdo de uma pégina falsa pelo olho ndo
treinado. As instituigdes financeiras sdo vistas como entidades altamente
confidveis, tornando-as metas principais para fraudadores que exploram essa
confianga. Ao se passar por essas instituigdes, os invasores levam os usuarios a
entregar suas credenciais de bom grado, aproveitando a reputagao da instituicao
para tornar seus golpes mais convincentes e eficazes.

Para proteger uma organizagao e seus clientes, é crucial usar tecnologias de
seguranga com recursos de monitoramento de marca que podem monitorar
proativamente qualquer uso ndo autorizado da marca, seja um nome de dominio,
app para dispositivo moével ou comunicagao por e-mail. Uma vez identificados os
usos indevidos, o proximo passo é realizar manobras para impedir o trafego,

o que potencialmente expde os clientes aos perigos (como roubo de dados)
causados por violagdo de marca e phishing.

Estudo de caso: a crescente sofisticacao dos ataques
de preenchimento de credenciais contra instituicdes \/‘“
flnanceiras

Uma empresa de fintech dos EUA sofreu ataques implacaveis de
preenchimento de credenciais ao longo de 2023 e 2024 que visavam um de
seus aplicativos voltados para o cliente. A magnitude desses ataques é
impressionante. Durante um periodo de 24 horas, a Akamai detectou mais
de 3.000 alertas de diferentes enderegos IP que estavam tentando se
infiltrar em contas usando credenciais roubadas. Observamos um Unico
endereco IP tentando pelo menos 115 combinagdes de nome de usudrio e
senha. No total, registramos mais de 100.000 alertas em julho de 2024.
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Websites de servicos financeiros fraudulentos em nivel
critico de risco

A inteligéncia exclusiva da nossa edge global, combinada com feeds de dados
adicionais de inteligéncia de ameacas de terceiros, nos da uma vantagem distinta
na detecgao de personificagdes de marcas. Usamos este sistema abrangente
para examinar e classificar meticulosamente cada dominio com base em sua
pontuagdo de ameaca.

Calculamos a pontuagao da ameaca usando trés fatores-chave:

1. A pontuacao de confianga: nossa certeza de que um evento é uma
tentativa de phishing

2. O nivel de gravidade: o grau de risco (critico, alto, médio ou baixo)
associado a um evento

3. O fator de frequéncia: o nimero de eventos/sessdes associados ao
website dentro de um determinado periodo de tempo

Nosso sistema de pontuagao equilibra os trés fatores-chave: confianga, gravidade
e frequéncia. Combinamos essas pontuagdes para gerar uma pontuagao de
ameaca abrangente para cada dominio suspeito, limitada a 99, para garantir uma
avaliagdo holistica das ameagas potenciais.

Nossa analise mais recente revela que o setor de servigos financeiros possui uma
pontuagdo de ameaga mediana alarmante de 85, destacando os riscos
significativos que o setor continua enfrentando (Figura 11). Essa pontuagéo coloca
as institui¢oes financeiras diretamente na mira dos cibercriminosos, que estéo
atacando incansavelmente seus vastos armazenamentos de dados confidenciais.

Pontuagdes de ameaga por setor

Setor Pontuagao mediana Setor Pontuagao mediana
de ameaca de ameaca
Setor publico 95 Jogos 65
Servicos financeiros 85 Fabricagao 64
Servigos corporativos 85 Outras midias digitais 62
Farmacéutica/saude 85 Comércio 61
Midia de video 71 Alta tecnologia 60

Fig. 11: nosso calculo de pontuagdes medianas de ameagas mostra servigos financeiros
com uma pontuagédo alarmantemente alta
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Enquanto o setor publico registrou a maior pontuagdo mediana de ameagas,
provavelmente devido a sua riqueza de informagdes confidenciais e recursos

de seguranga limitados, os servigos financeiros continuam sendo um alvo
igualmente atraente, com os invasores atraidos pelo potencial de enorme ganho
financeiro. Setores como servigos comerciais e de saude/farmacéuticos também
pontuam de forma semelhante, indicando que os cibercriminosos estao
diversificando seus alvos. Mas as institui¢cdes financeiras continuam sendo um
foco principal devido a natureza critica de seus dados.

Esse alto nivel de ameaga exige agdes imediatas para fortalecer as defesas e
mitigar as ameagas em evolugado antes que elas levem a danos financeiros e a

reputacao significativos.

(M)

A anatomia da violagdo de marcas S—

A magnitude das campanhas
0 sucesso da fraude e da violagdo de marca depende fortemente do poder da

marca como um chamariz de engenharia social. Os invasores capitalizam o senso
de familiaridade e a confianga inerente que os consumidores tém em relacao a
marcas conhecidas, criando websites falsos que imitam quase perfeitamente os existéncia de kits de
legitimos. Em alguns casos, os fraudadores até copiam o cédigo exato, fazendo ferramentas de phishing.
com que esses websites ilegitimos paregam quase idénticos aos reais. Com o

surgimento de ferramentas de |A generativas, que ajudam os fraudadores a

eliminar erros ortograficos e gramaticais, tornou-se ainda mais dificil para os

consumidores distinguir entre websites auténticos e falsos.

de phishing e de apropriagao
indevida é agravada pela

A magnitude das campanhas de phishing e de apropriacao indevida é agravada
pela existéncia de kits de ferramentas de phishing. Por menos de USS 50, os
invasores podem comprar kits de ferramentas de phishing que lhes permitem
criar websites de phishing convincentes. A empresa cibercriminosa de
desenvolvimento, criagédo e venda de kits de ferramentas de phishing reduz
significativamente a barreira de entrada para a realizagdo de campanhas de
phishing e de apropriagéo indevida. Kr3pto e 16Shop sé@o dois exemplos de kits
de ferramentas de phishing predominantes. A Kr3pto visou os bancos do Reino
Unido ignorando a autenticagao de dois fatores, enquanto a 16Shop se
concentrou em grandes marcas como PayPal e Amazon, entre outras. Em agosto
de 2023, uma operacao internacional de aplicacédo da lei resultou na prisdo dos
criadores da 16Shop. Esses casos destacam a sofisticagédo evolutiva dos ataques

de phishing e os esfor¢cos coordenados para combater o crime cibernético.
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Subestimado, mas eficaz: combosquatting

Outra faceta importante da violagdo de marca é o uso de nomes de dominio que
se assemelham a websites legitimos. Normalmente, os invasores registram seus
dominios depois de comprar ou construir seu préprio website de phishing. E aqui
que técnicas testadas e aprovadas como o cybersquatting e suas muitas
variantes desempenham um papel importante. Uma tatica comum é o
typosquatting, no qual os invasores registram um dominio com uma ortografia
ligeiramente incorreta do nome da empresa (por exemplo, acamail.Jcom),
esperando que o consumidor faga um erro de digitagdo. Outro método, o
combosquatting, envolve adicionar palavras-chave extras, como "suporte”, "login"
ou "ajuda", ao nome de dominio. Essa tatica aproveita os microsites
frequentemente encontrados em websites legitimos da empresa.

De acordo com a pesquisa Akamai, apesar de ser uma tatica subnotificada,
o comboquatting (a adigdo de uma palavra-chave) excede o typosquatting

(a adigdo, remogao ou substituicdo de um caractere) no nimero de dominios
ativos. Curiosamente, "com" surgiu como uma das principais palavras-chave
adicionadas em websites fraudulentos.

Mecanismo de distribuicao

Websites falsificados e de phishing sao entregues e impingidos por meio de
varios mecanismos, o principal entre eles é o e-mail. Essas mensagens de e-mail
parecem convincentes através do uso de um logotipo legitimo e contém
mensagens urgentes, como solicitagdes para atualizar as informagdes da conta.
No entanto, o abuso de marca néo se limita a websites e e-mails, os invasores
também espalham ameacas por meio das redes sociais, expandindo ainda mais
seu alcance e taticas de engodo.

Ocultos (links) a plena vista

Existem outras taticas observadas no meio real que dificultam ainda mais para os

consumidores identificarem um website de apropriagéo indevida e que podem
aumentar a taxa de sucesso desses ataques. Por exemplo, o uso de URLs
encurtados, cédigos QR, hiperlinks de imagem e links de texto em SMS ofuscam
os links mal-intencionados. Ao contrdrio do e-mail com filtros de spam que

fornecem protecao contra esse abuso, os golpes de texto provavelmente ndo sao

blogueados e tém maior chance de serem lidos ou abertos.
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Ataques regionais de phishing e apropriagcao indevida de
marcas em servicos financeiros

A violagdo de marcas afeta organizagdes e consumidores em todo o mundo,
mas algumas regides apresentam uma maior vulnerabilidade a fraude e a
violagdo devido a concentragado de trafego para websites de apropriagao
indevida de marcas e phishing. Nossa analise revela que a regido EMEA
experimentou o maior volume de trafego para websites de phishing e de
apropriacao indevida detectados nos ultimos 12 meses, superando até mesmo
os na América do Norte (Figura 12). Este ranking abrange servigos financeiros e
outros setores.

Percentagem de visitas de pagina por regidao
1° de agosto de 2023 a 31 de julho de 2024

Alvo . Servigos financeiros . Outros setores

EMEA América do Norte APJ LATAM

60%

40%

20%

Porcentagem de visitas a pagina

0%

Fig. 12: a EMEA ultrapassou a América do Norte como a regido mais afetada pelo phishing
e violagdo de marca em servicos financeiros

Embora as regides da América Latina e Asia-Pacifico e Jap&o (APJ) tenham
registrado um numero relativamente menor de visitas a paginas, isso nédo indica
menos ataques. Em vez disso, essas descobertas provavelmente refletem a
concentracao de marcas globais com grandes bases de clientes na América do
Norte e na EMEA. Isso cria uma maior quantidade de potenciais vitimas para
adversarios. Também podemos atribuir essa descoberta ao surgimento de kits
de ferramentas de phishing como V3B, que tem especificamente visado os
bancos da UE desde 2023.
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Embora a EMEA ultrapasse a maioria das regides em nimero de dominios
suspeitos e visitas de pagina, a APJ tem a maior pontuagao mediana de ameaga:
97. A América Latina, apesar de ter o menor nimero de visitas a websites, recebe
uma surpreendente pontuacao mediana de ameaga de 94. Isso indica que os
consumidores na América Latina e na regido APJ estdo em maior risco de ter
suas informagdes bancdrias e outros dados confidenciais roubados ao visitar
websites.

Varios fatores contribuem para o aumento dos perigos de violagéo de marca
contra servigos financeiros na APJ. Primeiro, a maioria das instituicdes de
servigos financeiros da APJ esta altamente digitalizada, quase todas as ofertas
de servigos podem ser feitas online sem nunca visitar uma filial fisica. A taxa de
penetracao da Internet e a adocao digital na APJ é uma das mais altas
globalmente, tornando essa regido um alvo atraente para os cibercriminosos
aproveitarem. Em segundo lugar, essa regido abriga alguns dos paises mais
ativos do mundo nas redes sociais. E as instituicdes de servigos financeiros
intensificaram o engajamento dos clientes por meio dessas plataformas para
competir por participagdo de mercado e ganhar uma melhor fidelidade do
cliente. O uso generalizado de aplicativos de rede social e mensagens na regido
APJ proporciona aos cibercriminosos vetores adicionais para promover ataques
de phishing e de apropriagao indevida, muitas vezes abusando da confianga que
as pessoas depositam nessas plataformas.
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Coluna de convidado

Evolucao da conformidade: como
as regulamentagoes globais de
cibersegurancga estao moldando as
instituicoes financeiras

Quando perguntado por que roubava bancos, o
conhecido ladrdo de bancos Willie Sutton deu uma
resposta famosa: "Porque é ai que o dinheiro esta".
A declaragao de Sutton, é claro, pode ser facilmente
aplicada a ataques cibernéticos contra instituicoes
financeiras hoje em dia. A motivagédo do ganho
financeiro, no entanto, conta apenas uma parte da
historia. As instituicOes financeiras encontram-se
cada vez mais na mira de invasores que sao
motivados por preocupagdes politicas, bem como
por motivos estratégicos geopoliticos. Essas
motivagoes, aliadas ao fato de que "é ai que o
dinheiro estd", criam uma combinagéo perfeita para
os ataques as instituicoes financeiras, pois elas
saem na frente como o setor mais atacado da
industria.

Isso ndo deveria nos surpreender. O setor financeiro
sempre desempenhou um papel crucial e central na
sociedade e tem sido objeto de regulamentacgéo
significativa. Embora a regulamentagéo das
instituicdes financeiras no passado tenha se
concentrado em proteger os clientes em suas
relagdes com as instituicdes financeiras, os érgaos
reguladores estdo agora buscando aplicar a
seguranga critica no ambito da infraestrutura e
regulamentacao de resiliéncia a instituicoes
financeiras e empresas de servigos. Esta tendéncia
mais recente inclui requisitos nao sé para a prépria
instituicdo financeira, mas também para os seus
fornecedores de tecnologia de informacao e
comunicagdo (TIC).

Existem inimeros exemplos de regulamentos de
ciberseguranca e resiliéncia operacional. Na Unido
Europeia, a DORA (Lei de Resiliéncia Operacional
Digital) determina que as entidades financeiras e seus
fornecedores tenham estruturas sélidas de gestao de
risco de TIC e realizem testes continuos e emitam
relatérios de incidentes. Nos Estados Unidos, a SEC
(Securities and Exchange Commission) introduziu

regulamentos de materialidade cibernética que exigem

gue empresas publicas, incluindo instituicoes
financeiras, divulguem incidentes cibernéticos que
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poderiam impactar de forma relevante suas
operagdes. Na Australia, a APRA (Australian
Prudential Regulation Authority, Autoridade
Australiana de Regulagdo Prudencial) estabeleceu
normas exigindo que as entidades mantenham
recursos de seguranga da informagdo compativeis
com o tamanho e a extensao das ameacgas aos seus
ativos de informacgé&o (regulamento CPS 234). Esses

exemplos ilustram a tendéncia global para melhorar a

ciberseguranca e a resiliéncia operacional dos

setores financeiros para proteger contra os riscos em

evolugdo e garantir a estabilidade financeira.

Tendo em conta esses regulamentos, compete as
instituicdes financeiras realizar as devidas
averiguagdes ao comprar servicos de TIC e
seguranca para garantir que os fornecedores
cumpram esses padrdes de desenvolvimento
rigorosos. Elas devem escolher fornecedores que
nao s6 prestem um servigo resiliente, mas que
também entendam as regulamentagdes relevantes,
fornegam a visibilidade necessaria para identificar e
mitigar ameagas em evolugdo e ajudem a aplicar
essa inteligéncia as operagdes em curso.

A visibilidade é fundamental porque vocé ndo pode

proteger o que ndo sabe que tem (ou com o que vocé

se conecta) e vocé ndo pode se proteger contra uma
ameaca que nao sabe que existe. Servicos como a

Plataforma Akamai Guardicore fornecem nao apenas

protecdes contra ataques, mas também ajudam os
clientes a entender fluxos de dados, identificar
anomalias e segmentar adequadamente ativos de
rede para mitigar ameagas. Da mesma forma, seus
servigcos de seguranca de APIs sdo projetados para
identificar o trafego de APIs para ajudar com APls

sombra, bem como reconhecer possiveis ataques por

meio de APIs.

Talvez os bancos devam adicionar visibilidade a
triade tradicional CIA (confidencialidade, integridade,
disponibilidade) para refletir essa nova tendéncia:

a VCIA — visibilidade, confidencialidade, integridade
e disponibilidade.

James Casey

Vice-presidente, diretor de privacidade,
Akamai
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Aumento das defesas com o Zero Trust

A confianga forma a base sobre a qual as instituigdes financeiras constroem sua
reputacao. No entanto, quando se trata de proteger ambientes complexos e
dados confidenciais, a confianga pode facilmente se tornar uma desvantagem
significativa. Os adversarios muitas vezes aproveitam a confianga implicita de
inUmeras maneiras, incluindo:

Ataques de phishing para se passarem por individuos dentro da organizagao

Ataques que exploram vulnerabilidades de seguranga em fornecedores
terceirizados para acessar alvos de alto valor

Ameacas internas que abusam do acesso para fins nefastos

A crescente sofisticagdo dos ataques tornou a seguranga tradicional baseada
em perimetro inadequada, pois ela considera todo o trafego de dentro como
confidvel. Considerando os altos riscos nos servigos financeiros, manter uma
postura de seguranca resiliente é fundamental. E aqui que a estrutura Zero Trust
se torna obrigatéria. Essa abordagem de seguranca opera com o principio de
que qualquer solicitagao de conexao, usuario ou dispositivo é um perigo
potencial. Ela implementa a verificagdo continua e remove a confianga implicita,
negando o acesso aos recursos por padrao, a menos que o solicitante seja
autenticado e autorizado.

0 Zero Trust aumenta a conformidade com os requisitos regulamentares em
evolugdo para as instituigdes financeiras, garantindo sistemas que lidam com
dados regulamentados, permitindo assim que uma organizagao evite
penalidades de reprovagao de auditorias. Ele fornece controles adicionais para
sistemas legados, oferecendo visibilidade granular para detectar usudrios ndo
autorizados que estao tentando acessar aplicativos criticos.

0 modelo Zero Trust restringe o trafego horizontal, limitando o acesso da rede a
sistemas criticos e impedindo o movimento lateral de ameagas como
ransomware. Essa estratégia de contencéo protege dados e ativos essenciais
isolando sistemas infectados. Como o nimero de ataques de ransomware em
servicos financeiros aumentou significativamente, a importancia do Zero Trust
na protegao de informagdes confidenciais ndo pode ser ignorada. Com sua
visibilidade granular, o Zero Trust ajuda vocé a detectar e neutralizar ameagas
em ambientes complexos, o que é crucial para evitar a disseminagao de
ransomware e proteger ativos criticos.

Outra vantagem crucial do Zero Trust é sua capacidade de proteger fluxos de
dados entre aplicativos, o que é essencial para a implantagao segura de
aplicativos baseados em nuvem. Isso ndo s6 facilita a modernizagéo, mas
também garante a protegao de informagdes confidenciais em um cenario de
ameagcas em constante mudanga, permitindo que as instituicdes financeiras
inovem sem comprometer a seguranga. A implementagédo de uma estrutura Zero
Trust aumenta a postura de seguranga e prepara uma instituicao para o futuro

contra ameagas em evolugao.
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A segmentacao é boa. A microssegmentacao é melhor.

A segmentacao é uma abordagem arquitetdnica que divide uma rede em
segmentos menores com o objetivo de melhorar o desempenho e a seguranga.
A microssegmentacao é uma técnica de seguranga que permite dividir
logicamente uma rede em segmentos de segurancga distintos até o nivel da
carga de trabalho individual. Os controles de seguranca e a prestagao de
servigos podem entao ser definidos para cada segmento exclusivo.

A microssegmentagao também é a espinha dorsal do Zero Trust. Em um
relatorio recente da Akamai, os lideres de ciberseguranga de servigos
financeiros citaram o avango do Zero Trust como o motor mais frequente da
implementacao de um projeto de segmentagao. Na realidade, quase todos os
lideres que segmentaram estao implantando ou ja implantaram uma estrutura
de seguranca Zero Trust (99%), embora menos da metade (47%) informe que
essa estrutura estd totalmente completa e definida e, portanto, madura.

A microssegmentacao funciona com sistemas existentes e é implantada mais
rapidamente que os métodos tradicionais, como firewalls. Essa abordagem
acelera a resposta de ransomware em até 13 horas e simplifica o
gerenciamento em todos os ambientes de TI. Ela também ajuda a atender as
necessidades de conformidade por meio de controle de dados preciso.

Um exemplo do mundo real mostra o impacto da microssegmentagao
moderna: um projeto reduziu o tempo de implementagéo de 2 anos para

6 semanas, usou apenas um engenheiro e reduziu os custos em 85%. Esse
caso ilustra como a microssegmentagao pode economizar tempo e dinheiro
das organizagoes. Os diretores de TI devem comparar esses resultados com
seus custos de seguranga e tempo de implementacao atuais.

Para fortalecer sua postura de ciberseguranga, as instituicdes financeiras
devem priorizar a implementacao de estratégias avangadas de segmentagéo.
Os CISOs devem liderar esforgos para alinhar as medidas de seguranga com os
padrées da industria em evolugéo, integrando a microssegmentagédo como o
pilar de uma arquitetura robusta do Zero Trust. Os diretores de Tl devem
estabelecer uma cadéncia de auditorias de seguranga continuas e de
atualizagdes de estratégia para garantir que suas defesas permanegam
resilientes contra ciberameacgas sofisticadas.

Essa abordagem proativa ndo sé ajuda a mitigar as vulnerabilidades atuais,
mas também posiciona as organizagdes para combater de forma eficaz os
desafios emergentes da ciberseguranca. Ao adotar essas medidas, as
instituigdes financeiras criam uma estrutura de seguranga abrangente que
aborda preocupacdes imediatas e gestdo de risco a longo prazo.
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Mitigacao

Quando se trata de proteger sua instituicdo financeira de varias ciberameacas,
vocé precisa implementar uma abordagem multifacetada. Vamos explorar as
principais estratégias de mitigagao para phishing, apropriagé@o indevida de
marcas, ataques de DDoS e ransomware.

Protecao contra phishing e apropriacao indevida de marcas

Para proteger sua instituicdo contra phishing e apropriagao indevida de marcas,
considere usar servicos de protecao de marca de terceiros para detectar e
remover conteldo fraudulento rapidamente. Também é importante instruir seus
funcionarios e clientes. Realize treinamento regular de conscientizagdo de
seguranga para sua equipe sobre como reconhecer tentativas de phishing e de
apropriacgao indevida. Fornega orientagdes claras sobre como identificar
comunicacgdes legitimas da sua instituicdo. Estabelega um plano de resposta
rapida para tentativas de apropriagdo indevida, incluindo um processo para
notificar parceiros e clientes sobre fraudes de identidade.

Além disso, implemente estas técnicas de protecao:

Registre nomes de dominio semelhantes para evitar o typosquatting e use
servigcos de monitoramento de dominio para detectar dominios
semelhantes.

Fortalega os protocolos de autenticagdo usando senhas e gerenciadores
de senhas fortes e exclusivos e implemente autenticagdo multifator (MFA)
para todas as contas e sistemas.

Implemente protocolos de autenticagdo de e-mail, como o SPF (Sender
Policy Framework), o DKIM (DomainKeys Identified Mail) e a DMARC
(Autenticacdo, Relatdrios e Conformidade de Mensagens Baseadas em
Dominio) para evitar a falsificagdo de e-mails. Use solugdes anti-phishing
e filtragem avangada de e-mail para detectar e bloquear e-mails
mal-intencionados.

Proteja seu website e canais digitais obtendo certificados SSL (Secure
Sockets Layer), implementando HTTPS e usando ferramentas antifraude
para detectar atividades suspeitas em seu website e aplicativos moveis.

Proteja os canais de comunicagao fornecendo portais seguros e
implementando mensagens criptografadas para correspondéncia
confidencial.
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Protecao contra DDoS

Proteger sua instituicao financeira contra ataques de DDoS requer uma estratégia
de defesa em varias camadas. Implemente estratégias proativas, como o uso de
produtos especializados de detecgdo, mitigagao e protecao contra DDoS;
configuracao de limitagao de taxa; e armazenamento de contelido em cache em
uma CDN (Rede de Entrega de Contetido). Além disso, mantenha-se informado
sobre medidas de seguranca, como gerenciamento de patches, planos de
resposta a incidentes, controles de mitigagao para enderecgos IP expostos a DDoS
e sub-redes criticas, politicas de controle de acesso, segmentacao de rede e
firewalls. Implemente estratégias proativas, como configurar limitagao de taxa;
armazenar conteido em cache em uma CDN (Rede de Entrega de Contetido); e
usar produtos especializados de detecgdo, mitigagao e protecao contra DDoS.

Para proteger sua infraestrutura de DNS, monitore e analise continuamente o
trafego de DNS de entrada e use uma plataforma hibrida em vez de um firewall
de DNS tradicional. Entender as taticas, técnicas e procedimentos usados pelos
invasores ajudara vocé a se proteger melhor contra ataques de DDoS.

Protecdo contra ransomware

Como mencionado anteriormente neste relatério, alcangar o Zero Trust com
segmentacgédo de rede, especialmente a microssegmentacao, € essencial para
limitar a disseminagao de ransomware em toda a sua instituicado financeira.

A implementagé@o de medidas robustas de ciberseguranga, como essa, ajudara a
combater as técnicas avangadas que os invasores de ransomware estao
utilizando. Além disso, seja vigilante e use a estrutura MITRE ATT&CK para obter
insights sobre taticas e técnicas predominantes usadas pelos invasores e
fortalecer seus manuais adequadamente para quebrar a cadeia de destruicdo de
ransomware.

Atualize continuamente suas defesas e instrua sua equipe para reconhecer e
responder efetivamente a ameacas potenciais. Incorpore defesas de perimetro
fortes, protecédo de ponto de extremidade, filtragem de e-mail e gerenciamento
regular de patches. Estabelega monitoramento continuo do trafego de rede, logs
do sistema e comportamento do usuario e implemente praticas de detecgéo de
ameagcas para identificar proativamente ameacgas de ransomware.

Implemente backups de dados regulares e seguros, incluindo backups isolados,
para garantir que as informagdes criticas possam ser restauradas rapidamente
em caso de um ataque de ransomware. Implemente a MFA para todas as contas
de usuario para adicionar uma camada extra de segurancga.

Ao implementar essas estratégias abrangentes de mitigagcéo, vocé pode melhorar
significativamente a capacidade de sua instituicao financeira de se defender
contra varias ciberameacas, garantir a continuidade operacional, proteger sua

reputacao e preservar a confianga do cliente.
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Conclusao

A medida que sua instituicdo financeira adapta a transformacao digital para
melhorar a experiéncia do cliente, a eficiéncia operacional e o posicionamento
competitivo, os desafios de seguranga se intensificam, juntamente com a
pressao crescente para navegar em um cendrio regulamentar em evolugao. Nesta
edicao do relatério SOTI, exploramos as ameacas persistentes e emergentes que
o setor de servigos financeiros esta enfrentando, ressaltando a necessidade de
avaliacdo continua e aprimoramento de solugdes de seguranca. A medida que as
ameagcas se tornam mais sofisticadas, é fundamental manter-se a frente,
fortalecendo as defesas e refinando as estratégias de seguranga.

Com os ataques de DDoS em instituigdes financeiras superando agora os do
setor de jogos, ha muito tempo considerado o principal alvo, essa tendéncia
alarmante ressalta os riscos crescentes. Fatores como o hacktivismo e o clima
geopolitico tornaram os servigos financeiros mais vulneraveis do que nunca.
Em paralelo, a escala e a gravidade do trafego gerado por websites de
apropriacgao indevida de marcas e phishing que visam instituigdes financeiras,
juntamente com a velocidade com que os invasores podem gerar novos dominios
apoés os websites iniciais serem derrubados, sdo notaveis. O rastreamento
dessas atividades pode ter um uso intenso dos recursos das organizagoes, e as
equipes de seguranga precisam de solugdes que incluem servigos de remogao,
inteligéncia de ameacas e detecgdo de apropriagao indevida de marcas e
phishing em varios canais digitais.

Os consumidores e reguladores muitas vezes responsabilizam as instituicdes
financeiras, mesmo quando ndo sao diretamente culpadas, apds serem vitimas
de phishing e outros golpes. Mais importante, o phishing e a apropriagao indevida
de marcas frequentemente servem como precursores de atagues mais perigosos,
tornando crucial interromper o ciclo de ataque antecipadamente. Tomar medidas
decisivas pode significar a diferencga entre se tornar a noticia dos jornais de
amanha devido a uma violagao e proteger a reputagao da sua instituicdo e a
confianga do cliente.

Enfrentando a maré: Tendéncias de ataque em servicos financeiros | Volume 10, Edi¢gao 05

2024 | 33



Gkamai

Dada a natureza implacavel dos ataques contra as instituicoes financeiras,

a protecao de informagdes confidenciais para evitar fraudes e abusos continua a
ser um enorme desafio. Adotar uma estrutura de seguranga como o Zero Trust é
essencial para se defender efetivamente contra ataques de phishing que visam
funcionarios e impedir que ransomware se espalhe dentro das redes para
alcangar ativos criticos, tudo isso garantindo a conformidade com as
regulamentagdes globais existentes e emergentes.

Este relatério fornece insights acionaveis sobre as ultimas tendéncias de ataque
no setor de servigcos financeiros, capacitando vocé a fortalecer suas defesas.
Mantendo-se vigilante e implementando as estratégias descritas neste relatério,
vocé pode proteger melhor sua organizagao e seus clientes do crescente cenario
de ameagas.

Figue por dentro das nossas pesquisas mais recentes conferindo nosso hub de
pesquisa de seguranca.

Metodologia

DDoS (camada 7)

Esses dados descrevem alertas da camada de aplicativo sobre o trafego
observado através do nosso firewall de aplicativos da Web (WAF). Os alertas de
DDoS L7 sao acionados quando detectamos anomalias volumétricas no nimero
de solicitagdes enviadas a websites, aplicativos ou APIs protegidos. Esses
alertas podem ser acionados por solicitagdes mal-intencionadas e benignas.
Normalmente, as proprias solicitagées sdo benignas, mas o alto volume de
solicitagdes indica mas intengdes. Os alertas ndo indicam o éxito de um ataque.
Embora esses produtos permitam um alto nivel de personalizagao, coletamos os
dados apresentados aqui de uma forma que nao considera as configuragdes
personalizadas das propriedades protegidas.

Os dados foram extraidos de uma ferramenta interna para andlise de eventos
de seguranca detectados na Akamai Connected Cloud, uma rede de
aproximadamente 340 mil servidores em mais de 4 mil locais em quase

1.300 redes em mais de 130 paises. Nossas equipes de seguranga usam esses
dados, medidos em petabytes por més, para pesquisar ataques, sinalizar
comportamentos mal-intencionados e apresentar inteligéncia adicional as
solugdes da Akamai.

Esses dados cobriram um periodo de 18 meses de 1° de janeiro de 2023 a 30 de junho
de 2024.
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DDoS (camadas 3 e 4)

0 Prolexic Routed da Akamai defende as organizagdes contra ataques de DDoS
interrompendo os ataques e outros trafegos indesejados ou mal-intencionados
antes que atinjam aplicativos, data centers e infraestrutura de nuvem e hibrida
voltada para a Internet (publica ou privada), incluindo todas as portas e
protocolos. Os especialistas do SOCC (Centro de comando de operagoes de
seguranca) da Akamai personalizam controles proativos de mitigagdo para
detectar e interromper ataques instantaneamente, além de realizar analises em
tempo real do trafego restante para determinar se é necessario adotar mais
medidas de mitigacdo. Esses ataques mitigados sao organizados e agrupados
em eventos de ataque, e todos os dados associados sao registrados pelo SOCC
para serem analisados.

Esses dados neste relatorio cobriram o periodo de 18 meses de 1° de janeiro de 2023 a
30 de junho de 2024, salvo indicagdo em contrario.

Ataques de apropriacgao indevida de marcas

0 Akamai Brand Protector é uma solugao antiviolag@o projetada para proteger as
empresas e seus clientes contra ataques de apropriagao indevida de marcas,
como phishing, websites falsificados, contas sociais falsas e aplicativos nao
confidveis. Ele usa a rede de edge global da Akamai, analisando mais de 900 TB
de dados diariamente, para detectar ameagas antes que elas afetem os clientes.
Essa inteligéncia é aprimorada com feeds de terceiros de parceiros para oferecer
uma visdo ampla das ameagas potenciais em varias plataformas online.

Varias carateristicas de cada dominio suspeito detectado sdo analisadas, e seus
niveis determinados de risco contribuem para a pontuagé@o de ameaca calculada
do dominio. Esses dominios suspeitos sdo monitorados, os dados associados
sdo rastreados e os clientes afetados sao alertados sobre essas campanhas
mal-intencionadas que tentam explorar a identidade da marca.

Os dados neste relatdrio cobriram dominios suspeitos detectados no periodo de 12 meses
de 1° de agosto de 2023 a 31 de julho de 2024.
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Mais informacdes sobre o State
of the Internet/Security

Leia as edi¢des anteriores e fique por dentro das
préximas versdes dos aclamados relatérios
State of the Internet/Security da Akamai.

Mais informacgdes sobre a
pesquisa de ameacas da Akamai

Mantenha-se em dia com as mais recentes
anadlises de inteligéncia de ameagas, relatérios
de segurancga e pesquisas sobre cibersegurancga.

Acesse 0os dados deste relatoério

Visualize versdes em alta qualidade das tabelas e dos
graficos mencionados neste relatério. Essas imagens
podem ser usadas e consultadas livremente, desde
que a Akamai seja devidamente creditada como

a fonte e que o logotipo da Akamai seja mantido.

Saiba mais sobre as solugoes
CEWNCINE]

Para obter mais informacgdes sobre as solugoes

da Akamai contra ameagcas direcionadas ao
setor de servigos financeiros, visite nossa

As solugdes de seguranga da Akamai protegem os aplicativos que impulsionam seus negécios em cada ponto de interagdo, sem
comprometer o desempenho ou a experiéncia do cliente. Ao aproveitar a escala de nossa plataforma global e sua visibilidade de ameacas,
trabalhamos com vocé para evitar, detectar e mitigar ameagas, permitindo que vocé construa a confianga na sua marca e opere de

acordo com a sua visdo. Saiba mais sobre as solugdoes de computagdo em nuvem, seguranga e entrega de contetido da Akamai em

e , ou siga a Akamai Technologies no

Publicado em 09/24.

, antigo Twitter, e
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