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Introducao

Com superficies de ataque cada vez mais amplas e diversificadas, aumento do atrito

e dos custos operacionais, além de ameagas multidimensionais altamente evasivas,
as equipes de seguranca necessitam de uma visibilidade que va além dos firewalls
tradicionais para proteger aplicativos da Web (WAF). Especificamente, eles precisam
de mais ferramentas automatizadas para aumentar a eficiéncia e protegoes mais
detalhadas no ecossistema de apps e interfaces de programagao de aplicativos (APIs).
A terminologia mais moderna para essas protecoes é protegcao de APIs e aplicativos da
Web (WAAP). Organizagdes criteriosas que priorizam a seguranga de seus negdcios e
a protecao de seus clientes exigem uma protecao abrangente contra diversas ameacas
em todo o seu ambiente digital.Além de proteger os aplicativos contra ataques
conhecidos, desconhecidos e de dia zero, essas protegoes incluem:

Detecgao adaptavel contra ameacgas

Atualizagoes automatizadas de politicas

Defesa robusta contra DDoS

Descoberta e protegao de APls

Visibilidade e atenuacao de bots

Integracoes faceis para ciclos de vida de desenvolvimento

Este documento discute a tecnologia WAF tradicional, a mudanca do WAF para a
WAAP e a demanda constante do mercado que esta desenvolvendo solugoes WAAP.
Como lider consolidada no setor de seguranga, a Akamai concentra sua abordagem
na inovagao de tecnologias de seguranga que movem e protegem a vida online dos
usudrios finais.
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Defini¢ao tradicional de um WAF

Um WAF tradicional fica no meio do fluxo de trafego entre os usuarios finais e um
aplicativo da Web. O WAF monitora o trafego HTTP, tanto criptografado quanto nao
criptografado, analisando e identificando possiveis ataques com base em um conjunto
de regras predefinidas.

A maioria dos WAFs depende de uma lista predefinida de regras para identificar
solicitagdes HTTP maliciosas misturadas ao trafego legitimo, protegendo contra
milhares de possiveis exploragdes conhecidas. Além disso, novos vetores de ataque
e variagoes dos ja existentes estao em constante evolugao, sendo explorados por
agentes mal-intencionados. E nesse ponto que um WAF tradicional precisa ser
constantemente atualizado e ajustado para se adequar as caracteristicas do trafego
legitimo, que variam conforme cada aplicativo e mudam ao longo do tempo.

Conforme os usudrios finais passaram a exigir mais protecao e desempenho, os WAFs
expandiram seu escopo para incluir tecnologias e servigos de seguranga adjacentes,
como atenuacao de ataques de DDoS (negacao de servico distribuida), segurancga de
APIs e recursos de atenuacgao de bots. Essa evolugao constante justifica uma nova

definicao e uma nova terminologia.
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Desafios de um WAF tradicional

Muitas organizagoes que utilizam WAF relatam que a solugao nao corresponde as
expectativas iniciais em relagao a eficacia, facilidade de gerenciamento e impacto

nos aplicativos e APIs protegidos. Os WAFs frequentemente geram atritos dentro das
organizagoes, impactam o desempenho e apresentam desafios na implantagao devido
aos protocolos de seguranga. Isso ocorre porque a andlise de bilhdes de solicitagdes da
web e de APIs em busca de cédigo malicioso pode afetar o desempenho dos sistemas.

Alguns dos desafios de implementagao mais significativos dos WAFs tradicionais
decorrem do seguinte:

Detecgdes imprecisas e altos indices de falsos positivos, criando fadiga de alerta
eriscos adicionais

WAFs dependem de andlise, ajuste e manutengao manuais

A falta de controles granulares leva a politicas de negacao excessivamente
rigidas, interrompendo a experiéncia do usudrio final e os processos de negdcios

Inteligéncia desatualizada contra ameagas aumenta as vulnerabilidades
Reducgao no desempenho e na cobertura, devido a restrigcoes e inflexibilidade
Muito limitados para proteger a expansao digital

WAFs tradicionais sdo uma ferramenta de seguranca avangada. No entanto, muitas
vezes podem deixar as organizagdes com problemas operacionais e riscos nao
atenuados, que serdo abordados neste documento.

Organizagoes que pretendem atualizar sua tecnologia WAF com uma solugao

WAAP devem garantir que a solugao oferega valor comercial e protegdes robustas
de seguranca. A conversao do WAF para a WAAP combina esse poder de protegao
com funcionalidade, eficiéncia e facilidade de uso para atender as necessidades das
empresas, tanto das equipes de seguranga quanto de outras equipes.
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Principios de design — WAF para WAAP

Como os WAFs tradicionais dependem da criagao de regras pelo usuario final, qualquer
fornecedor pode desenvolver e comercializar uma solugao com relativa facilidade. Isso
se evidencia na ampla oferta de produtos baseados no ModSecurity Core Rule Set, um
conjunto de regras de cédigo aberto do Open Worldwide Application Security Project
(OWASP CRS).

No entanto, é dificil para um fornecedor projetar uma solugao WAAP completa que possa:

Ser implantada em linha para proteger aplicativos e APIs conforme surgem novas
vulnerabilidades

Acompanhar as praticas modernas de desenvolvimento de aplicativos

Oferecer camadas igualmente fortes de defesa contra DDoS, atenuagao de bots,
protecao de API e protegdes de aplicativos da Web no lado do cliente

Ao projetar nossa solugao WAAP a Akamai acreditava que deveria ir além do conceito
de ser apenas "boa o bastante”. O App & API Protector foi desenvolvido para enfrentar
os riscos de seguranga, permitindo que as organizagoes de nossos clientes mantenham
o foco em seus principais objetivos empresariais. Como referéncia para nosso design,
acreditamos que uma solugao WAAP ideal deve proporcionar:

Seguranga eficaz

Aplicativos estao envolvidos com todos os aspectos da empresa. Protegé-los contra
acoes maliciosas é o objetivo fundamental de uma equipe de seguranga corporativa.
Equipes de seguranca tém o desafio de encontrar uma solugao WAAP que ofereca as
melhores detecgoes. A solugcao de seguranca ideal deve priorizar a eficacia da deteccao,
sendo esse 0 aspecto mais critico de um WAAP. Além disso, precisa demonstrar um
histérico sélido na defesa contra ataques de dia zero, exploragdes e CVEs (Common
Vulnerabilities and Exposures), além de manter uma alta disponibilidade.

Precisao

Equipes de seguranga devem encontrar o equilibrio certo entre atenuar riscos e permitir
que a empresa se movimente com velocidade. Solugdes ideais devem contar com
mecanismos de autoajuste que minimizem falsos positivos, mas sem prejudicar a
experiéncia do usudrio final ou os processos de negécios.
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Protecoes modernas

Organizacoes precisam atualizar protegcoes de forma constante e muitas vezes manual,
com base nas regras mais recentes para lidar com novas vulnerabilidades conforme
aparecem. Para isso, precisam contar com duas capacidades fundamentais: acesso

a inteligéncia mais atualizada sobre todos os vetores de ataque e especialistas

em seguranga que possam ajustar a estratégia de defesa para combater ameagas
dinamicas. A solugao ideal sera lider na comunidade de inteligéncia contra ameagas e
fornecera recursos que simplificam as operacoes de seguranca em todas as protegoes
do patrimonio.

Adaptabilidade

0 cenério das ameagas evolui rapidamente. Com a ameaga dos ataques impulsionados
por IA, equipes de seguranga precisam ser mais eficientes do que nunca em suas
operagoes. As solugcdes WAAP ideais devem integrar automagao avangada, aprendizado
de maquina e inteligéncia global aprofundada para fornecer atualizagdes automaticas

e recomendagdes personalizadas de modificagao de regras, implementaveis com um
unico clique.

Visibilidade

Solugodes tradicionais de WAF normalmente oferecem um fluxo intermindavel de alertas
e dependem de profissionais de seguranca para analisar cuidadosamente cada alerta
emitido por recursos internos. Uma solugao WAAP mais eficaz oferece visibilidade de
varias solugdes e contexto proativo para ataques, notificando uma organizagao quando,
onde e como acontecem para aliviar a carga de recursos.

Escalabilidade

Uma solugado sem escalabilidade suficiente para lidar com o trafego de entrada pode
facilmente se tornar um gargalo que aumenta a laténcia da Web e pode quebrar sob
carga. Uma abordagem WAAP eficaz se ajusta de forma automatica e continua para
atender as demandas de trafego e atenuar ataques conforme evoluem, garantindo
protecao ininterrupta sem comprometer o desempenho.


https://www.akamai.com/pt

G

Cooperagao

Uma solugao de seguranca eficaz deve ser integravel a estrutura atual, programavel,
facil de usar e sem atritos. Uma solugao ideal constréi uma ponte entre as equipes de
segurancga e desenvolvimento.

Suporte

Durante eventos de seguranca desafiadores, as organizagées muitas vezes ficam
sobrecarregadas pela necessidade de habilidades e recursos para uma resolugao
agil. Uma solugao ideal deve oferecer tanto servigos gerenciados continuos quanto
opcoes sob demanda, garantindo expertise e atenuagao para diversos cendrios, como
ataques em andamento, falhas de servigo, alta rotatividade de pessoal, lacunas de
competéncias internas e outros desafios.

Com esses principios de design em mente, vamos explorar como a Akamai aborda a
criagcao da nossa solugao WAAP lider, o App & API Protector, comecando pela tecnologia
principal. Nossa solugao combina varios produtos de seguranga em um s6 para
enfrentar de forma holistica os desafios de proteger aplicativos, defender-se contra
ataques DDoS volumétricos, proteger APIs em todo o patrimonio e controlar o trafego
de bots.

akamai.com | 9
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A abordagem da Akamai para a WAAP

Conforme o mercado evoluiu dos principios tradicionais de design do WAF para a
abordagem moderna e eficiente da WAAP, a tecnologia de deteccao e atenuagao
permaneceu como prioridade.

A Akamai apresentou nosso WAF pela primeira vez em 2009 como o primeiro WAF
baseado em edge do mundo. Na época, os fornecedores de seguranga ofereciam WAFs
baseados em conjuntos de regras estaticas como base para detecgao de ameagas.
Naquela ocasiao, a Akamai se destacou ao criar o Kona Rule Set, um mecanismo
proprietario baseado em regras que empregava um conjunto reduzido de regras
flexiveis, em vez de estaticas, combinado a um modelo de pontuagao de anomalias,
proporcionando maior precisao e visibilidade sobre os ataques.

Entao, em 2017, a Akamai introduziu grupos de ataque automatizados, eliminando a
necessidade de as organizagbes configurarem e atualizarem constantemente as regras
com as protegdes gerenciadas pela Akamai. Os grupos de ataque automatizados
representaram uma revolugao, sendo rapidamente implementados em milhares de
politicas ativas de WAF dos clientes da Akamai para aproveitar essa nova abordagem.

A Akamai continuou aprimorando sua abordagem a seguranga de aplicativos, priorizando
a protegao integrada de aplicativos e APIs, incluindo defesas contra bots. Com o
langamento do App & API Protector em 2021, essa solugao WAAP foi projetada para
substituir o Kona Site Defender WAF, atendendo empresas e negécios globais em
expansao. O App & API Protector mudou a forma como a Akamai abordava as operagoes
de seguranga, modernizando a tecnologia Kona Rule Set no Adaptive Security Engine.

Quando se trata de DDoS, a limitacao de taxa € uma ferramenta comprovada e eficaz.
No entanto, o surgimento de ataques DDoS sofisticados na camada 7, investidas
multivetoriais e a exploragao de APIs deixaram as defesas tradicionais contra DDoS
lutando para acompanhar. Defesas estaticas, que usam limites fixos e assinaturas
predefinidas, sao reativas e vulneraveis a falsos positivos, especialmente conforme os
invasores passam a inserir trafego mal-intencionado em solicitagoes legitimas. Foi ai
que a Akamai mudou a abordagem da defesa contra DDoS e introduziu inovagdes, como
a Protecao de URL e o Behavioral DDoS Engine.
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0 Behavioral DDoS Engine é uma adigao de ponta ao App & API Protector da Akamai,
que se junta ao Adaptive Security Engine como uma de suas principais tecnologias.
Juntos, esses mecanismos oferecem uma protegao sem precedentes contra ameacas
modernas, tornando a Akamai lider em WAAP. Essa abordagem de mecanismo duplo
destaca a Akamai ao proporcionar atualizagdes automatizadas, ajuste autonomo e
detecgao contextual, garantindo uma experiéncia sem necessidade de intervengao
manual.

Hoje, a segurancga de aplicativos continua a ser redefinida por mudangas geradas pelas
praticas modernas de desenvolvimento, como computacao de edge sem servidor,
arquiteturas baseadas em microsservicos, aplicativos de pagina Unica e modelos SaaS,
laaS, PaaS e FaaS. Isso acaba por influenciar a abordagem da protegao de aplicativos.

Para proteger aplicativos e APls modernos em ambientes de Tl complexos, a Akamai
rearquitetou nossa tecnologia de segurancga de aplicativos com uma abordagem mais
adaptavel, flexivel e abrangente. Conforme a solugao WAAP da Akamai evoluiu do Web
Application Protector e Kona Site Defender para o App & API Protector, mais recursos de
seguranga e conjuntos de ferramentas avangadas foram incorporados.

O App & API Protector agora oferece muitas melhorias adicionais de seguranga, todas
visiveis e controladas por apenas uma interface. A solugao WAAP da Akamai combina:

1. O Adaptive Security Engine
2. Seguranca de aplicativos com controles granulares
3. Defesa contra DDoS, incluindo protegao avangada contra DDoS da camada 7

4. Protecao de APIs, incluindo recursos de descoberta e protecao de informacgdes
pessoais identificaveis (PlI).

5. Recursos de visibilidade e atenuagao de bots

6. Uma plataforma com escalabilidade global, inteligéncia contra ameacas e
resiliéncia
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O Adaptive Security Engine

0 Adaptive Security Engine oferece protegao de ultima geragao na intersegao de

aprendizado de maquina (ou ML, Machine Learning), inteligéncia de seguranga em

tempo real, especialistas em ciberseguranga e automacgao avangada. Como tecnologia

central da Akamai para detecgao e defesa, o Adaptive Security Engine permite uma

abordagem automatizada para proteger aplicativos da web e todo o ecossistema

de APIs. A solugcao também fortalece a evolugao da Akamai do WAF para a WAAP,

integrando solugdes de seguranga correlacionadas, como gerenciamento de bots,

protecao contra DDoS, integragoes com DevOps, entre outras.

Automagao
avancada

Adaptive
Security Engine
Tecnologia além de um
conjunto de regras WAF para

uma modernizagao
inteligente e proativa

400 cacgadores de
ameacas humanas

Aprendizado de
maquina

Banco de dados de
inteligéncia 9 PB

O Adaptive Security Engine é Unico porque aprende os padroes de trafego e ataque

exclusivos de cada cliente, analisa as caracteristicas de cada solicitagdao em tempo real

e usa esse conhecimento para interceptar e se adaptar a ameacas futuras. A solugao

usa o mesmo insight e inteligéncia da plataforma para reduzir os falsos positivos por

meio de recomendagdes de ajuste. Esse recurso de autoajuste oferece facilidade de uso

pelas equipes de seguranga e desenvolvimento, proporcionando protecdes adaptaveis,

como atualizagOes proativas, contra ameagas.
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0 mecanismo emprega um modelo multidimensional de pontuagao de ameagas que
combina a inteligéncia da plataforma com dados/metadados de cada solicitacgao.
Esses dados sdo acionados com légica de tomada de decisao para identificar ataques
reais com precisao.

Detecgdes adaptativas sao especialmente eficazes na identificagao de ataques
altamente direcionados, evasivos e furtivos, pois atacantes sofisticados investem mais
tempo e esforgo em seus ataques. Conforme os invasores exploram vulnerabilidades e
configuragoes incorretas, o Adaptive Security Engine coleta e correlaciona evidéncias
sobre suas taticas, aumentando a capacidade de identificar um histérico de ataques.

Além da carga util real e de seu local na solicitagao, outros exemplos de dimensdes de
ataque avaliados para cada cliente incluem:

Um histérico de reconhecimento e/ou ataques (por exemplo, frequéncia,
magnitude, gravidade)

Qualquer sinal de automagao mal-intencionada e ferramentas de ataque
Correlagao com fontes conhecidas de trafego de ataque

Além disso, o Adaptive Security Engine é aprimorado com duas tecnologias exclusivas:
Smart Detect, que tokeniza a entrada em uma impressao digital para uma deteccao
altamente precisa, e Smart Sniff, que identifica corretamente o tipo de contetido do
corpo da solicitagao para evitar manipulagao de conteudo e tentativas de evasao.
Pesquisadores de ameacgas da Akamai usam a ampla infraestrutura e os sistemas da
Akamai para executar passivamente novas detecgdes em todo o trafego de produgéo e,
em seguida, analisar esses resultados usando modelos de ML.

Atualmente, muitas organizagdes ndao possuem 0s recursos ou o conhecimento
necessario para monitorar continuamente ameacas emergentes, atualizar configuragoes
e reavaliar o trafego da web para otimizar suas politicas de seguranca. Para enfrentar
esse desafio, a Akamai atualiza continuamente o Adaptive Security Engine por meio de
uma estrutura de testes automatizados baseada em |IA/ML, garantindo alta precisao
diante das ameacgas em constante evolugao. Essas atualizagdes frequentemente
oferecem protegao contra ataques de dia zero antes mesmo de sua divulgagao.
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O teste de uma solugao WAAP se baseia em uma premissa simples: testar diferentes
vetores de ataque e bloquear ataques da Web. Entretanto, é preciso ser considerado o
seguinte:

Ambientes do mundo real sdao mais complexos do que ambientes de teste e
muitas vezes levam a falsos positivos e falsos negativos.

Projetar uma estrutura de testes com precisao requer ndo apenas uma verificagao
adicional da detecgao de ataques, mas fazer isso sem acionar falsos positivos ou
falsos negativos por acidente.

O teste requer o uso de trafego real na Web, tanto legitimo quanto de trafego de
ataque.

As atualizagdes do Adaptive Security Engine consistem em varios estagios para
garantir que o trafego legitimo nao seja afetado negativamente:

Todas as detecgdes sao testadas em laboratério com o uso de trafego sintético
para garantir que detectem adequadamente os ataques e nao introduzam falsos
positivos.

As atualizagdes sao, entao, testadas no trafego produzido ao vivo, a fim de
garantir que a amostra seja valida para o trafego atual da plataforma. Esse
processo envolve que a atualizacao seja feita em modo sombra no trafego real do
cliente. 0 modo sombra garante que o trafego do cliente nao seja afetado e que o
teste de detecgao continue acontecendo com precisao.

Depois que uma atualizagao passa pelo segundo estagio, o ML identifica padrées
ou acionadores que a analise humana pode ter deixado passar, apds o que a
Equipe de pesquisa de ameacas analisa manualmente os resultados.

Somente quando essas verificagdes sao aprovadas em cada fase é que uma
alteracao pode passar para a proxima fase e ser implantada em um segmento
maior da rede. Apés 100% de implementacgao, os recursos de autoajuste
eliminarao quaisquer falsos positivos remanescentes especificos dos padroes de
trafego dos clientes.
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0 autoajuste automatico alivia o 6nus do ajuste manual, que pode levar a politicas
desatualizadas e a erros humanos, e cria uma experiéncia quase sem intervengao
humana. O Adaptive Security Engine aplica ML, modelos estatisticos e heuristica em
todos os acionadores de cada politica de seguranga para diferenciar com precisao entre
ataques reais e trafego de usuario final identificado erroneamente como ataques. Nao
se trata de uma verificagao genérica em toda a plataforma aplicada apenas durante a
integragao, mas de um processo de ajuste constante realizado 24 horas por dia, 7 dias
por semana, durante o ano todo, sem configuragao ou intervengao do usuario final.

0 autoajuste é simples e sem atrito. Administradores de seguranga podem facilmente
examinar e aceitar as recomendagcdes com um clique por meio da interface do usuario
ou podem automatizar usando APIs AppSec, a interface de linha de comando (CLI) ou o
Terraform. Para maior transparéncia, um link pré-filtrado para o Web Security Analytics
mostra todas as solicitagdes consideradas como falsos positivos com uma justificativa
fornecida para cada recomendacao de ajuste.

Quando um fornecedor de solugcdes WAAP ultrapassa a tecnologia tradicional de
conjunto de regras, a configuragao e a automagao ficam mais flexiveis. O Adaptive
Security Engine permite:

Disponibilizar diferentes tipos de atualizagdes para o WAF (automaticas ou manuais)
conforme as necessidades de cada aplicativo e seu nivel de tolerancia ao risco

Controlar agdes por grupo de ataque e regra contributiva, garantindo a personalizagao
quando o comportamento do aplicativo ou do trafego nao for padrao

Configurar condi¢oes simples e complexas para diferentes caracteristicas de
solicitagado, como IP, geolocalizagao, cabegalho, carga (til, entre outras

Reduzir proativamente as fontes de ameacgas que foram detectadas realizando
ataques/varreduras suspeitas de WAF para seus préprios aplicativos, com o
Penalty Box

Modificar o cabegalho de depuragao

Modificar as configuragdes de tamanho de inspegao de carga util de solicitagao
ou de registro de carga util de ataque

Fazer simulagdes de mudancas na légica de detecgao para colocar essas
mudangas em produgao com confianga
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Verificagao no mundo real

0 modo de avaliagao oferece aos clientes da Akamai flexibilidade e granularidade
na configuragao de versoes especificas do Adaptive Security Engine e no teste de
atualizagdes ou novas regras/politicas. Clientes podem ver as novas atualizagoes
ou alteragdes antes de optar por ativa-las, conforme adequado ou necessario para
seu ambiente especifico de aplicativos da Web. Para uma modernizagao eficaz da
seguranca, a Akamai acredita que os testes em trafego em tempo real melhoram
os resultados de seguranga em relagao aos testes em trafego passado. O modo de
avaliagao é semelhante a aplicagao de uma regra sombra, em que é possivel ver os
resultados em tempo real como se a politica fosse aplicada, mas sem impacto para
os usuarios finais atuais. Organizagdes podem optar por esse modo de operagao
manual/avaliagdo para minimizar o impacto inesperado sobre falsos positivos e falsos
negativos.

Integracao de protegoes modernizadas

As equipes de seguranga e DevOps também podem operacionalizar a seguranga
integrando chamadas as APIs da Akamai usando a CLI, o Akamai Terraform ou scripts
em seu pipeline de automagcao de CI/CD. A flexibilidade de configuragdo e automacao
garante que a seguranga avangada nunca atrapalhe a velocidade de desenvolvimento.
Essas integragdes podem:

Permitir uma rapida integragao de aplicativos

Permitir o gerenciamento uniforme de politicas de seguranga em grandes
portfélios de aplicativos

Centralizar a aplicagao da seguranca em infraestruturas hibridas e multinuvem

Melhorar a colaboragao entre as equipes de DevOps e de seguranga em um fluxo
de trabalho GitOps para obter uma cobertura ideal


https://www.akamai.com/pt

G

Além disso, o gerenciamento de eventos e informagdes de seguranga (SIEM) permite
coletar eventos de seguranga que ocorrem na plataforma da Akamai. Por sua vez,
nossa solucao de integracao de SIEM fornece uma maneira de entregar eventos de
SIEM para ferramentas analiticas de SIEM locais e baseadas em nuvem, como Splunk
e QRadar, para que vocé possa incorporar os eventos de seguranga da Akamai em sua
infraestrutura geral de eventos e seguranga em quatro etapas basicas.

Vocé pode proteger e controlar seu feed de dados com:

Filtragem de eventos
Use a configuragao e a politica de seguranga para ajudar vocé a se concentrar
nas ameagas reais.

Retencao de dados
O coletor armazena dados por 12 horas para que seja possivel capturar eventos
perdidos.

Protegao contra sobrecarga de SIEM

E possivel definir em seu conector SIEM um niimero maximo de eventos de
seguranga obtidos em cada solicitagao. Isso ajuda a evitar a sobrecarga do
aplicativo SIEM.

Intervalo de busca
E possivel definir a frequéncia com que os conectores SIEM fazem uma chamada
para a APl do SIEM para obter dados de eventos de seguranga.

&
.t
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Seguranca de aplicativos e defesa contra DDoS

A seguranca de aplicativos é um aspecto crucial da ciberseguranga moderna,
garantindo que os aplicativos permanegam resilientes contra uma grande variedade
de ameagas e vulnerabilidades. Sua importancia esta em varias areas fundamentais.
Integridade e confidencialidade dos dados sao fundamentais, pois a seguranga dos
aplicativos garante que os dados confidenciais sejam protegidos contra acesso

nao autorizado e adulteragao. Ela também desempenha um papel fundamental na
continuidade dos negdcios, protegendo os aplicativos contra interrupgoes causadas
por incidentes de seguranga, garantindo, assim, uma disponibilidade constante dos
servicos. Além disso, a segurancga de aplicativos é essencial para o gerenciamento da
reputacgao, evitando violagdes que podem prejudicar a reputagao de uma organizagao
e minar a confianga do cliente. Por fim, isso ajuda as organizag6es a cumprir os
requisitos regulamentares, evitando penalidades legais e financeiras.

Como fungao, uma solugao WAAP filtra e monitora o trafego HTTP entre aplicativos da
Web e a Internet. Isso protege contra ataques comuns baseados na Web, como XSS,
injecao de SQL e DDoS.

O App & API Protector é reconhecido por sua protecao contra DDoS lider de mercado,
projetada para combater ataques volumétricos destinados a sobrecarregar os recursos.
A solugao combate o DDoS das seguintes maneiras:

Atenuacao de DDoS baseada em edge

Ao usar a plataforma de edge distribuida globalmente da Akamai, o App & API
Protector pode eliminar instantaneamente os ataques DDoS antes que eles
atinjam a origem do aplicativo. Essa abordagem edge-first garante laténcia
minima e protegao maxima sem afetar o desempenho do aplicativo.

Limitacao da taxa

O App & API Protector inclui limitagao de taxa adaptavel para defender-se contra
ataques DDoS na camada de aplicativos distribuidos. Esses controles podem ser
configurados para limitar a taxa de solicitagdes recebidas com base em varios
critérios, incluindo, entre outros, IP, localizagao geografica, controles de reputagao
de IR, varios cabegalhos HTTP e condigdes de correspondéncia.

Protegao de URL com eliminagao inteligente

Adota uma abordagem diferente para a limitagao de taxas. Com o URL Protection,
é possivel proteger sua origem contra solicitagoes excessivas com base na

taxa de solicitagao aceitavel (RPS maximo), dependendo da capacidade da
origem. A solucgao foi concebida especificamente para proteger URLs com

muita computacao, endpoints de API etc. contra ataques DDoS de camada de
aplicativos altamente distribuidos.


https://www.akamai.com/pt

Behavioral DDoS Engine

Novo no App & API Protector, o Behavioral DDoS Engine é uma ferramenta avangada
para uma estratégia de defesa em profundidade. A solucado adota uma abordagem
eficiente para o gerenciamento e a atenuagao de eventos DDoS, utilizando
aprendizado de maquina para definir padroes de trafego e detectar anomalias em
relagdo ao comportamento esperado. O mecanismo opera analisando as variagoes
nos padroes de trafego, permitindo que os usudrios configurem a resposta do
sistema a diferentes anomalias sem a necessidade de definir limites explicitos,

o que reduz a carga operacional de gerenciamento e ajustes.

Atualizagoes automaticas e autoajuste

Com o uso da estratégia de dois mecanismos da Akamai, o Adaptive

Security Engine e o Behavioral DDoS Engine, o App & API Protector se adapta
constantemente as novas ameagas com atualizagdes automaticas e autoajuste
orientado por ML, a fim de reduzir a carga operacional.

No centro do Behavioral DDoS Engine estda um modelo avancado de ML que monitora
constantemente o trafego em tempo real, estabelecendo linhas de base para o
comportamento normal e detectando instantaneamente os desvios que indicam um
ataque. Ao analisar os padrdes de trafego em varias dimensoes dindmicas, como pais
de origem, padrdes de TLS, IP e impressodes digitais de TLS, esse mecanismo pode
identificar rapidamente anomalias e agir.

Os principais componentes do Behavioral DDoS Engine incluem:

Monitoramento de comportamento em tempo real

0 mecanismo analisa constantemente o trafego e estabelece linhas de base
da atividade normal, detectando instantaneamente os desvios que sinalizam
possiveis ataques DDoS.

Aprendizado de maquina para precisao

Modelos avangados de aprendizado de maquina, ou ML (Machine Learning),
potencializam a capacidade do mecanismo de identificar anomalias sutis nos
padrdes de trafego, garantindo uma atenuagao precisa sem bloquear usuarios
legitimos.

Atenuacao proativa
Usando insights da rede global da Akamai (1.056 TB de trafego por dia), o mecanismo
prevé e neutraliza ataques, muitas vezes antes que possam afetar as empresas.
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Analise multidimensional

0 trafego é avaliado em varias dimensoes, incluindo padroes de IR, pais e TLS,
proporcionando uma protecgao robusta e adaptada as necessidades de cada
aplicativo

Arquitetura avangada para uma defesa superior

0 Behavioral DDoS Engine opera por meio de uma arquitetura sofisticada que inclui

varios componentes essenciais:

Mecanismo de detecgao
Usa dimensoes dinamicas e dados histéricos de ataques para identificar ataques
DDoS em tempo real.

Mecanismo de atenuagao

Implementa contra-ataques automaticos, usando inteligéncia do gerador de linha
de base e sinais de ameaca para reduzir a sobrecarga operacional das equipes de
seguranga.

Reducao de ruido/falso positivo
Modelos de ML filtram dados irrelevantes, garantindo que o trafego limpo seja
usado para analise e atenuagao.

Gerador de parametros

Refina continuamente os perfis de trafego ao processar dados limpos por um
periodo de duas semanas, permitindo que o mecanismo se mantenha atualizado
em relagao as estratégias de ataque mais recentes.

Validador de parametros
Com a ajuda da IA, esse componente crucial avalia centenas de ataques DDoS
todos os meses para aperfeigoar a solugao.

Essa estrutura automatizada garante que as equipes de seguranga possam contar

com o mecanismo para um ajuste dindmico das defesas, sem interven¢ao manual.

A solucao detecta e filtra atividades anormais de trafego, como trafego gerado por bots

ou tentativas de DDoS, protegendo aplicativos de forma eficaz.
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Uma solugdo de seguranga de aplicativos (WAF ou WAAP) que nao seja precisa

exige mais recursos internos para gerenciar o aumento do nimero de alertas diarios.
Imprecisdes podem gerar um grande nimero de falsos positivos (quando uma
solicitacao é sinalizada como maliciosa, mas nao é) e falsos negativos (quando uma
solicitagao é sinalizada como nao maliciosa, mas €), desperdigando valiosos conjuntos
de habilidades de seguranga e tempo na pesquisa e analise desses tipos de alertas.

OrganizagOes geralmente enfrentam o desafio da fadiga de alertas, mas permanecem
sem uma solugao devido a controles ou recursos muito amplos que corrigem demais
ou de menos. Isso geralmente leva a organizacao a colocar o WAF em off-line ou,

pior ainda, a ignorar os alertas e as atualizagoes de versao. Embora isso alivie muitas
preocupagoes organizacionais sobre o bloqueio acidental de usuarios legitimos,
também protege menos contra ataques a APIs via Web. Muitas organizagoes também
nao tém a granularidade dos controles para equilibrar o acesso ao trafego legitimo e
bloquear o trafego mal-intencionado com precisao.

A vantagem de uma solugao WAAP eficaz é reduzir tanto os falsos positivos quanto os
falsos negativos, usando um conjunto completo de controles e recursos WAAP para
aumentar a precisao e minimizar o impacto sobre usuarios legitimos.

Compreensao da precisao

Precisao é a medida da capacidade de um WAF ou WAAP para interromper
simultaneamente os ataques sem bloquear usuarios legitimos. A precisao
considera quatro variaveis:

* Positivos verdadeiros (PV): ataques reais identificados corretamente como
mal-intencionados

* Falsos positivos (FP): solicitagdes legitimas identificadas incorretamente como
mal-intencionadas

* Verdadeiros negativos (VN): solicitagoes legitimas passadas para o aplicativo

* Falsos negativos (FN): ataques reais indevidamente passados para o aplicativo


https://www.akamai.com/pt

Client Reputation é uma solugao que usa um mecanismo sofisticado de analise de risco
para calcular um conjunto de “pontuacoes de risco” para cada endereco IP que tenta
acessar seu site. A solugao analisa enderegos IP de entrada e usa varios fatores, como
persisténcia do invasor, nimero de aplicativos visados, gravidade do ataque, magnitude,
setor e ataques anteriores direcionados aos aplicativos de um cliente para determinar
uma pontuagao que especifica a probabilidade de esse enderego IP se envolver em um
ataque via Web, inclusive:

DOSATCK

Usa botnets para langar ataques de negagao de servigo (DoS). O objetivo de

um ataque DoS é inundar um site com solicitagdes falsas, para que o site fique
extremamente lento ou até mesmo seja derrubado. Em um ataque de negagao de
servigo distribuida (DDoS), essas solicitagdes vém de milhares de locais (geralmente
computadores ou telefones infectados por malware), o que torna impossivel
interromper o ataque simplesmente bloqueando um determinado endereco IP.

SCANTL

Ferramentas de varredura podem identificar possiveis riscos a seguranca,

como injecao de SQL, falsificagao de solicitagbes entre websites (CSRF),
redirecionamentos invalidos e outras vulnerabilidades. Executar uma ferramenta de
varredura da Web em seu préprio site é uma boa ideia. O que nao é nada bom é ter
um agente mal-intencionado rodando uma ferramenta de varredura em seu site.

WEBATCK

Usa técnicas como injegcao de SQL, inclusao remota de arquivos ou cross-

site scripting para fazer coisas como instalar malware ou roubar dados do
usudario. Um hacker pode consequir recuperar todos os seus dados de usuario,
inclusive senhas, nimeros de cartao de crédito e de identidade e qualquer outra
informagao que possa ter sido armazenada no banco de dados do usuario.

WEBSCRP

Usa ferramentas automatizadas para baixar uma cdpia de uma pagina da Web
e “raspar” (ou seja, copiar) todo o contetido dessa pagina. O contetido pode ser
reaproveitado para usos ilegais ou antiéticos.

Com o Client Reputation, é possivel proteger a organizagdo de forma proativa contra
fontes suspeitas de ameagas com base na inteligéncia cumulativa de ameagas do
Akamai Connected Cloud.
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Protecao contra malware

Agentes de ameagas usam malware como tatica comum de ataque. A Akamai tem uma
solucao completa para protecao de aplicativos. Organizagoes de todos os tamanhos
permitem uploads de arquivos para aumentar a eficiéncia interna e externa, incluindo
esses Usos comuns:

Curriculos para candidaturas a empregos
Contratos de trabalho, integracao, E-Verify, configuracao de depdsito direto e outros

Solicitagdes, incluindo empréstimos, configuragao de contas e solicitagcoes de
crédito

Estimativas de seguros ou reparos de automoveis, residéncias e outros
Prontuarios médicos para seguro ou configuragao de conta de paciente
Avaliagoes de produtos ou experiéncias de clientes que incluem imagens

A protegao contra malware na seguranga de aplicativos e APIs detecta e isola ameacgas
de malware na edge antes que atinjam o sistema corporativo visado. Organizagoes
podem proteger tempo, orgamento e produtividade, bem como dados internos e dos
clientes, com os beneficios da protegao contra malware para aplicativos e APIs:

Detecte e bloqueie malware na edge
Evite os riscos da varredura em servidores, onde o malware ja pode ter se
espalhado no momento da varredura.

Evite a complexidade e ganhe tempo
Faca a varredura de arquivos apenas uma vez, em vez de configurar a protegao
em cada sistema, como acontece com scanners ICAP e baseados em agentes.

Posicione a postura de seguranga para o crescimento

Ao escolher uma abordagem preventiva e em camadas, as organizagoes podem
escalonar sua protecao conforme os negécios crescem, oferecendo protecao
adicional na edge e a opgao de nova varredura na origem.

Fornega consisténcia aos aplicativos

As empresas nao precisam configurar ou alterar o cédigo do aplicativo.

A protecao contra malware fica completamente hospedada na Akamai Connected
Cloud.
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Analise de segurancga de aplicativos

O App & API Protector traz incluido o produto mais amado (e mais usado) da Akamai:

0 Web Security Analytics. Essa solugao WAAP da Akamai permite capturar eventos de
seguranga que ocorrem no aplicativo da Web e nas APIs na plataforma da Akamai, para
visualizagao nas ferramentas de analise de seguranga disponibilizadas.

0 Web Security Analytics € um componente vital da ciberseguranga moderna, oferecendo
insights completos sobre o trafego da Web e possiveis ameagas. Ao analisar uma grande
variedade de pontos de dados, incluindo padrées de trafego, comportamento do usuario
e eventos de seguranga, a solugao permite uma visibilidade detalhada da postura de
segurancga dos aplicativos na Web. Essa abordagem proativa permite que organizagdes
detectem e respondam a ameacas com mais eficiéncia, reduzindo riscos antes que
possam causar danos significativos. O Web Security Analytics ndo apenas ajuda a
identificar atividades mal-intencionadas, como ataques de bots, inje¢gdes de SQL e cross-
site scripting, como auxilia na compreensao e no tratamento de vulnerabilidades dos
aplicativos na Web. Além disso, respalda esforgos de conformidade, gerando relatérios

que demonstram a adesao a politicas de seguranga e requisitos regulamentares.
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Descoberta e criacao de perfil de API

As APls permitem que organizagoes criem experiéncias avangadas na Web e em
dispositivos moéveis, geralmente expondo dados e légica de back-end para desenvolver
ofertas novas e inovadoras. As APls também expandem a superficie de ataque. As
organizagoes precisam entender quais endpoints de APl estao em seu ambiente, as
fungdes da API e os perfis de trafego. O recurso de descoberta e criagao de perfil de API
da Akamai faz exatamente isso e muito mais, de forma automatica e constante.

O recurso de descoberta de API alerta as equipes de seguranga sobre novos aplicativos
e APls, muitas vezes desprotegidos, que estao conectados por diferentes linhas de
negocios em uma organizagao. Essa tecnologia de detecgao automatizada é um novo
recurso da solugao WAAP da Akamai para manter as equipes de desenvolvimento, os
lideres de linha de negdcios e as equipes de segurancga alinhados.

O Adaptive Security Engine descobre automaticamente as APIs a cada 24 horas, com
base em um mecanismo de pontuagao que leva em conta o tipo de contetido da resposta,
as caracteristicas do caminho e os padrdes de trafego. Os dados de descoberta incluem
informacoes sobre a especificacdo da APl observada com detalhes como:

Nome do host

Caminho base

Caminho do recurso

Parametros e seus tipos de dados
Métodos

Formato da API

Caminhos base e de recursos sao determinados conforme um algoritmo que leva em
conta a profundidade do caminho, a contagem de descendentes e os similares do
trafego observado em um nome de host especifico com trafego de API. No caminho do
recurso, se um parametro for observado para um método especifico, ele sera marcado e
o tipo de dados desse parametro serd identificado.
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0 perfil de trafego para os pontos de extremidade da API contém informagdes que
oferecem insights sobre o objetivo da API e o nivel de ameaca atual. Alguns dos pontos
de dados incluidos sao:

Total de solicitagdes desde que a API foi descoberta pela primeira vez, tanto nas
ultimas 24 horas quanto na tendéncia ao longo do tempo

Data em que a API foi descoberta pela primeira vez e vista pela ultima vez

Numero de solicitagdes entre diferentes métodos, como GET, PUT, POST, DELETE
e OPTIONS

Numero de solicitagGes que geram 2xx, 3xx, 4xx e 5xx respostas
Identificagao do cliente final com base no agente de usuéario

Erros de resposta, como a porcentagem de trafego que resulta em erros no lado
do cliente e no lado do servidor

Ocorréncias de agentes de ameagas conhecidos, incluindo a porcentagem do
trafego total proveniente de agentes mal-intencionados conhecidos da plataforma
Akamai, dividido por invasores da Web, scanners da Web, scrapers e invasores DoS

Proteger APIs pode ser um obstaculo significativo sem visibilidade. Como uma
organizagao protege o que nao pode ver? Com a Akamai, as empresas podem descobrir
e definir perfis de APIs de maneira automatica e continua, incluindo seus pontos de
extremidade, definigdes e carateristicas de recursos e trafego. Assim que as APIs

sao identificadas, a Akamai oferece ampla protecao para lidar com DoS, injecao mal-
intencionada, ataques de abuso de credenciais e violagoes de especificagdes de APIs.
A abordagem independente de nuvem e origem da Akamai permite facil descoberta
de APIs em todo o estado do aplicativo sem qualquer configuragao adicional exigida
pelo usuario final. Essa visibilidade permite que desenvolvedores, proprietarios de
aplicativos e equipes de seguranga pensem a frente de APIs novas, desconhecidas ou
em constante mudanca e as registrem facilmente para protecao.
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Visibilidade e atenuagao de bots

Como bots sao responsaveis por mais da metade do trafego de um website, pode ser
dificil saber quais bots estao ajudando sua organizacao a atingir metas e quais tém

a intengao de prejudicar. Bots uteis criam eficiéncias na organizagao automatizando
avaliagbes, conversas ou recomendagdes. Bots mal-intencionados podem obstruir

os caminhos do trafego e afetar a experiéncia operacional e do cliente, afetando a
receita. No App & API Protector, a visibilidade e atenuagao de bots permitem detecgdes
avancadas de bots Uteis para deixa-los passar, enquanto bloqueiam bots prejudiciais.
Isso permite que a organizagao:

Veja os bots e entenda seu impacto

Visibilidade de trafego de bots é essencial para empresas digitais modernas,
considerando-se o uso generalizado de bots para operagdes como pesquisa,
verificagao do desempenho do site e interagdo com parceiros de negécios.

Melhore o controle operacional
0 bloqueio de bots mal-intencionados permite maior eficiéncia, reduz os riscos
comerciais e financeiros e controla melhor os gastos com TlI.

Tome decisoes melhores baseadas em dados

Analises e relatdrios detalhados ajudam vocé a fazer escolhas criativas e eficazes
sobre as jornadas dos clientes, a postura de seguranga, a tolerancia a riscos e as
operagoes de TI.

0 App & API Protector oferece detecgdes e controles de trafego de bots que podem
afetar de forma adversa o desempenho e a seguranga das propriedades na Web. A
solugao oferece visibilidade antecipada para um monitoramento proativo de anomalias
e ameagcas envolvendo bots ao longo do tempo.

Com o uso da solugao de bot da Akamai no App & API Protector.
Acesse mais de 1.700 bots definidos conhecidos pela Akamai
Tenha visibilidade do trafego de bots em tempo real
Crie definigdes de bots personalizadas
Permita bots Uteis e recuse bots ruins

Tenha visibilidade de bots e relatérios de tendéncias
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Para websites com problemas avangados de bots, a Akamai oferece o Bot Manager, que
traz protegoes avangadas contra bots para aumentar o comércio eletronico e a seguranga
digital. O Bot Manager oferece agdes mais diferenciadas para bots persistentes e adversos,

em casos, por exemplo de ataques como:
Preenchimento de credencial
Acumulo de inventario
Captura de contetdo e de pregos

Violagao de légica de negdcios

A Akamai reconhece a evolugao das necessidades de gerenciamento de bots via WAAP.
Assim, elevamos nossas ferramentas de visibilidade e atenuagéo de bots para incluir
recursos recém-incorporados, como:

Detecgao de personificagao por navegador

Esse favorito dos clientes do Akamai Bot Manager usa modelos de pontuagao
dinamicos e ML para discernir e neutralizar as atividades de bots no navegador,
e estd incluido no App & API Protector.

Acoes de resposta condicional

Os clientes agora tém uma compreensao melhor das atividades de bots no
navegador e podem responder com agoes condicionais para aplicar diferentes
estratégias de resposta contra bots mal-intencionados.

Acoes desafiadoras

Fagca com que os bots enfrentem uma série de agdes de desafio diferentes, incluindo
desafios intersticiais que, quando nao resolvidos, permitem bloquear o acesso ao
conteudo.
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Mais do que um WAF: beneficios da solugao Akamai

A abordagem da Akamai para a WAAP resultou na solugao App & API Protector. No
entanto, ndo é s6 um produto que beneficia nossos clientes WAAP. Criado com base na
plataforma global mais distribuida e com a tecnologia de centenas de especialistas em
ameacgas humanas, o Akamai Connected Cloud oferece desempenho, disponibilidade,
inteligéncia, experiéncia e resultados de segurancga eficazes.
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Inteligéncia e deteccao de ameacgas

Ter um recurso robusto e interno de inteligéncia contra ameagas melhora a capacidade
do fornecedor de WAAP para responder a ameagas em evolugao. No entanto, sdao

a qualidade, a pontualidade e a capacidade de agao da inteligéncia fornecida que
determinarado o grau de impacto sobre a eficacia da seguranga dos aplicativos. A Akamai
usa o Akamai Connected Cloud para analisar constantemente os dados disponiveis e
identificar tendéncias atuais no cenario de ameacas, novos vetores de ataque quando
detectados pela primeira vez e invasores ativos no momento. Em seguida, a Akamai
incorpora essa inteligéncia a nossa solugao WAAP de varias maneiras.

O Adaptive Security Engine da Akamai, apresentado anteriormente neste documento,
combina dois niveis de inteligéncia avangada contra ameagas para criar um mecanismo
poderoso e exclusivo, a fim de gerenciar automaticamente as protegdes mais recentes
de nossos clientes. Além do ML e da adogao de regras automatizadas, o Adaptive
Security Engine apresenta inteligéncia contra ameacas da plataforma global da Akamai
e uma grande equipe de pesquisadores especializados em ameagas.

Com uma das maiores plataformas globais, a Akamai consegue analisar o trafego de
ataques em escala global, garantindo protegao rapida e eficiente para todos os seus
clientes. Nossa base de dados de inteligéncia inclui, em média, 1.056 TB de dados

de ataques por dia. Ela aproveita a visibilidade da Akamai sobre o trafego da web em
milhares dos maiores, mais acessados e mais frequentemente atacados negécios
online para obter dados relevantes e de alta qualidade, que sado analisados pela Equipe
de Pesquisa de Ameacas da Akamai:

Gatilhos WAAP

Ingere dados diretamente das implantagdes WAAP globais da Akamai, capturando
eventos de ataque reais direcionados a todos os clientes de seguranga da
Akamai.

Registros de CDN (Rede de Entrega de Contetido)
Incorpora a andlise offline realizada em registros de eventos de todos os clientes
da Akamai, incluindo aqueles que nao implantaram sua solugdao WAAP.

A base de dados de inteligéncia da Akamai abriga um dos maiores conjuntos de dados
do mundo (9 PB). Para as organizagdes que priorizam a segurancga dos negdcios e dos
clientes, a inteligéncia contra ameacas da Akamai lidera os provedores de solugoes WAAP.
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Organizages de pesquisa sobre ameacas e resposta a incidentes fornecem inteligéncia
e andlise humanas para complementar e ampliar a cobertura de ataques de uma
solugcao WAAP. A Akamai emprega varias equipes com diferentes atribuigdes para dar
suporte aos nossos clientes WAAP, bem como identificar novos vetores de ataque que
podem exigir protegdes adicionais.

Pesquisas sobre ameacas

A equipe de pesquisas sobre ameacas da Akamai realiza analises regulares das
tendéncias de ataques na Web em toda a base de clientes da Akamai, bem como
andlises personalizadas para clientes individuais, conforme necessario. A equipe
também projeta e implementa heuristicas para consultar inteligéncia pratica para dar
suporte a criagao e as atualizagoes da ldgica de regras principais do WAF e da Client
Reputation.

Resposta a incidentes

A Akamai opera duas equipes de resposta a incidentes, a CSIRT (Computer

Security Incident Response Team, equipe de resposta a incidentes de seguranga de
computadores) e a SIRT (Security Intelligence Response Team, equipe de resposta

a incidentes de inteligéncia de seguranca), para trabalhar com o SOC (Security
Operations Center, centro de operagdes de seguranca) global da Akamai e fornecer
analise e resposta a incidentes para clientes individuais quando eles sofrem um
ataque. Além disso, a CSIRT monitora os clientes da Akamai frequentemente atacados,
representando uma grande variedade de setores como um indicador importante de
novos vetores ou tendéncias de ataque.

Detecgao rapida de ameagas

Nossos novos recursos permitem a rapida implementagao de protecdes contra
ameagas emergentes e CVEs de alto perfil. As atualizagdes automaticas e a opgao de
acoes “gerenciadas pela Akamai” permitem gerenciar as defesas com agilidade.
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Protecao de CVE

A Equipe de pesquisas sobre ameagas da Akamai continua a monitorar as
vulnerabilidades e exposigdes comuns e garante que a solugao WAAP seja atualizada
para proteger os aplicativos dos clientes e fornecer a confirmacgao necessaria por meio
da ferramenta de pesquisa CVE da Akamai. Essa ferramenta ajuda com informagdes
detalhadas sobre CVEs, incluindo niveis de ameaca e insights sobre as protegdes atuais
da Akamai. O catalogo de protegao CVE da Akamai permite visibilidade para que vocé
possa priorizar seus esforgos de seguranga em conformidade com as protegoes da
Akamai. Além disso, permite pesquisar na base de dados de CVEs para verificar as
medidas de protecao ativas da Akamai contra determinada vulnerabilidade, avaliar o
nivel de ameaca e acessar detalhes do CVE.
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Plataforma de edge globalmente distribuida

Solugdes WAAP Premium sao desenvolvidas em redes amplas e avangadas que nao
limitam o trafego bom dos clientes, mesmo nos maiores ataques cibernéticos. A
qualidade, a capacidade e a habilidade de execugao comprovadas da plataforma global
de um provedor de WAAP devem ser igualmente importantes para os recursos da
solugao. Quando um provedor de WAAP nao consegue permitir um trafego bom durante
um ataque ativo, os clientes devem avaliar se investiram em uma solugao ou apenas em
uma ferramenta.

0 compromisso da Akamai é oferecer aos nossos clientes desempenho e protecao lideres
no setor. Essa missao soé é possivel se os servigos forem construidos sobre a mais sélida
base: o0 Akamai Connected Cloud. A Akamai criou a plataforma de nuvem mais distribuida
do mundo, composta por mais de 4.200 PoPs de edge, em mais de 130 paises.

Os clientes da Akamai incluem todas as 10 principais corretoras, todos os 10 principais
bancos, todos os 10 principais servigos de streaming de video e todas as 10 principais
empresas de jogos. Nossa base de clientes abrange desde a maioria das principais
empresas automotivas, provedores de servigos de salde, varejo e operadoras de
telecomunicagdes até um nimero significativo de drgaos governamentais e as forgas
armadas.
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Esses clientes confiam na capacidade da Akamai de fortalecer e proteger contra

40 bilhdes de bots por dia, 780 milhdes de ataques a aplicativos por dia e 1.889
ataques DDoS por trimestre que ameagam derrubar suas redes. A Akamai proporciona
seguranga com sucesso, ja que a inteligéncia contra ameagas obtida por um cliente

é usada para beneficiar e proteger todos os clientes. A escala da plataforma global

da Akamai oferece a quantidade e a qualidade de dados necessarias para proteger
organizagoes que estao entrando na era da IA.

ViSibiIidade em Clientes da Akamai:

- = Todos os 10 principais servigos de streaming
pOteI‘ICIa| 1Za Todas as 10 principais empresas de jogos eletronicos
Todos os 10 principais bancos
Todas as 10 principais corretoras
9 das 10 principais empresas de software
9 das 10 principais empresas de telecomunicagoes
A Akamai tem a confianga de 9 das 10 principais empresas de seguros de satde
9 das 10 principais empresas de varejo
8 das 10 principais empresas automotivas
do mundo em todos os setores. 7 das 10 principais operadoras de planos de satde
A inteligéncia sobre ameagas obtida 7 das 10 principais fintechs o
7 das 10 principais empresas farmacéuticas
Todas as 6 forgas armadas dos EUA
protecdes para todos. 14 das 15 agéncias federais de gabinete civil dos EUA

proteger muitas das maiores marcas

por um unico cliente gera

Acima de Acima de

780M ataques a apps 40B bots

por dia por dia

83B i 1.899

ataques a apps da 1 056 TB ataques DDoS
Web por trimestre de dados analisados por trimestre
por dia
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Para um WAF, a questao da escalabilidade envolve a capacidade de inspecionar

o volume necessario de trafego da Web, tanto inicialmente quanto a medida que
cresce com o tempo, além do niumero de regras exigidas para avaliar esse trafego.
Solugdes WAF tradicionais baseadas em hardware geralmente sofrem com a falta de
escalabilidade, pois estao limitadas aos recursos de CPU e meméria do dispositivo,
podendo ter que competir com outras solugoes no mesmo dispositivo.

A implementacao de uma solugao WAAP integrada na plataforma em nuvem da Akamai
elimina problemas de escala ao aproveitar os recursos distribuidos de seus servidores
para inspecionar o trafego da web recebido. Usuérios e invasores se conectam a
websites protegidos por meio do servidor Akamai mais préximo, que inspeciona o
trafego em busca de ataques e bloqueia todas as solicitagdes mal-intencionadas
detectadas. Isso permite que a solugao WAAP da Akamai se ajuste perfeitamente

a qualquer aumento na quantidade de trafego dos aplicativos da Web, sejam picos
repentinos de trafego ou um crescimento a longo prazo, além dos novos locais de
usuarios em todo o mundo.

0 baixo desempenho pode prejudicar a implementagao de uma solugao de seguranga,
especialmente uma solugao WAAP implementada em linha na frente de um aplicativo.
A reducgao do desempenho dos websites que sao essenciais para os negdcios pode
levar a diminuigao da produtividade, a ma experiéncia do usuario, a um tempo de
comercializagdo mais lento e a reducao da receita.

A escalabilidade global da plataforma de nuvem da Akamai permite que a WAAP proteja
os aplicativos da Web sem reduzir o desempenho. A WAAP distribuida globalmente
inspeciona o trafego HTTP quando ele chega a plataforma, distribuindo os recursos

de CPU e memoria necessarios para inspecionar esse trafego em todos os servidores
da plataforma. Isso elimina a questao do desempenho como uma fonte de atrito
intraorganizacional e uma obstrugao a implantagao.
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Solugdes Akamai de seguranga de aplicativos da Web independentes da nuvem
funcionam perfeitamente em toda a plataforma na defesa contra uma grande variedade
de ataques baseados em aplicativos e APlIs.

A imagem abaixo ilustra toda a estrutura dos mecanismos e controles de seguranga
em camadas da Akamai, projetados para manter as ameacas afastadas da origem, ao
mesmo tempo em que melhoram o desempenho e o0 acesso para usudrios legitimos.

Solugao Unica com defesa em profundidade

Protecao de origem
Permite apenas o trafego originado da Akamai

Plataforma Akamai

Diminui automaticamente o trafego, mas nao nas portas 80 ou 443
Protegao contra DDos e controles de taxa

Defende contra ataques volumétricos que pretendem esgotar os recursos
Controles da camada de aplicativos

Protegem contra vulnerabilidades comuns de aplicativos e ameagas de
dia zero

Protecao contra bots

Protege contra ameagas automatizadas

Cache

Cache dinamico e estatico para reduzir a carga e o estresse de origem

0 Akamai App & API Protector inclui uma grande variedade de mecanismos e controles de seguranga
incorporados automaticamente (representados em azul) para uma defesa abrangente e pronta para uso,
enquanto produtos e servigos adicionais da Akamai sao adicionados para uma protegao completa da Camada 7
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Além do gerenciamento constante da WAAPR a Akamai também oferece aos clientes
suporte contra ataques gerenciados: monitoramento 24 horas por dia, 7 dias por semana,
de websites protegidos e uma resposta gerenciada a qualquer ataque detectado.

Suporte contra ataques gerenciados com a equipe do SOC (Centro de operagbes de
segurancga) global da Akamai para responder a incidentes de seguranga conforme eles
ocorrem, mediante as seguintes agodes:

Responder aos alertas WAAP e as solicitagdes dos clientes e realizar uma
investigagao mais detalhada dos problemas

Determinacgao da assinatura de ataque adequada e implementacao de medidas
adicionais de atenuagao

Trabalho com equipes de aplicativos do cliente para medir a eficacia e a precisao
das atenuagdes implementadas, ajustando as atenuagdes conforme necessario

Analise da resposta geral com as equipes de aplicativos do cliente apds o incidente

Inclusao de botdes de alerta de ataque na interface para iniciar uma solicitagao
de suporte de emergéncia

0 centro de comando de operagdes de seguranga, ou SOCC (Security Operations
Command Center), da Akamai tem ajudado a atenuar muitos dos maiores ataques em
todo o mundo ha mais de 10 anos, protegendo os clientes de um cendrio de ameacgas
globais em constante evolugao.

0 monitoramento e a atenuacgao de ataques mal-intencionados exigem quatro recursos:
Visibilidade global
Monitoramento e alertas proativos
Atenuacao agil de ataques

Servigo de consultoria constante proporcionado por uma equipe de seguranga
experiente

0 Akamai SOCC oferece esses recursos operando a maior infraestrutura de seguranga do
mundo. Todo o trafego de rede é executado em nossa plataforma de seguranga unificada,
que reune inteligéncia em tempo real. Por exemplo, a Akamai reuniu tendéncias de
seguranga, como um grande aumento recente nos ataques de injegao de SQL.

Tudo isso ajuda a equipe de seguranca da Akamai a atenuar rapidamente as ameacgas
aos clientes com o maximo de eficacia e o minimo de impacto.


https://www.akamai.com/pt

Conclusao

Além da protegao contra DDoS na camada de rede e de aplicativos, novas formas de
bots automatizados e ataques direcionados por meio de APIs e componentes do lado

do cliente significam que as organizagdes devem proteger todos os aplicativos da Web,
endpoints de API, navegadores e infraestrutura com uma abordagem abrangente de
segurancga de defesa em profundidade. Lideres e profissionais de seguranca precisam de
uma seguranca de aplicativos da Web que identifique e atenue rapidamente as ameacas
de varios vetores de ataque, estendendo protegoes tradicionais para além do firewall até
as tecnologias de seguranca adjacentes, a fim de criar a melhor defesa de seguranga.

A abordagem da Akamai para a WAAP é oferecer um conjunto de solugoes inigualavel
em sua amplitude e eficacia, com todas as tecnologias de seguranca necessarias para
uma postura de seguranga moderna. Acreditamos que a solugao de segurancga lider nao
deve ser apenas para as maiores ou mais populares marcas do mundo. Nosso portfélio
para protecoes de aplicativos e APIs torna a seguranga eficaz de aplicativos da Web
disponivel para qualquer organizagao que priorize a seguranga por meio de um portfélio
em camadas.

Com uma solugao de seguranga que evolui e se adapta constantemente, agindo com
base em inteligéncia de ataque ampla e profunda, a Akamai faz parceria com empresas
globais para modernizar e melhorar constantemente os resultados de seguranca.
Procuramos capacitar as equipes de seguranga da sua organizagao com a inteligéncia,
a visibilidade, a automacao e a orientagao para promover iniciativas internas e manter
os adversérios fora dos seus sistemas corporativos. E por isso que as marcas mais
exigentes e que movimentam a vida on-line confiam sua protegao a nés.

~

As solugdes de seguranga da Akamai protegem cada ponto de interagao dos aplicativos que movem seus negécios, sem
prejudicar o desempenho ou a experiéncia do cliente. Ao utilizar a escala de nossa plataforma global e sua visibilidade de
ameagas, trabalhamos com vocé para evitar, detectar e atenuar ameagas, permitindo que vocé construa a confianga na sua marca
e opere de acordo com a sua visdo. Saiba mais sobre as solugdes de computagao em nuvem, seguranca e entrega de contetdo da
Akamai em akamai.com e akamai.com/blog ou siga a Akamai Technologies no X e LinkedIn. Publicado em 02/25.
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