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Introducao

O conceito de Zero Trust surgiu por volta de 2009, quando a Forrester Research o
promoveu pela primeira vez, alertando as organizagdes de que era hora de reformular o
método tradicional de conceder acesso irrestrito a qualquer usuario ou aplicativo que
passasse pelo perimetro da rede. Em vez disso, todos os dispositivos, usuarios e fluxos
de rede deveriam ser verificados antes que o acesso total fosse concedido. Nos anos
seguintes, gragas a muitos fatores, a urgéncia da adog¢ao do conceito Zero Trust sé
aumentou.

A forga de trabalho hibrida atual opera de varios locais, com programas BYOD (Traga
seu Proprio Dispositivo) permitindo que os funcionarios acessem aplicativos e recursos
corporativos usando dispositivos gerenciados e nao gerenciados. Os aplicativos sao
hospedados em qualquer lugar. na nuvem, no local e em ambientes hibridos. O
resultado dessas mudangas é que o perimetro de rede ja ndo existe mais. Os ataques
de ransomware tornaram-se mais frequentes e sofisticados, ampliando as chances de
um invasor violar suas defesas e aumentando o prejuizo. O prejuizo médio de uma
violagdo de dados nos Estados Unidos é de USS 9,36 milhGes, o mais alto do mundo de
acordo com o relatério IBM Cost of a Data Breach 2024. Além disso, o crescimento de
dispositivos conectados a rede, como loT (Internet das coisas) e outros requisitos para
acesso a rede por parceiros e clientes se combinaram para expandir significativamente
a superficie de ataque de uma empresa.

Em meio a esse cenario de ciberseguranga em constante evolugao, os fornecedores de
software de rede e seguranga apressavam-se para comercializar os produtos existentes
como Zero Trust ou para introduzir novos produtos, enquanto consultores e analistas
adotavam novos acronimos e definigoes de mercado. Isso deixou as equipes de
seguranga com dificuldades para explicar conceitos as vezes complexos e tomar
decisbdes de compra que definem a base da mudanga para uma estratégia Zero Trust.

Este white paper foi desenvolvido para fornecer as equipes de seguranga um plano para
fazer investimentos na tecnologia Zero Trust, identificando onde comegar e
descrevendo os principais fatores de diferenciagao.


https://www.akamai.com/pt
https://www.ibm.com/reports/data-breach

G

Apps em nuvem para trabalho hibrido rompem o
paradigma de segurancga de rede

Quando, como e onde as pessoas trabalham nao estd mais limitado as quatro paredes
de um escritorio.

Com isso, o perimetro da rede nao existe mais, pelo menos nao de uma forma
reconhecivel. Seus usuarios podem estar dentro ou fora do proverbial fosso do castelo.
E os aplicativos usados como SaaS (software como servigo) e implementagoes
multinuvem estao se multiplicando. Com ameacgas avancgadas e persistentes, é provavel
que vocé deixe inadvertidamente que os agentes mal-intencionados tenham acesso
total aos seus ativos mais valiosos que estiverem dentro da rede. Ao conseguirem
entrar, sem um programa Zero Trust abrangente, os agentes mal-intencionados tém
liberdade para acessar o que quiserem.

E isso nao é apenas teoria. Esta evidente nas violagdes generalizadas e dispendiosas
de dados nos ultimos anos, cuja grande maioria aconteceu como resultado do excesso
de confianga dentro do perimetro da rede.

Entretanto, os aplicativos que foram projetados para ficar dentro de um perimetro de
rede geralmente tém os piores perfis de seguranga. Afinal, se vocé fosse um
desenvolvedor que presumisse que apenas funciondarios autorizados com boas
intengdes poderiam acessar seu sistema, teria ficado tao defensivo quanto o
codificador de hoje, que sabe que vastos exércitos de hackers tentarao explorar seu
aplicativo baseado na Internet?

A solugao para esses desafios, em todo o mercado, é o Zero Trust.

akamai.com
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Uma arquitetura de segurancga Zero Trust

O principio por tras do Zero Trust é muito simples, mas muito poderoso: a confianga
nao é um atributo do local. Vocé nao deve confiar em algo simplesmente porque esta
protegido por seu firewall. Em vez disso, qualquer agcao, nao importa onde ocorra, s6
deve ser confiavel se tiver sido explicitamente permitida. Em suma, apenas o que deve
acontecer pode acontecer. As organizagdes precisam remover toda a confianga
implicita para agdes que nao sao necessarias. Por exemplo, dar a todos os usudrios da
contabilidade acesso ao sistema financeiro, quando apenas alguns precisam dele, gera
risco, mas nao valor.

0 método de comprovacao disso é um sélido processo de autenticagao e autorizagao e
os sistemas nao devem transferir dados até que a confianga seja estabelecida. Além
disso, analises e registros devem ser utilizados para verificar o comportamento e
observar continuamente os sinais de comprometimento.

Essa mudanga fundamental é suficiente para combater uma grande quantidade de
comprometimentos que vimos na Ultima década. Os invasores nao poderao mais passar
tempo explorando as fraquezas de seu perimetro e, em seguida, explorar seus dados e
aplicativos confidenciais apds conseguirem ultrapassar os limites de seguranga. Agora,
nao ha mais barreira. Existem apenas aplicativos e usuarios, e todos eles devem ser
mutuamente autenticados e verificados antes que o acesso possa ocorrer.

Arquitetura de seguranca tradicional Realidade moderna

fel DX [

Aplicativos

Usuarios
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Como uma organizagao cria uma arquitetura
Zero Trust?

Primeiro, todas as empresas precisam mapear uma estratégia para o cenario existente
e determinar se e quando precisam contratar novos talentos para a equipe de trabalho.
Um artigo inteiro poderia ser dedicado a essa etapa importante no processo, mas 0s
reais produtos que podem ajudar a adotar uma estratégia Zero Trust devem ser
orientados por trés metas.

"Nao confie e verifique constantemente” parece muito mais facil na teoria.
Se vocé simplesmente cortar completamente o acesso a todos os sistemas
e dados, vocé bloqueara sua rede. O verdadeiro desafio é verificar
constantemente sem gerar grandes interrupgoes nos negocios, especialmente
quando a maioria dos sistemas foi projetada tendo em mente a confianca
implicita. Vocé precisa de ampla visibilidade e controle de todos os tipos de
acesso e meios simples e praticos de aplicar e manter a politica.

Em um ambiente Zero Trust, depois que um usuario for verificado,
ele devera ter acesso apenas ao que é exigido pelo seu cargo.

Como a maioria dos especialistas do setor afirmara, Zero Trust é um
esforgo continuo. Os agentes maliciosos estao se tornando cada vez mais
sofisticados a medida que tentam violar as defesas de uma empresa. As
organizagoes devem monitorar, verificar e limitar continuamente o acesso.
Uma das vantagens de um modelo Zero Trust é que ele ndo esta focado no
que os invasores estao fazendo, mas sim no que a empresa em si esta
fazendo. Com uma verdadeira politica Zero Trust em vigor, os invasores sao
pressionados a subverter tudo de que sua empresa precisa para funcionar
de uma s6 vez. Idealmente, vocé podera interromper cada ataque em algum
ponto da cadeia. Isso inclui a capacidade de interromper ataques que ainda
nao foram concebidos. Nao importa se for um ataque de dia zero ou nao, o
Zero Trust pode ajudar a mitiga-lo.
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O lado sombrio do Zero Trust

No entanto, quando uma organizagao embarca na implementagao do Zero Trust,
também deve considerar o lado oposto de toda essa desconfianca e os limites de
acesso. Um aspecto fundamental do Zero Trust é a restricao do acesso, principalmente
por meio da lista de permissdes. E a pratica de decidir o que pode acontecer, todo o
resto é negado por padrao. Contudo, ao reduzir a capacidade de um invasor de realizar
uma campanha mal-intencionada, a organizagao pode aumentar a probabilidade de
impedir acidentalmente que alguém consiga fazer seu trabalho. Por outro lado,
verificagOes repetidas de cargas de trabalho e dispositivos podem causar atrasos e
frustracbes. Uma estratégia Zero Trust que impeca as pessoas de realizarem o proprio
trabalho de forma eficaz ndo é bem uma estratégia.

Portanto, uma estratégia Zero Trust bem estruturada terda um equilibrio entre seguranga
e acesso. E também é necessario um equilibrio entre o que pode ser efetivamente realizado
e 0s recursos, tanto orgamentarios quanto de pessoal, de sua equipe de seguranga.
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Elementos do Zero Trust

Ja se passaram 15 anos desde que a Forrester apresentou pela primeira vez o conceito
de Zero Trust. Muitas organizagdes estdo comecgando agora a jornada Zero Trust e
estao enfrentando um mercado complicado de produtos de software. Alguns produtos
existem ha anos e abordam partes de uma arquitetura Zero Trust, outros novos
produtos surgiram e muitos provedores de software foram rapidos em denominar as
ofertas como Zero Trust. Além disso, como muitos analistas e observadores do setor
afirmarao, "Zero Trust ndo é um produto, é uma estratégia abrangente” e "Zero Trust nao
é um destino, é uma jornada”. No entanto, essas reivindicagoes frequentemente
repetidas pouco ajudam aqueles que estao enfrentando decis6es de compra de
solugoes de tecnologia Zero Trust e, na verdade, podem gerar mais confusao.

Como nao ha um produto Unico que leva uma empresa ao Zero Trust e, como as
organizacoes individuais tém varias prioridades e vulnerabilidades diferentes, o ponto
de partida varia para cada empresa. Mesmo assim, gragas aos avangos tecnoldgicos e
a consolidacao do setor, as empresas agora podem obter as ferramentas necessarias
para implementar uma politica Zero Trust por meio de uma Unica fonte. As empresas de
analise também estao comegando a reconhecer isso.

Os principios do Zero Trust

A rede sempre é Existem ameagas

considerada hostil externas e internas
a todo momento na rede

A localidade da rede nao Cada dispositivo, usuario e As politicas devem ser
é suficiente para decidir a fluxo de rede é autenticado e dinamicas e calculadas
confiabilidade de uma rede autorizado a partir do maior nimero
possivel de fontes de dados
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A Gartner analisa o que chama de SSE (Secure Service Edge), uma combinagao de
gateways seguros da Web, agentes de seguranga de acesso na nuvem e ZTNA (Zero
Trust Network Access). No relatério What Are Practical Projects for Implementing Zero
Trust? (Quais sao os projetos praticos para implementar o Zero Trust?), a Gartner
também inclui a microssegmentagao (que chama de segmentacgao de carga de trabalho
para carga de trabalho), recomendando que "as organizag6es que desejem migrar para
a implementacao pratica devem se concentrar em dois projetos principais:
segmentacao de usudrio para aplicativo (ZTNA) e segmentacgao de carga de trabalho
para carga de trabalho (segmentacao baseada em identidade)".

Da mesma forma, a IDC divide o Zero Trust em acesso seguro e segmentagao, que ela
define como uma visao abrangente das tecnologias emergentes e legadas usadas para
proteger sistemas de computagao, recursos e dados com segmentagao Iégica, controle
de acesso e detecgao de ameagas.

No entanto, a combinagao desses sistemas separados em uma estratégia coesa
torna-se o principal desafio. Quais sao os principais elementos que os ClOs, CISOs e
outros profissionais de seguranga devem considerar ao criar uma arquitetura Zero Trust
eficiente para suas organizagoes?
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Zero Trust Network Access

As vezes confundido com a abordagem geral de Zero Trust, 0 ZTNA é uma parte
fundamental da pilha de tecnologia. O acesso seguro é a principal etapa inicial em
qualquer estrutura Zero Trust. Infelizmente, como tantos elementos do processo, ele
rapidamente se torna mais complexo do que parece. O acesso seguro nao é uma
decisao binaria. Fornecer o nivel certo de acesso ao aplicativo certo para os usuarios
certos no momento certo tornou-se muito mais complexo a medida que os usuarios e
aplicativos se tornaram mais amplamente distribuidos. Na verdade, a prépria definicao
de um usuario pode agora incluir clientes, fornecedores e parceiros, bem como
funcionarios. Enquanto isso, os aplicativos podem incluir apps legados, SaaS ou apps
para dispositivos moéveis e exigir acesso ao data center, a Internet ou a ambientes de
nuvem e a partir deles.

Uma solugao ZTNA eficaz verificard a identidade dos usuarios e a integridade dos
dispositivos e confirmara se eles podem acessar os aplicativos de que precisam,
estejam onde estiverem, o que reduz a possivel rea de ataque e melhora a flexibilidade
e o monitoramento. Durante décadas, as organizagdes confiaram em VPNs (Virtual
Private Networks) integradas a provedores de identidade para fornecer acesso. Essas
VPNs, projetadas para uma era diferente, ndo sao mais suficientes para o tamanho e o
escopo da forga de trabalho distribuida de hoje. O ZTNA evoluiu para se tornar mais do
qgue apenas uma substituicao de VPNSs, e agora concede acesso com base nao apenas
na verificagao da identidade do usuario e dos dispositivos, mas também em atributos
como hora e data, geolocalizagao e postura do dispositivo para proporcionar o nivel
apropriado de confianga.
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Principais consideracoes para a compra de
solugoes Zero Trust Network Access

A medida que as empresas comegam a substituir as VPNs antigas por solugdes mais
sofisticadas de gerenciamento de identidades, ha inimeras areas a serem
consideradas. Atualmente, as solugdes mais avangadas combinam gerenciamento de
identidade e acesso, segurancga de aplicativos, MFA (autenticagao multifator) e login
unico, tudo com visibilidade e controle de gerenciamento em uma Unica interface. As
organizagoes que buscam iniciativas Zero Trust devem procurar solugées que possam
atender as suas necessidades atuais, mas também escalar com os negdcios,
permitindo que elas integrem rapidamente funcionarios de uma fusao ou aquisigao de
uma empresa, possibilitem a fabricagao ou produgao em diferentes mercados ou
regides geograficas, adicionem e removam facilmente os prestadores de servigos para
se adaptar as necessidades de negdcios em constante mudanga e migrem os
aplicativos para a nuvem de forma econémica, sem sacrificar a seguranca.

As organizagoes devem buscar solugdes que possam se integrar diretamente as
infraestruturas de identidade existentes, mesmo que incluam varios diretérios e provedores
de servicos de identidade. Isso permite que o servigco ZTNA seja implantado rapidamente,
sem a necessidade de alterar a arquitetura ou a infraestrutura de identidade existente.

akamai.com
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Considere a edge

Ha também um diferencial significativo entre os produtos no mercado, que as equipes
que tomam decisdes de compra sobre Zero Trust podem nao levar em consideragao,
mas que definitivamente deveriam. As solugdes combinadas com plataformas de
nuvem de edge podem oferecer outros beneficios, atuando como um proxy com
reconhecimento de identidade que abstrai a conectividade com a plataforma de edge,
garantindo que toda a autenticacao seja feita na edge e longe do data center. Embora
algumas empresas recorram a arquiteturas de proxy de acesso executadas em DMZ,
elas nao aproveitam a capacidade da nuvem de absorver melhor os ataques, fornecer
largura de banda para armazenamento em cache e fazer o escalonamento automatico
conforme necessario.

Um proxy com reconhecimento de identidade integrado a nuvem pode ser
dimensionado sob demanda, executar recursos pesados de CPU e absorver ataques.
Além disso, ele fica em um endereco IP privado que nao é acessivel diretamente da
Internet. As atividades que sao mais sensiveis em termos de desempenho e seguranga
ocorrem na edge, mais proximas do usuario final. Além disso, o caminho sensivel de
entrada no aplicativo acontece por meio de um tunel de aplicativo reverso, removendo
efetivamente a visibilidade do IP do perimetro e reduzindo o risco de ataques
volumétricos.

As solugoes combinadas com plataformas de nuvem na
edge podem oferecer outros beneficios, atuando como um
proxy com reconhecimento de identidade.


https://www.akamai.com/pt

G

Consideracoes sobre autenticagao multifator na
criagcao de um modelo Zero Trust

O crescimento do trabalho hibrido e a necessidade de mais acesso demonstram que a
maioria das organizagoes ja adotou a MFA e tem algum tipo de solugao implementada.
No entanto, é importante reconhecer que a combinagao de acesso em toda a empresa e
MFA é maior do que a soma das partes. A MFA é fundamental para o conceito de
confianga, pois exige que vocé tenha mais do que simplesmente uma senha. Vocé
precisa de uma segunda verificacao para garantir que nao se torne uma vitima em uma
das areas de confianga mais violadas. Também é importante lembrar que nem todas as
solugdes MFA sao criadas da mesma forma.

Ao avaliar as solugoes de MFA como parte de uma estratégia Zero Trust, as
organizagoes devem procurar solugoes que sejam:

Integradas ao gerenciamento de identidades e ao acesso empresarial

Compativeis com o FIDO2 para garantir que as credenciais do usudario
sejam descentralizadas, isoladas e criptografadas nos dispositivos

3' pessoais dos usuarios, o que é particularmente importante para impedir
ataques de phishing

@ Capazes de verificar usuarios por meio dos smartphones sem depender
de uma chave fisica
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Microssegmentacgao

Nao ha um estado perfeito de Zero Trust. Inevitavelmente, havera lacunas que os
invasores mais persistentes poderao encontrar e explorar. Qualquer abordagem ampla
para Zero Trust exigird, portanto, microssegmentagao. Atualmente, a maioria das redes
nao tem segmentos ou tem poucos segmentos. Na verdade, as organizagdes
tradicionalmente protegiam seus aplicativos essenciais com firewalls, mas isso pode
ser dificil por varios motivos. Basicamente, os firewalls exigem que vocé aplique uma
politica de rede, criando um ponto de estrangulamento. Vocé precisa de conexdes de
rede para passar por um firewall, o que se torna caro rapidamente, nao detecta muitos
dos riscos no trafego de rede moderno e é extremamente dificil de mudar. Em vez disso,
as organizagdes estao recorrendo a microssegmentagao baseada em software, o que
simplifica muitos desses processos trabalhosos.

~ akamai.com | 14



https://www.akamai.com/pt
https://www.akamai.com/pt

G

Diferenciais na microssegmentagao

Embora seja um requisito fundamental de qualquer iniciativa Zero Trust, a
microssegmentacao tem sido frequentemente considerada a parte das principais
solugdes ZTNA. E, embora a microssegmentagao seja vendida por provedores de
plataformas de seguranca e como uma solugao independente, ha algumas diferencas
fundamentais que os compradores precisam entender.

Onde posso implanta-la? As solugdes de microssegmentagao que foram desenvolvidas
como ferramentas de rede e ndo como uma abordagem de seguranca em primeiro lugar,
bem como aquelas criadas para sistemas locais, devem gerar um sinal de alerta para
compradores potenciais. As ferramentas atuais devem ser implantadas na nuvem, em
ambientes locais, em dispositivos (incluindo aqueles nos quais nao é possivel instalar
agentes) e entre contéineres em ambientes hibridos. Isso normalmente exigira software
baseado em nuvem. Se uma solugao de microssegmentacgao puder cobrir apenas 80%
do seu ambiente, isso nao sera suficiente.

Quanta visibilidade ela fornece? Embora as solugdes de microssegmentacgao restrinjam
0 acesso, uma restricao excessiva pode interromper os processos de negdécios e levar a
chamadas do COO. A microssegmentagao requer um entendimento sofisticado do seu
ambiente. Quais servidores podem acessar quais servidores? Vocé pode definir politicas
entre um cluster do Kubernetes e um servidor Windows 2008? Muitas ferramentas nao
tém agentes que remontem a 2008 ou que sejam tao inovadores a ponto de aplicarem
politicas no Kubernetes. Seu software de microssegmentacao deve consequir lidar com
esses tipos de complexidades se vocé implantar o Zero Trust de forma eficaz.

Além disso, os compradores de software de microssegmentagao precisam considerar a
granularidade das politicas as quais o produto oferecera suporte. A maioria dos
sistemas aplicara politicas na camada de aplicativo entre portas e processos. Produtos
mais sofisticados podem impor politicas na camada de microsservigos. Por exemplo, os
invasores podem usar alguns dos servigos do svchost, como o Agendador de Tarefas,
para mover-se lateralmente por toda a rede. No entanto, as empresas nao podem
bloquear o svchost por completo, pois ele possui fungdes importantes. Uma solugao de
microssegmentacgao que aplica a politica na camada dos microsservigos pode fazer a
diferencga.
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Qual é o grau de dificuldade da implementagao? A facilidade de expressar a politica que
VOCé precisa agora e, igualmente importante, que vocé precisara no futuro deve ser uma
das principais consideragdes para qualquer solugao de microssegmentagao. Esteja
vocé em uma fase de planejamento ou em uma situagdo de ameaca ao seu ambiente,
certifique-se de que o mecanismo em que vocé invista oferega suporte a ambos os
cenarios.

Comegar com listas de permissdes em um projeto de microssegmentacgao pode ser
intimidador para as equipes de seguranga, devido aos riscos de negar incorretamente o
acesso a um aplicativo ou servigo necessario. Uma solugao sofisticada de
microssegmentacgao deve vir com modelos de listas de negacoes que as equipes
podem implementar de forma rapida e facil para estabelecer prontamente alguns
ganhos para o projeto. Assim que isso for feito, as organizagdes podem continuar a
jornada rumo a ampla protecao da lista de permissoes que inclui recursos precisos de
dependéncia e mapeamento de inventario contextual.

As solucoes de microssegmentagao que foram
desenvolvidas como ferramentas de rede e nao como
uma abordagem de seguranga em primeiro lugar, bem
como aquelas criadas para sistemas locais, devem
gerar um sinal de alerta para compradores potenciais.
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Firewall de DNS

Em um ambiente Zero Trust, ndo sao apenas as pessoas que podem nao ser confidveis,
mas a propria Internet. Os funcionarios precisam de acesso a Internet e, com a
propagacao de aplicativos méveis e Saa$, servigos de nuvem, trabalho hibrido e
dispositivos de 10T, a superficie de ataque de uma organizacao também se propaga.
Proteger a organizagao e os usudrios contra ameagas como malware, ransomware,
phishing e exfiltragao de dados se torna exponencialmente mais dificil. As organizagdes
tém recursos limitados para gerenciar as complicagoes e complexidades dos pontos de
controle de seguranga e as lacunas de seguranga nas solugoes locais preexistentes.

A imposicao do Zero Trust entre uma pessoa e a Internet requer um firewall de DNS, o

que se torna um recurso central de qualquer iniciativa Zero Trust.
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Requisitos fundamentais de Zero Trust para
investimento em firewalls de DNS

Embora pareca algo simples, ha requisitos que as pessoas responsaveis pela compra
de tecnologias devem considerar ao investir em um firewall de DNS. Muitas
organizagoes implantaram firewalls de DNS no local, mas agora precisam estender essa
protecao aos usudrios, seja qual for a localizagdo. Semelhante ao gerenciamento de
identidades, os provedores que usam plataformas de edge robustas geralmente tém
uma seguranca de DNS mais forte gragas a inteligéncia de ameacas obtida a partir da
plataforma estendida. Os tomadores de decisdes devem considerar cuidadosamente
esses requisitos principais.

Inspegao de DNS. Os provedores devem ser capazes de fornecer inspe¢des em tempo
real de todos os dominios com inteligéncia contra ameacas sofisticada e bloquear
automaticamente dominios mal-intencionados. As solugdes também precisam ser
eficazes em todas as portas e protocolos para proteger contra malwares que ndao usam
portas e protocolos padrao da Web. A qualidade da inspegao de DNS pode variar muito
entre os provedores, e os compradores devem procurar aqueles com experiéncia no
mercado e sucesso do cliente estabelecido.

Protecao de todos os dispositivos. Os provedores devem ter agentes para dispositivos
que serao usados dentro e fora da rede, como notebooks, smartphones e tablets.

Integracao de DNS flexivel. Os provedores devem ter varios métodos para encaminhar
solicitagoes de DNS ao firewall de DNS para fornecer flexibilidade maxima e abranger
todos os casos de uso.

Identificagao e bloqueio de exfiltragao de DNS. A exfiltragao de DNS, especialmente
variagoes de baixa taxa de transferéncia, pode permitir que os invasores extraiam dados
pelo canal de DNS. Busque provedores que tenham detecgoes de exfiltragdo de DNS em
linha e offline com base em algoritmos de detecgao patenteados.
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Monitoramento de ameagcas

A ultima parte da principal tecnologia Zero Trust é o monitoramento de ameacas.
Embora a premissa do Zero Trust seja de que nada é implicitamente confiavel, as
organizagoes precisam permanecer vigilantes para detectar ataques continuos e
emergentes, bem como possiveis riscos (como configuragdes incorretas ou direitos de
acesso excessivamente permissivos). A medida que as equipes de seguranga avaliam o
software no mercado, elas devem analisar as trés consideragoes a seguir para um
monitoramento eficaz de ameacas.

Principais consideragoes

Algoritmos eficazes

Algoritmos sofisticados, com histérico de sucesso baseado em anomalias na
atividade de usudrios e da rede, andlise executavel e analise de logs, entre outros,
devem fazer parte de qualquer servico de monitoramento de ameagas.

Forte deteccao de sinais

Embora o software e a inteligéncia artificial sejam ferramentas vitais para o
monitoramento de ameagcas, os tomadores de decisdes sobre Zero Trust ainda
devem avaliar a experiéncia interna dos fornecedores com quem trabalhem. Os
servigos de monitoramento de ameagas precisam ser capazes de separar 0s
sinais bons dos ruins para ajudar a evitar a fadiga de alertas e fornecer
notificagoes imediatas de qualquer incidente. As organizagdes também devem
receber relatérios regulares com analises de quaisquer campanhas de alto perfil.

Equipe experiente

As equipes devem incluir pessoas com uma ampla gama de vivéncias, incluindo
experiéncia ofensiva, em resposta a incidentes e em ciéncia de dados e devem
estar disponiveis 24 horas por dia, 7 dias por semana. Essa é uma area em que 0s
provedores de fornecimento de contetdo podem adicionar um beneficio

substancial. Os insights do monitoramento de centenas de terabytes por segundo

contribuem para uma perspectiva Unica de qualquer detecgao de sinal.
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Por onde comegar?

Uma iniciativa Zero Trust nunca esta completa, por isso, para aqueles que consideram
os requisitos de software, hardware e contratagao, a pergunta principal costuma ser.
"Com qual tecnologia comegamos?”

Da mesma forma que outras questoes, a resposta dependera das necessidades
individuais de uma empresa, das avaliagbes de risco e dos pontos fortes e fracos
relativos. Para muitos observadores do setor, a resposta é comegar implementando o
ZTNA. Na verdade, proteger a organizacao contra o trafego norte-sul mal-intencionado
pode ser um ponto de partida prudente. No entanto, acredita-se também que uma
abordagem leste-oeste com microssegmentagao, especificamente a microssegmentagao
definida por software, é o melhor caminho.

akamai.com
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Argumentos para comegcar a usar a
microssegmentacgao

Se vocé acredita, como a maioria dos especialistas, que nao ha defesa perfeita e que
um ataque mal-intencionado acabara ocorrendo, entao vocé desejara proteger seus
ativos mais valiosos. E isso que a microssegmentacao oferece. Uma das razdes pelas
quais as organizagoes podem estar relutantes em comegar com a microssegmentagao
é a percepgao da complexidade.

Primeiro, a microssegmentagao nao é uma abordagem tudo ou nada. Assim como a
Zero Trust, ela pode ser realizada em etapas. As organizagdes podem comegar
identificando os ativos mais valiosos. Concentre-se no que é critico. Certifique-se de
que, se alguém entrar em seu sistema, nao conseguira prejudicar seus negocios. A
importancia de um ativo pode ser baseada nos dados contidos nesse ativo ou no nivel
de protecao existente.

Em muitos casos, recomenda-se uma solugao de microssegmentagao que abranja seus
sistemas legados, ja que eles geralmente executam aplicativos criticos e sao
especialmente vulneraveis. Algumas solugoes de microssegmentagao nao protegem
esses sistemas legados.

Em segundo lugar, a microssegmentacao definida por software remove grande parte da
complexidade percebida. Vocé nao precisara lidar com hardware ou pedir ajuda a
arquitetos de rede e seguranga repetidamente. Vocé apenas implantara o software, o
que reduz significativamente a barreira de entrada.

Depois que uma iniciativa de microssegmentacao comegcar, os primeiros beneficios sao
claros e podem ajudar a impulsionar o restante do projeto. Por exemplo, agora vocé tera
uma fonte da verdade para saber o que esta acontecendo em seu ambiente. Vocé pode
consegquir isso imediatamente, mesmo sem aplicar a politica e, assim que o fizer, tera
uma ampla compreensao de como os fluxos estao acontecendo. Além disso, assim que
uma organizagao comega a delimitagao de aplicativos, vocé pode isolar de forma rapida
e facil os aplicativos essenciais para que se comuniquem apenas por portas e
processos especificos.

Como alternativa, uma vantagem rapida pode ser voltar o foco a politicas especificas de
ameagcas. Plataformas sofisticadas de microssegmentagao terao listas de negagoes
integradas. Isso significa que vocé pode criar rapidamente uma politica para
interromper conexdes desnecessarias entre os servigos de desktop remotos e a
Internet. As organizagoes podem rapidamente fechar o tipo de vulnerabilidade que
levou ao ataque da Colonial Pipeline, por exemplo.

Seja qual for o ponto de partida, a chave para qualquer jornada Zero Trust continua é o
equilibrio: um excelente gerenciamento de identidades com segmentacgao ineficaz ou
protecoes ineficazes de acesso a Web nao garante seguranca definitiva.
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Plataforma versus ferramentas especializadas

Assim como em muitas decisdes de tecnologia, comprar um software Zero Trust
geralmente se resume a escolha entre especialistas individuais e uma plataforma que
combina varios componentes. O impacto do Zero Trust entre equipes de seguranga,
integradores, arquitetos e analistas e a necessidade de manter a politica em varios
consoles, diferentes agentes e varias integragdes oferece um caso convincente para
seguir o caminho da plataforma. Isso é particularmente verdadeiro em um mercado de
trabalho apertado com uma escassez de profissionais especializados em seguranga
virtual. O gerenciamento de solugdes de varios fornecedores pode aumentar
significativamente os custos com equipes, pois as solugdes que ndo se comunicam
efetivamente entre si criam falsos positivos, o que sobrecarrega os usudrios finais e
pode exigir suporte e treinamento adicionais.

Além disso, o argumento de que é melhor ter alguém para se associar do que para
culpar, no que diz respeito a suporte e negociagdes de contrato, é convincente para
implementar o Zero Trust com um provedor de plataforma.

O ideal é que vocé procure um Unico provedor com uma abordagem flexivel, que ofereca
uma plataforma abrangente para Zero Trust juntamente com produtos pontuais
individuais. Com essa flexibilidade, fica mais facil obter a seguranga Zero Trust, ao
mesmo tempo em que se concretizam os beneficios de um Unico provedor.

Uma das razoes pelas quais as organizag¢oes podem estar
relutantes em comecgar com a microssegmentacao é a
percepgao da complexidade.

Revisao dos elementos de Zero Trust

Saiba quem sao seus Proteja seus ativos. Proteja os usuarios.
usuarios. Assegure que Autentique/autorize todas Impeca que malware
eles foram verificados. as transagoes. infecte os usudrios.
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Conclusao

Em ultima analise, a maioria das organizagdes preocupadas com a protegao contra
ataques cibernéticos reconhece a necessidade de comecgar a migrar para uma
arquitetura Zero Trust mais cedo ou mais tarde. Muitos ja comegaram a jornada de
forma gradual ou repentina como uma resposta ao crescimento do trabalho remoto.
No entanto, a medida que os invasores se tornam mais sofisticados, as superficies de
ameagas se expandem e cada vez mais usuarios exigem acesso remoto, a necessidade
de um portfélio abrangente de solugdes que funcionem em conjunto apenas aumenta.

Para obter detalhes sobre elementos especificos da

abordagem de Zero Trust da Akamal, acesse
ou

F\\

Sobre as solugoes de seguranga da Akamai

As solugdes de seguranga da Akamai protegem os aplicativos que impulsionam seus negdcios em cada ponto de interagao, sem
comprometer o desempenho ou a experiéncia do cliente. Ao aproveitar a escala de nossa plataforma global e sua visibilidade de
ameagas, trabalhamos com vocé para evitar, detectar e mitigar ameacas, permitindo que vocé construa a confianga na sua marca
e opere de acordo com a sua visdo. Saiba mais sobre as solugdes de computagao em nuvem, seguranca e entrega de contetdo da
Akamai em akamai.com e akamai.com/blog, ou siga a Akamai Technologies no X, antigo Twitter, e LinkedIn. Publicado em 10/24.
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