LISTA DE VERIFICAGCAO DA AKAMAI

Lista de verificacao de recursos de protecao de
aplicacoes Web e APIs

Implantar uma solugao de seguranca para aplicagoes Web e APIs enquanto vocé planeja,
implementa ou otimiza sua estratégia de seguranca das informagdes fornecera a sua
organizagao a capacidade de avaliar riscos especificos, abordar lacunas de segurancga e detectar
ameagcas. Vocé precisa de uma solugao de protecéo de aplicagdes Web e de API (WAAP) que
ofereca visibilidade continua com informagdes abrangentes e a capacidade total de identificar e
interromper os ataques mais sofisticados.

Esta lista de verificagdo pode ser usada para avaliar os recursos do fornecedor ou servir como
lista dos requisitos necessarios para implementar uma solugao WAAP eficaz.

Existem organizac¢des de todas as formas e tamanhos com graus variados de requisitos. Sua
solucao de seguranga de aplicagdes Web deve ser flexivel, dimensionavel e facil de administrar.

Escalabilidade para atender as demandas de Mitigagdo de DDoS (negagéo de servigo distribuido)
trafego e fornecer protegado continua sem perda de na camada de rede [L3/4] com um contrato de nivel

desempenho de servigo de zero segundo

Arquitetura que possa superar os desafios de Visibilidade sobre quem estd atacando, a frequéncia
aplicagdes geograficamente dispersas dos ataques e a gravidade dos ataques com

inteligéncia de ataque em toda a plataforma

Recursos de registro de auditoria para garantir o uso
adequado Proxy reverso com trafego da Web pelas portas 80
e 443

Protecdo de origens de website no local, privadas ou
em nuvem publica (incluindo multinuvem ou nuvem Protegdes de privacidade de rede com criptografia
hibrida) SSL/TLS


https://www.akamai.com/pt


Categoria 2: Protecao adaptavel de aplicagoes Web e contra ataques DDoS

Sua seguranca de aplicagdes Web deve ir além da detecgao tradicional baseada em
assinaturas e adotar formas mais avangadas de protecao adaptavel de aplicagdes Web e
contra ataques DDoS, para obter resultados de seguranga mais precisos e confidveis.

Deteccao além de ataques baseados em assinatura
com classificagdo baseada em anomalias e riscos

Recursos de machine learning, mineragao de dados
e deteccdo baseada em heuristica para identificar
ameagas em rapida evolugao

AtualizagGes de regras de WAF (Web Application
Firewall) automaticas com inteligéncia contra
ameacas em tempo real desenvolvida por
pesquisadores de seguranga

Capacidade de testar regras WAF novas ou
atualizadas em relagdo ao trafego em tempo real
antes de implantar na produgao

Protegdo (no minimo) contra injegdo de SQL, XSS,
inclusdo de arquivo, injegao de comando, SSRF, SSI
e XXE

Regras predefinidas totalmente personalizéveis para
atender aos requisitos especificos do cliente

Protecao contra ataques DoS volumétricos a
camada de aplicagéo [L7] desenvolvidos para
sobrecarregar servidores da Web com atividade de
aplicagao recursiva

Regras de WAF totalmente gerenciadas para
eliminar a necessidade de configuragéo e
atualizagOes continuas

Pontuacgéo e inteligéncia de reputagéo do cliente
para individuos e enderegos IP compartilhados

Regras personalizadas para proteger rapidamente
contra padrdes de trafego especificos (aplicagéo
virtual de patches)

Limites de taxa de solicitagdo para proteger contra
trafego automatizado ou excessivo de bots

Protegao contra ataques diretos na origem

Controles de IP/localizagé@o geogréafica por meio
de vdrias listas de rede para bloquear ou permitir
o trafego de IP, sub-rede ou areas geogréficas
especificos

Protecao contra clientes automatizados, como
ferramentas de verificagdo de vulnerabilidades e de
ataques da Web
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Categoria 3: Visibilidade, protegao e controle da API

As protecoes de API tornaram-se uma parte essencial da segurancga de aplicagées Web.
Vocé precisa de uma solugdo WAAP com recursos robustos de detecgao, protecao e
controle de API para mitigar vulnerabilidades de API e reduzir sua area de risco.

Deteccdo e criagdo automatica de perfis de APIs
desconhecidas e/ou em alterag&o (incluindo
endpoints, caracteristicas e definicbes de API)

Inspegao automatica de solicitagdes XML e JSON
para detectar ataques baseados em API

Regras de inspegao de API personalizadas para
atender aos requisitos especificos do usuario

Capacidade de predefinir formatos de XML e JSON
aceitaveis que restrinjam o tamanho, o tipo e a
profundidade das solicitagdes de API

Protecdo de infraestruturas de back-end de API
contra ataques do tipo "low and slow" desenvolvidos
para esgotar recursos (por exemplo, Slow POST,
Slow GET)

Alertas, relatérios e painéis em tempo real no nivel
da API

Controles de taxa (limitagdo) para endpoints de API
com base na chave de API

Listas de rede da API (lista de permissdes/
bloqueios) baseadas em IP/localizagdo geogréfica

Gerenciamento do ciclo de vida da API com controle
de versao

Autenticacao e autorizagdo seguras por meio da
validagdo de JWT (JSON Web Token)

Definicdo de solicitagdes de API permitidas
por chave (cota para cada chave definida
independentemente) para controle total do consumo

Integragao de APl usando definicdes de API padréo
(Swagger/OEA e RAML)
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Vocé precisa de fluxos de trabalho simples e automatizados para maximizar seu
investimento e melhorar a eficiéncia operacional. Seja para proteger aplicagdes novas ou
em constante mudanga, adotar novas regras de WAF ou estender prote¢oes a APIs, 0

processo deve ser simples e intuitivo.

APIs abertas e a interface de linha de comando (CLI)
para integrar tarefas de configuragao de seguranca
em processos de CI/CD

Integragdo com aplicagdes SIEM (gerenciamento de
eventos e de informagdes sobre seguranga) no local
€ na nuvem

Ambiente de staging completo e capacidade de
implementar o controle de alteragdes

Autoajuste de protegdes de seguranga que se
adaptam automaticamente ao seu trafego

Painéis em tempo real, geragao de relatérios e
recursos de alerta baseados em heuristica

IU (interface de usudrio) centralizada para acessar
telemetria de ataque detalhada e analisar eventos de
seguranga

Flexibilidade para gerenciar o WAAP por meio de
controles de alto nivel de intervengéo e/ou protegdes
totalmente automatizadas

Servigos de seguranca totalmente gerenciados
para transferir ou aprimorar seu gerenciamento de
seguranga, monitoramento e mitigagdo de ameagas

A Akamai Connected Cloud coleta informagdes de milhdes de ataques a aplicagcdes da Web, bilhdes de solicitagbes
de bots e trilhdes de solicitagdes de API todos os dias. Esse nivel de informagao aliado ao aprendizado de maquina
avangado e a pesquisa de ameagas, permite que a Akamai melhore suas solugdes, detecte novas ameacas e

desenvolva recursos inovadores constantemente.
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