
2024 年 API 安全影响研究

政府
API 事件频发。了解政府部门如何应对这一重要安全问题，以及您的
企业可以采取哪些措施来确保安全。

在 API 优先的时代，为保障数字服务安全，世界各地的政府部门面临的压力与日俱增。 

2024 年，有 86.1% 的公共部门机构报告曾遭遇 API 安全事件，相比前一年的 76.8% 呈急

剧增加之势。这一数据的增长使公共部门超出了整个行业 84% 的平均水平，突显出这一挑

战的规模正在日益加剧。从满足《通用数据保护条例》(GDPR) 的要求，到在多云系统中强

制执行数据驻留以及应对主权安全威胁，各大政府机构普遍需要提高监测能力、治理能力

和内在的韧性。

政府部门 API 安全事件的真实代价
越来越多的政府机构在采用 API 来落实数字服务、推动机构间数据共享，并实现基础设施

现代化。但这一趋势也带来了一系列新的漏洞，而这些漏洞则成为了攻击者的目标。形同

虚设的身份验证机制、错误的 API 配置，加之对关键风险指标的认识不足，使政府部门特

别容易受到 API 安全漏洞的影响。这些事件所造成的后果远远不止是数据盗窃，对运营连

续性、法规合规性和公众信任都带来了风险。

这一结论从何而来？为了解企业在应对 API 威胁方面的经历，Akamai 对 1,200 多名 IT 和
安全专业人士（包括首席信息安全官、应用安全人员等）展开了调研。 

本文筛选出了政府部门受访者的调查结果，他们表示 API 安全事件造成的最大影响包括：

•	  “团队/部门的压力倍增”(28.5%)
•	  “有损我们部门在高层领导和/或董事会中的声誉”(27.2%) 
•	  “监管机构罚款”(25.2%)

考虑到参与调研的同行表示，他们平均需要花费 71.75 万美元来处理 API 安全事件（这一

数字比所有八个受调研行业的平均水平高出 21.3%），上述这些相互关联的后果也就不难

理解了。

继续阅读，探索 2024 年 API 安全影响研究行业特定洞察。

随着攻击的不断增长，监测能力越来越受到关注

在被要求列举 API 安全事件的最主要原因时，您的同行指出了两大关键漏洞： 

•	  API 身份验证控制缺失 (25.2%)
•	  使用传统工具来保护 API 安全 (25.2%)

尽管越来越多的证据表明 API 威胁会造成严重后果（从高昂的补救成本到信任度下降），

但我们的研究结果表明，仍有许多政府部门团队尚未将 API 安全防护视为首要任务。事实

上，在他们未来一年的网络安全优先事务中，API 安全防护仅排名第六，占比只有 17.9%。

86.1% 的政府部门机构报告在 2024 年遭遇

过 API 安全事件，相比 2023 年的 76.8% 呈明显

增长之势

API 安全漏洞给美国政府机构造成  
71.75 万美元的平均财务损失，超过所

有行业  59,1404 万美元的平均水平

66.9% 的政府实体维护了一份 API 清单， 

但只有 18.5% 能够完整监测哪些 API 在处理敏感

数据，因而使其关键信息面临风险

三大影响 

1. 安全团队压力倍增

2. 团队在领导人和董事会心中的声誉受损

3. 因不合规而遭受监管部门罚款

来源：

2024 年 API 安全影响研究

API 攻击会使政府机构付出高昂的代价，

包括财务和人员影响。如果由于违规行为

而失去领导层的信任，可能意味着加强审

查、运营中断，并使本就压力重重、难以

满足合规要求的团队面临更繁重的工作。

https://www.akamai.com/zh/
https://www.akamai.com/zh/glossary/what-is-gdpr
https://www.akamai.com/zh/lp/report/api-security-study-2024
https://www.akamai.com/zh/lp/report/api-security-study-2024


2

问题 3：如果您经历过 API 安全事件，这些事件的累计总财务影响估值是多少？请包括所有相关费用，如系统维修、停机时间、法律费用、

罚款以及其他相关费用。

政府 所有行业平均值

美国 $717,500.50 $591,404.01

英国 £378,140.69 £420,103.18

德国 €296,975.79 €403,453.26

就像私营部门一样，政府机构很难区分哪些是真正的 API 活动，哪些是恶意的 API 活动。在某种程度上，这要归因于

很难发现 API 易受攻击的确切位置。在调研中，尽管有 66.9% 的同行表示其部门已建立了完整的 API 清单，但仅有 
18.5% 的受访者能够明确知晓哪些 API 会返回敏感数据，这些敏感数据就包括个人身份信息 (PII)，例如身份证号码、

生物识别数据和联系信息。

试想一下，如果政府机构的某个部门或附属机构部署了一个未经授权的 API，但未得到最新中央 IT 或安全团队的配合

或监督，结果会怎样？ 

该 API 可能会发生以下情况：

•	  其设计会在没有适当授权控制的情况下提供对公民个人或财务数据的访问，从而可能暴露敏感信息

•	  已替换为新版本，但未按正确方式下线，使过时的端点容易被利用

•	  在中央 IT 和安全团队的监测之外运行，逃避传统的监控工具和合规检查

•	  被恶意攻击者利用，使其能够未经授权访问政府系统，从而有可能导致数据泄露、身份盗窃或财务欺诈

这不仅仅是假设——美国政府机构的网络安全形势已经面临着重大挑战。网络新闻商业数字指数表明，许多政府机构

和部门都在努力保持稳健的安全态势，近十分之四 (38.8%) 的机构和部门在评估中得到“重大风险”评级，有 75% 的机

构遭遇了数据泄露。

这些统计数据反映了政府安全团队所面临的复杂现实，他们必须在任务目标、旧有系统和不断演变的威胁之间取得平

衡，同时在与众不同的约束和审查下顺利开展运营。随着这些挑战的加剧，特别是在 API 安全领域之内，各大机构要

求其合作伙伴既能了解其具体需求，又能提供适合政府环境的解决方案。

API 事件对信任度、成本以及团队压力有何影响 

考虑到 API 攻击的频率和成本，保护 API 成为全球政府部门日益优先考虑的问题也就不足为奇了。美国总务管理局掌

管着一项 Data.gov 计划，其目的是在各个联邦机构之间实现 API 标准化，以提高一致性、安全性和互操作性。同样

的工作在全球范围内随处可见，从欧盟和英国的开放数据框架到亚太和中东地区的数字化转型举措，各国政府都在采

用标准化的 API 来确保安全、无缝的数据交换。

其中许多举措都与地区性法规相呼应，例如欧盟的《通用数据保护条例》(GDPR)、澳大利亚的《可通知数据泄露方案》

和日本的《个人编号法案》。通过实施通用的标准和框架，各国政府正在努力确保安全的数据交换，同时降低由于 

第三方集成和未经授权访问而造成的风险。
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https://cybernews.com/security/us-government-websites-experienced-data-breaches/
https://data.gov
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很明显，政府机构已经敏锐地意识到了 API 威胁的后果。在本次调研中，我们首次向来自三个不同国家的受访者征询

其所在机构在过去 12 个月内因 API 安全事件所造成的经济损失估值。

尽管财务损失十分显著，但受访者明确强调，这些安全事件带来的影响远超财务层面的范畴。 

当被问及 API 安全事件的最大影响时，答案并不是财务损失，如前所述，我们的受访者表示，“团队/部门的压力倍

增”以及“有损我们部门在高层领导和/或董事会中的声誉”排名前两位。

这些后果会造成长久的影响。数据泄露会破坏信任感，而这可能会危及未来的融资并削弱公众信心。与此同时，本就

已压力重重的机构一旦出现生产力下降，还可能会导致倦怠和员工敬业度降低。 

而这一压力并不只是出现在少数几个地区。虽然此报告侧重于某些特定市场，但 API 安全已成为全球公共部门机构的

一个重大问题，因为无论是亚洲、拉丁美洲还是其他地区的政府机构，在确保数字基础架构安全、满足合规标准以及

保护敏感数据免受不断演变的威胁方面都面临着类似的挑战。

通过积极的 API 安全防护降低风险和压力 

针对政府部门的 API 攻击正在迅速升级，其范围、规模和复杂性在不断扩大。其中包括生成式 AI 驱动的爬虫程序攻

击，它们能够迅速适应，并绕过传统的 API 安全工具和其他外围防御措施。许多同行业的安全团队已经切身体会到这

些威胁所带来的财务和人力影响。然而，即便企业意识到了 API 威胁的严重性，他们仍然面临一个亟待解决的问题：

如何应对这些威胁？ 

立即采取措施以更好地保护您的 API 及其交换的数据，可以帮助您的企业保护收入，减轻安全团队的压力，同时维护董

事会和政府部门领导人的宝贵信任。这些措施包括增强团队对高级 API 威胁的了解，并发展防御这些威胁所需的能力。

Akamai 安全部门致力于为您的应用程序提供全方位安全防护，从而助力您的业务发展，确保实现卓越的性能和流畅

的客户体验。诚邀您与我们合作，利用我们规模庞大的全球平台以及出色的威胁监测能力，防范、检测和抵御网络

威胁，帮助您建立品牌信任度并实现您的愿景。如需详细了解 Akamai 的云计算、安全和内容交付解决方案，请访问 
akamai.com 和 akamai.com/blog，或者扫描下方二维码，关注我们的微信公众号。发布时间：2025 年 5 月。

如需阅读完整报告，并了解有关 API 监
测与保护的最佳实践，请下载《2024 
年 API 安全影响研究》。

准备好与我们探讨您的挑战，以及 Akamai 将如何为

您提供帮助了吗？

 申请定制化的 Akamai API Security 演示

扫码关注 - 获取最新云计算、云安全与CDN前沿资讯

https://www.akamai.com/zh/
https://www.akamai.com/zh/blog
https://www.akamai.com/zh/lp/report/api-security-study-2024
https://www.akamai.com/zh/lp/report/api-security-study-2024
https://www.akamai.com/zh/products/api-security/demo

