
2024 年 API 安全影响研究

保险行业
API 事件频发。了解保险服务业如何应对这一重要安全问题，
以及您的企业可以采取哪些措施来确保安全。

当灾难来临时，无论是车祸还是商业设备损坏，投保人都要依靠数字服务来提交索赔并

获得保险公司的援助。在这些服务背后，保险公司的 API 负责处理相关的敏感信息，这

些信息以数据形式讲述着投保人的生活故事。

在保险行业中，客户的信任至关重要。然而，API 漏洞的存在，使得保险企业面临着日

益严峻的安全挑战。 

根据 Akamai 的全面调研，76.7% 的保险专业人士反映他们在过去 12 个月内遭遇过 API 
事件。这些事件的财务影响尤为显著，仅美国保险机构为处理这些事件的平均支出就高

达 625,634 美元。

但最令人担忧的或许是业务影响：“失去客户信任和客户流失”（占比 28%）成为保险

公司遭遇 API 安全事件后最担心的问题。在客户可轻松转换保险服务提供商的竞争性市

场中，这种声誉受损不仅会直接带来损失，而且还会产生长远的影响。

继续阅读，探索 2024 年 API 安全影响研究行业洞察。

在攻击不断增长的同时，监测能力仍然是一项关键挑战

API 攻击给保险公司造成了巨大的经济损失，其中美国保险公司遭受的损失（625,634 美
元）超过了全行业的平均水平（591,404 美元）。导致这些事件发生的原因是什么？ 

保险行业安全团队表示，主要原因包括：

1. 不受管 API，如休眠 API 或“僵尸”API (22%)

2. 意外暴露到互联网的 API (21.3%)

3. 用于保护 API 的传统工具未能捕获威胁 (20%)

4. 授权漏洞 (19.3%)

5. API 错误配置 (18.7%)

很多企业都知道自己遭受 API 攻击的原因，但他们缺乏对关键风险指标的监测能力：API 
在被调用时返回敏感数据的能力。虽然有 56.7% 的保险企业称拥有其 API 的完整清单（低

于全行业平均水平 69.7%），但其中只有 20.7% 的企业知道哪些 API 会返回敏感数据。 

对于处理受到严格监管的个人和财务数据的行业来说，这种监测能力不足对合规性及安

全性带来了严重影响。

76.7% 的保险企业在过去 12 个月内经历过 
API 事件

只有 20.7% 的保险企业知道哪些 API 会返回

敏感数据，这在拥有完整 API 清单的保险企业中

占比很低

625,634 美元，这是过去 12 个月内美国

保险企业遭遇的 API 安全事件造成的财务影响

三大影响 

1. 失去客户信任和客户流失 (28%)

2. 损害了部门在管理层中的声誉 (25.3%)

3. 解决事件所产生的成本 (24.7%)

来源：

Akamai 的 2024 年 API 安全影响研究

https://www.akamai.com/zh
https://www.akamai.com/zh/lp/api-security-study-2024
https://www.akamai.com/zh/lp/api-security-study-2024


2

我们注意到一些趋势导致保护 API 变得困难：

• 持续的 API 蔓延：随着每项数字化计划的实施，API 都在成倍增加并不断发展，因此很难保持准确的清单。

• 不一致的标准：很多保险公司都有多个开发团队，它们在各个业务部门内各自为政，并未采用统一的安全

设计行动手册。

• 被忽视的风险：API 会传输敏感的投保人数据，但大多数企业无法确定具体有哪些 API 会返回敏感信息。

试想一下，如果某个部门部署了 API，但没有安全团队采取合适的监管措施，那会发生什么情况？此类 API 可能

在开发时未设置适当的管控措施便用于共享记录，或在系统升级后仍保持活跃状态，从而形成客户敏感数据的潜

在暴露点。

API 事件如何对合规性、客户信任以及团队压力造成影响 

显然保险公司非常清楚 API 威胁带来的财务后果。在我们的调查中，我们要求受访者分享他们在过去 12 个月内经

历的 API 安全事件的预计成本：

尽管财务影响巨大，但受访者明确强调，事件成本反映了收入和声誉方面的综合问题。当被问及他们所遭遇的 
API 安全事件的最大影响时： 

• 28% 的受访者认为是“失去客户信任和客户流失” 

• 25.3% 的受访者认为是“损害了团队在管理层和董事会中的声誉” 

• 24.7% 的受访者认为是“解决事件所产生的成本”

通过积极的 API 安全防护降低风险和压力
针对保险公司的 API 攻击正在迅速升级，其范围、规模、复杂性和造成的损失不断扩大。其中包括生成式 AI 驱动

的爬虫程序攻击，它们能够迅速适应，并绕过传统的 API 安全工具和其他外围防御措施。同行业的许多安全团队

已经切身体会到这些威胁所带来的财务和人力影响。然而，即便企业了解了 API 威胁的严重性，他们仍然面临一个

亟待解决的问题：我们该如何应对这些威胁？

立即采取措施以更好地保护您的 API 及其交换的数据，可以帮助您的企业保护收入，减轻安全团队的压力，同时

维护董事会和客户的宝贵信任。这些措施包括增强团队对高级 API 威胁的了解，并发展防御这些威胁所需的能力。
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保险行业 所有行业平均值

美国 625,633.70 美元 591,404.01 美元

英国 493,000.50 英镑 420,103.18 英镑

德国 373,918.72 欧元 403,453.26 欧元

https://www.akamai.com/zh/blog/security/why-insurers-need-visibility-into-apis-risks
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为帮助企业应对本文中介绍的各种 API 安全威胁，Akamai 专门设计了一系列解决方案，旨在降低与之相关的风险：

• Akamai API Security：发现 API、评估其风险态势、分析其行为模式，并阻止威胁潜藏到企业内部

• Akamai Account Protector：实时监控用户行为并适应不断变化的风险状况，从而抵御开户滥用 

Akamai 安全部门致力于为您的应用程序提供全方位安全防护，从而助力您的业务发展，确保实现卓越的性能和流畅的客户体验。诚邀您与 

我们合作，利用我们规模庞大的全球平台以及出色的威胁监测能力，防范、检测和抵御网络威胁，帮助您建立品牌信任度并实现您的愿景。

如需详细了解 Akamai 的云计算、安全和内容交付解决方案，请访问 akamai.com 和 akamai.com/blog，或者扫描上方二维码，关注我们的

微信公众号。发布时间：2025 年 5 月。

如需阅读完整报告，并了解有关  
API 监测与保护的最佳实践，请下载

《2024 年 API 安全影响研究》。

准备好与我们探讨您的挑战，以及 Akamai 将如何为您 

提供帮助了吗？

  申请定制化的 Akamai API Security 演示
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