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AKAMAI 解决方案简介

面向 IBM API Connect 和 DataPower 
的集成 API 安全防护和治理能力

API 的前景与挑战

一直以来，API 在推动数字化转型方面发挥着关键作用，帮助各行各业的企业打造新的服

务和业务模式，推动业务增长。但是，随着 API 数量的激增，API 的风险也随之增大。 

• 业务和工程负责人在企业内快速地推进了 API 的使用和集成，然而，如何有效地管

理 API 依然是个难题。 

• 企业专注于比拼新应用程序及 AI 增强型服务的构建和发布速度，导致底层 API 常
常包含错误配置、代码编写错误和业务逻辑问题。

• 每当有客户、合作伙伴或供应商与企业进行数字互动时，后台都会有相应的 API 来
帮助实现数据（通常是敏感数据）的无缝交换，而攻击者对此一清二楚。 

因此，API 已成为一种具有高风险的主要攻击媒介。对 API 的攻击会损害企业的收入、

恢复能力以及合规性。

为了应对这种挑战，企业必须采用全生命周期方法来实现治理和安全防护，涵盖从设计、

开发、测试、部署、运营到修复的每个环节。借助 Akamai API Security 与 IBM 的技术，企

业可以自信地快速开发、部署和管理 API，从而能够提前响应业务需求，支持业务扩展。

Akamai 和 IBM 如何帮助客户

      发现您的 API 资产

您无法保护看不见的资产。借助 Akamai API Security，您可以自动发现 API、域名和问

题，从而生成可靠的 API 清单，全面了解您的 API 资产——通常，企业找到的 API 数量往

往远多于他们自认为拥有或预期的数量。您还可以轻松找到可利用的情报（如泄露的信

息），以了解对手可利用的攻击路径，并与 API 网关和管理平台相邻的最常见基础架构要

素进行无缝集成，以确保在整个企业内实现安全数据的一致共享。

      增强您的安全和治理态势

在使用 Akamai API Security 进行 API 治理时，扩展您的运营并实施最佳实践：

• 通过完整的业务情境了解您生态系统中的每个 API，并遵循 API 管理最佳实践 

• 简化开发团队与安全团队之间的沟通

• 从错误配置到不符合策略的 API，发现各种漏洞

• 保护敏感数据并主动监控相关变化以降低 API 方面的风险

挑战

维护整个资产的 API 清单和发现未知 API

识别不合规、错误配置或易受攻击的 API

检测并阻止 API 滥用或不当使用，包括

业务逻辑攻击

构建安全、一致的 API，而无需牺牲速

度或敏捷性

建立 API 安全性和治理计划的调整与监

督措施
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      通过运行时保护来阻止 API 滥用和攻击

通过实时流量分析、带外监控、内联修复选项以及工作流集成，检测并阻止从边缘到核心

的 API 攻击（包括数据泄露、数据篡改、数据策略违规、可疑行为等），从而提高安全运

营中心 (SOC) 的有效性。

      通过主动测试更快地交付安全 API

无缝地将 API 安全测试集成到 API 开发的每个阶段，并在 API 进入生产环境之前发现漏洞、

错误配置和合规性问题。借助主动测试，DevSecOps 人员可以按需执行一整套 200 多项侧重

于 API 的安全测试，或者将这些测试整合到公司的 CI/CD 流程之中。主动测试会根据对应用

程序底层业务逻辑的理解来查找和测试每个 API，这使开发人员能够发现其他测试工具可能

忽略的复杂漏洞。

Akamai 如何通过高效的集成，助力 IBM 用户获得监测能
力和保护

Akamai API Security 可以跨多个云平台并通过各种部署选项与 API Connect 和 DataPower 
进行集成。此外，当 API Connect 管理 DataPower 时，会在各系统中进行单方面配置更

改，从而提高运营效率，同时降低未经授权和不合规开发活动的风险。

      无缝攻击定向和响应

此外，通过与 Akamai API Security 解决方案进行集成，IBM DataPower 客户可以体验近

乎实时的威胁检测和拦截，而不会遇到影响性能和延迟的问题，也无需在 DataPower 网
关上安装任何其他插件。

IBM API Connect 可以根据 Akamai API Security 授权策略评估对资源的访问请求，并在 
IBM DataPower 集群中实施拦截规则，从而将修复时间从几天缩短为几分钟或几秒钟。

开发平台

工作流集成

webMethods

网络和云

API 网关生态系统
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将 IBM webMethods 与 Akamai API Security 的强大功能相结合，以实现出色的 API 管理和

保护。本次合作提供了一个将 Akamai 先进的 API 发现功能与 IBM webMethods 强大的治理

与实时数据集成功能相结合的全面解决方案。全面了解并控制您的 API 以确保安全性和合规

性。此集成不仅能够增强防御能力，还提高了效率，让您的企业可以快速、安全地应对不断

变化的市场需求。

最后，IBM DataPower 客户可以利用 Akamai eBPF Red Hat OpenShift 集成来发现尚未由 
API Connect 进行管理或未由 DataPower 进行代理的 API，从而能够发现并保护处理高风险

交易和机密数据的 API。这些功能从本地扩展到云和混合配置，并支持 Amazon Web 
Services (AWS)、Microsoft Azure 和 Google Cloud Platform (GCP)。

后续步骤

API 是企业满足客户需求、创造收入以及在瞬息万变的数字经济中保持竞争力的关键驱动力。

但是，API 的持续增长、与数据相伴以及存在无数漏洞等因素，使得 API 成为攻击者眼中诱人

的目标。随着 API 安全事件的稳步增加，企业必须具备查看、保护和测试整个企业内每个 API 
的能力。IBM 与 Akamai 的强强联手可以让企业放心、安全地大规模构建、维护和使用 API。

预约定制化 Akamai API Security 演示，了解我们如何为您提供帮助。 
您还可以与 IBM 联系人进行沟通，以了解更多信息。

API Connnect：API Manager

Akamai 高级 API 安全集成配置文件

Data Power
API 网关

Akamai 高级 API 安全策略

针对适用于尚未由 IBM API Connect 管理的  
DataPower 网关的 Akamai 预防插件实施 POST 保护规则
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API Connect Analytics

针对由 IBM API Connect 管理的  
DataPower 网关实施 POST 保护规则
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