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支付卡行业数据安全标准 (PCI DSS) 是一项全球安全标准，旨在保护支付卡的在线数据安全性，

并促进在全球范围内广泛采用一致的数据安全措施。这是最重要的安全标准之一，在线处理 

支付卡数据的所有企业都必须遵守此项标准。 

PCI DSS 的最新版本（仅有英文版）为 4.0 版，将于 2025 年生效。它包含 12 项核心数据安全

性要求，并提供了应对新型及不断发展演进的网络安全威胁的最新指导。PCI DSS v4.0 中新增

了两条重要要求（第 6.4.3 条和第 11.6.1 条），分别涉及 JavaScript 安全性及防范客户端 Web 
数据窃取攻击，此类攻击可从浏览器内窃取敏感的最终用户信息。历经多年发展，这些攻击 

日渐普遍，而复杂的技术也导致其隐匿性越来越强。它们可能给受害企业造成破坏性极大的 

后果——包括高昂的罚款、品牌声誉受损、收入损失和客户信任下降。 

AKAMAI 检查清单

借助 Akamai Client-Side Protection & Compliance，
拥有 PCI DSS v4.0 JavaScript 安全检查清单

我们来看一下全新 PCI DSS v4.0 脚本安全要求的检查清单，以及 Client-Side 
Protection & Compliance 如何满足这些要求。

PCI DSS v4.0 要求

第 6.4.3 条要求——保护面向公众的 Web 
应用程序，使其免受攻击

	� 实施了一种方法，确认浏览器内加载和执

行的每个脚本均经过授权

	� 实施了一种方法，确保浏览器内加载和执

行的每个脚本的完整性

	� 维护浏览器内所加载和执行的所有脚本的
清单，并提供各脚本必要性的书面证明

Client-Side Protection & Compliance 提供帮助的方式

一键即可轻松授权

	� 直接在工具内轻松管理允许在您网站的支付页

面上执行的脚本

预先确保完整性

	� 行为技术对浏览器内执行的每个脚本进行分析，

以检测恶意活动或数据泄露，并就此发出告警

自动跟踪和清点所有脚本

	� 预定义的理由和自动化规则可轻松证明浏览器

内加载和执行的每个脚本的用途

https://www.akamai.com/zh
https://blog.pcisecuritystandards.org/pci-dss-v4-0-resource-hub
https://www.akamai.com/zh/blog/security-research/new-magecart-hides-behind-legit-domains
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第 11.6.1 条要求——检测并响应未经授权的 
支付页面变更

按如下方式部署变更检测和篡改检测机制：

	� 向相关人员发出告警，提醒其注意消费者的浏

览器接收到的 HTTP 标头和支付页面内容遭到未

经授权的修改（包括入侵、更改、添加和删除的

指标）

	� 此类机制配置为评估所收到的 HTTP 标头和支

付页面

此类机制至少每七天运行一次或者定期运行（按照 

实体的定向风险分析确定的频率运行，此分析根据 

第 12.3.1 条要求中指定的所有元素执行）

保护您的支付页面

	� 监控、分析和抵御对支付页面的恶意篡改，确保最

终用户的宝贵数据安全无忧

提供具备可操作性的即时告警，支持实时调查未经
授权的修改

	� 借助即时检测功能，安全团队可对支付页面上未经

授权的 HTTP 标头更改或修改做出快速应对

通过始终开启的防御机制实施保护

	

进一步了解这些功能如何帮助贵公司遵从 PCI DSS v4.0 的要求。

Akamai Client-Side Protection & Compliance 具备灵活的部署选项，不要求启用 Akamai 
Connected Cloud。 
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Akamai Client-Side Protection & Compliance 提供针对 JavaScript 威胁的可靠防护，并支持监测客户端攻击面， 

以保护浏览器内的敏感数据。专门构建的 PCI DSS v4.0 功能可帮助安全和合规团队简化 PCI DSS v4.0 审计流程， 

并提供专用工作流来帮助满足脚本安全要求中的第 6.4.3 条和第 11.6.1 条。

PCI DSS v4.0 要求 Client-Side Protection & Compliance 提供帮助的方式

全天候保护机制保证用户在支付页面上的交互

安全无虞

扫码关注·获取最新CDN前沿资讯

https://www.akamai.com/zh/products/client-side-protection-compliance
https://www.akamai.com/zh
https://www.akamai.com/zh/global-services/support

