
2024 年 API 安全影响研究

医疗保健行业
API 事件频发。了解医疗保健行业如何应对 API 安全挑战，
以及您可以采取哪些措施来防御不断演变的威胁。

在医疗保健行业中，患者和用户的信任至关重要。然而，API 漏洞的存在，使得医疗保健企

业面临着日益严峻的安全挑战。

电子健康记录、远程医疗以及互联医疗设备已经成为网络犯罪分子的首要攻击目标，通过

不安全的 API 访问受保护健康信息 (PHI) 会造成各种不良后果，如违反 HIPAA 法规、侵犯

患者隐私以及破坏信任关系等。一旦失去这种信任，可能需要相当长的时间才能让患者和

用户重拾信心。

这一挑战的严重程度不容忽视。在 Akamai 的一项综合调查中，有高达 84.7% 的医疗保

健从业人员表示过去一年中遇到了 API 安全事件，这一数字略高于跨行业的平均值 (84%)。

但也许最令人担忧的是，这些事件对患者和用户信任造成的影响。医疗保健行业的受访者

表示，API 事件发生后，“信任和声誉受损”（28.7%）是他们最担心的问题之一。在当

前的环境中，患者很容易找到其他医疗服务提供商，因而这种声誉受损不仅会直接带来损

失，而且还会产生长远的影响。

继续阅读，探索 2024 年 API 安全影响研究行业洞察。

随着攻击的不断增长，监测能力越来越受到关注

API 攻击会造成巨大的经济损失，为了解决这些事件，平均而言，医疗保健企业需要花费 

510,600 美元。 

尽管面临着这样的风险，但调查数据表明，在安全优先事项方面的差距令人担忧。在被

问及未来 12 个月内的网络安全主要优先事项时，对于总共 12 个选项，“保护 API 免受攻

击”排在第 11 位 (16.7%)。相反，这些企业更关注的是确保员工访问系统的身份验证安全 

(24.7%) 和管理开发人员机密信息 (22.7%)。

对于医疗保健服务提供商而言，区分合法的与恶意的 API 活动仍然是个大难题。虽然在此

行业中，有 65% 的受访者表示有完整的 API 清单，但其中只有 24% 的人知道哪些 API 处理

敏感数据，相比 2023 年的 40%，这一数字出现了下滑。对于医疗保健企业，数据隐私不仅

仅是良好实践，而且是法律的强制要求，因而这种监测能力差距会造成巨大的风险。

试想一下，如果临床部门部署了 API，但没有中心 IT 团队或安全团队采取合适的监管措

施，那会发生什么情况？该 API 可能会：

• 为分享患者记录目的而构建，但没有采取正确的 HIPAA 合规性控制措施

• 系统升级之后仍处于活动状态，造成未知的接入点

• 传统安全工具在检测未经管理的 API 方面存在局限性，容易造成疏漏

• 被攻击者利用来访问受保护的健康信息

• 被真实合作伙伴滥用，将端点用于非计划中的用例

84.7% 的医疗企业在过去 12 个月内曾经历

过 API 安全事件

65% 的医疗保健企业拥有完整的 API 清单，

但其中仅有 24% 的人知道哪些 API 会返回敏感

数据

$510,600 这个金额表示过去 12 个月内，

医疗保健企业遭遇 API 安全事件所造成的财务

影响

三大影响 

1. 信任和声誉损失 (28.7%)

2. 生产力损失 (28.7%)

3. 加强内部审查 (27.3%)

来源：

Akamai，“API 安全影响研究”，2024 年

https://www.akamai.com/zh
https://www.akamai.com/zh/lp/report/api-security-study-2024
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这些并非是危言耸听。目前医疗保健数据的泄露已经达到历史新高，而且数据泄露的平均成本为 488 万美元¹，API 

漏洞造成的合规性与安全风险不断加剧。此外，这种情况反映了此行业中的人员公认的 API 事件的主要成因。

API 事件如何对合规性、业务成本以及团队压力造成影响
根据 Gartner® 2024 年 5 月发布的《API 保护市场指南》，²“当前的数据表明，平均而言，API 漏洞导致的数据泄露量

至少是一般安全漏洞的 10 倍以上。”

因此，HIPAA 合规性要求越来越重视 API 安全并不令人意外。虽然 HIPAA 并未明确提及 API，但其中要求根据员工

角色来限制对 PHI 的访问。这就需要对传输患者数据的 API 实施身份验证和访问控制措施。医疗保健服务提供商和保

险机构及其监管机构需要掌握传输的数据类型，这不仅限于自己的 API，还包括合作伙伴和供应商的 API，这无疑增

加了医疗保健领域中第三方风险管理的挑战。 

失去监管机构的信任可能会导致监管机构加大审查力度，给本已疲于应对合规性要求的团队造成更大的工作压力，且

可能面临高额的罚款。考虑到这一点，显然医疗保健公司非常清楚 API 威胁带来的财务后果。我们首次要求来自三个

国家或地区的受访者分享他们在过去 12 个月内经历的 API 安全事件的预计成本。

尽管财务损失十分显著，但研究参与者们明确强调，其影响远超财务层面的范畴。当被问及 API 安全事件的最大

影响时，如前所述，我们的受访者强调最主要的影响不是财务损失，而是“信任和声誉损失”(28.7%) 以及“生产力损

失”(28.7%)。这些后果会产生长远的影响，伤害了患者的信任会损失未来数年的收入，而对于本已不堪重负的医疗保

健工作人员来说，生产力损失会让人更加筋疲力尽，导致更多员工离职。

¹ IBM《数据泄露的代价》，2024 年
²  Gartner《API 保护市场指南》，2024 年 5 月 29 日。GARTNER 是 Gartner, Inc. 和/或其附属机构在美国和全球的注册商标和服务标志，已获许可用在本文中。

保留所有权利。

问题 3：如果您经历过 API 安全事件，这些事件的累计总财务影响估值是多少？请包括所有相关费用，如系统维修、停机时间、

法律费用、罚款以及其他相关费用。

医疗保健行业 所有行业平均值

美国 510,600 美元 591,404 美元

英国 363,885 英镑 420,103 英镑

德国 643,884 欧元 403,453 欧元
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通过积极的 API 安全防护降低风险和压力 

针对医疗保健公司的 API 攻击正在迅速升级，其范围、规模和复杂性不断扩大。这包括生成式 AI 驱动的爬虫程序攻

击，它们能够迅速适应，并绕过传统的 API 安全工具和其他外围防御措施。许多同行业的安全团队已经切身体会到这

些威胁所带来的财务和人力影响。然而，即便企业意识到了这些威胁的重要性，问题仍然摆在眼前：我们该如何应对

这些威胁？

立即采取措施以更好地保护您的 API 及其交换的数据，可以帮助您的企业保护收入，减轻安全团队的压力，同时维护

董事会和客户的宝贵信任。这些措施包括增强团队对高级 API 威胁的了解，并发展防御这些威胁所需的能力。

Akamai Security 可为推动业务发展的应用程序提供全方位安全防护，而且不影响性能或客户体验。诚邀您与我们合作，利用我们规模庞

大的全球平台以及出色的威胁监测能力，防范、检测和抵御网络威胁，帮助您建立品牌信任度并实现您的愿景。如需详细了解 Akamai 的
云计算、安全和内容交付解决方案，请访问 akamai.com 和 akamai.com/blog，或者扫描下方二维码，关注我们的微信公众号。发布时

间：2025 年 3 月。

如需阅读完整报告，并了解 API 可见性

与保护的最佳实践，请下载《2024 年 

API 安全影响研究》。

准备好与我们探讨您的挑战，以及 Akamai 将如何为您提

供帮助了吗？

  申请定制化的 Akamai API 安全演示服务

扫码关注 - 获取最新云计算、云安全与CDN前沿资讯

https://www.akamai.com/zh
https://www.akamai.com/zh/blog
https://www.akamai.com/zh/lp/report/api-security-study-2024
https://www.akamai.com/zh/lp/report/api-security-study-2024
https://www.akamai.com/zh/products/api-security/demo

