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任何一天都可以是节假日
助您应对商业高峰活动的秘诀 
电子书
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美国有传统的“三大”购物节：感恩节、黑色星期五和网络星期一，而对于零售业、旅游业以及酒店行业的企业而言，迎来高峰活动
的时机并不仅限于这些节日。根据您的业务或行业情况，任何一天都可能迎来高峰活动。例如，对于花店而言，情人节无疑是一年中
的黄金时刻，而对于旅游和服务类公司而言，暑假则显得尤为重要。医疗保险公司会在新生注册期间迎来访客激增，而零售公司的高
峰期则出现在新产品备受欢迎或开学购物季拉开帷幕之时。如果我们把目光投向美国之外，不难发现，奥运会、世界杯等大型赛事的
举办会引发高峰活动，同样，排灯节、中国春节以及慕尼黑啤酒节等节日也会带来同样的热潮。 

在传统的高峰节假日期间管理性能需求和安全风险时所积累的经验教训，同样适用于任何高峰活动或高流量活动。不论是哪种情况，
您都必须成功应对一天之内的流量激增，并妥善管理远高于日常水平的风险。每种情况都伴随着高风险：在管理这些活动的过程中，
任何纰漏都可能导致收入损失和声誉受损；成功管理这些活动则能够带来收入增长，令客户满意。 

在针对高峰活动进行准备时，您需要优化平台性能，做好充分准备以应对最糟糕的情况，及时更新安全态势，并进行事后反思， 
确保顺利应对下一次的高峰活动。 

在接下来的四章中，我们将介绍 15 个最佳做法，旨在帮助您做好准备以应对任何高峰活动，无论这些高峰活动发生在何时，也无论
其发生的频率如何。 

前言

见解：高峰活动在不断改变，您的高峰策略也应随之改变。 

如今，客户期望节假日能够更早开始并且持续时间更长，不再是仅仅几天，而是希望以周甚至月为单位延续下去。消费支出
的转变、选举和政治事件，以及其他宏观因素的影响，都为未来增添了更大的不确定性。这意味着商业企业在准备应对高峰
活动时，不能再仅仅将这种活动视为一个孤立的大规模事件来制定应对策略。持续性的高峰活动要求公司建立可持续的运营
流程，以确保能够几乎即时地应对一系列高峰活动，同时避免给客户或运营带来任何干扰。 

akamai.com 03

https://www.akamai.com/zh
https://www.akamai.com/zh/blog/performance/holiday-readiness,-part-I-best-practices-for-maintaining-peak-performance
https://www.akamai.com/zh


akamai.com 04

在优化网站性能以应对高于正常水平的流量负载时，预先规划显得尤
为重要。毫无疑问，出色的内容交付网络 (CDN) 是您策略中不可或缺
的组成部分。但与此同时，您还需要规划如何在大量访客与网站交互
时确保网站的顺畅运行，以及制定在系统面临压力时的应对策略。在
这种情况下，为了充分提升性能和分载能力，您需要对下面三种内容
类型采取不同的处理方式： 

HTML 页面结构，这构成了网站的基本内容（目标分载率 
应为 50%） 

其他静态内容，例如 JavaScript、CSS、图像和视频（目标分
载率至少应为 80%，但我们建议尽可能达到 90% 及更高） 

API 流量，例如移动应用程序、定价、登录和结算（目标分载
率不定，具体取决于 API 调用的性质以及所检索数据的性质） 

下面将介绍五种最佳做法，以确保针对高峰活动优化和调整您系统的
性能，以达到最佳状态。 

第 1 章：  

提前做好准备，应对高峰时期的性能需求 
秘诀 1：提前检查缓存设置 
在考虑高峰活动之前，先评估您要缓存的内容以及缓存的位置，以确保您的缓存策略能够充分满足日常需求。这样做的
目标是在充分提升个性化程度的同时，优化网站的外观，并尽可能快地交付您所期望的 Web 体验。缓存设置主要应用于
静态内容和静态资产，您应根据业务需求尽可能多地缓存它们。特别是图像，最好缓存在源站的负载均衡器或 CDN 上，
甚至可以直接推送到用户设备上，无需从 Web 服务器上拉取。 

使用 HTML 时，可缓存的内容远比乍看起来要多。您可以通过优化网站结构，并将内容分割成多个片段，以此实现更高
的 HTML 分载率。例如，如果网站的许多用户未登录（即不需要为他们动态提供个性化内容），那么可以为这部分用户
群缓存内容并重复使用。结论：如果有很大比例的用户未登录，那么可以为其缓存相应的内容。对于其他类型的静态内
容，您应该努力实现 90% 及以上的分载率。我们知道，您可能已经花费了大量精力来优化这些类型的网站内容，不过您
不妨再仔细检查一下，以确保达成目标。最后，对于 API 的处理，尽管有些数据更新过于频繁而不适合缓存，但我们仍
然可以考虑哪些 API 调用是可以进行缓存的，例如运费信息、店铺位置或定价。如果库存信息每 60 秒更新一次，那么
我们完全可以考虑将其缓存 30 秒。如果定价信息在每天午夜更新，那么我们可以安排每 12 个小时对所有 API 调用进行
一次缓存。在高峰活动期间，每一点资源都显得尤为重要，而缓存的每一秒都能提升您的分载率，从而在关键时刻发挥
出重要作用。 

秘诀 2：提升活动期间的分载率 
接下来，我们将寻找那些在活动期间仅通过缓存某些内容就能实现性能显著提升的场景。以定价或运费响应为例，如果
我们将这些信息缓存几分钟，就能释放服务器资源，进而在降低成本的同时，获得更高的扩展能力。另外，还有一些方
法涉及到缓存重定向（例如动态页面组装、预渲染以及图像优化），这些内容您应该在边缘进行缓存。在活动期间乃至
活动结束后，仍有许多内容可以进行分载处理，这涵盖了业务逻辑、用户体验、重定向、SEO 优化以及爬虫程序管理。

https://www.akamai.com/zh
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秘诀 3：优化图像和视频 
图像和视频可能是静态内容，不过有多种方法可以帮助您更简单且更智能地将这些内容提供给客户。为了确保在高峰活动期间提供出色的用户
体验，提前进行图像和视频优化显得尤为关键。为此，您很可能需要与图像优化提供商合作，以确保能够在合适的时机，为每位客户提供大小
适中、格式兼容且视角恰当的图像或视频资产。在此过程中，您还需要全面考虑客户可能使用或拥有的各种设备、浏览器、操作系统，甚至还
要考虑网络连接。通过优化图像和视频，您可以： 

减轻页面负载，提升响应速度（减少传输的字节而不降低质量） 

改善加载时间和网站响应能力 

简化资产管理，从而减少创意和设计团队的工作量 

秘诀 4：识别和管理爬虫程序 
研究表明，爬虫程序占到了所有互联网流量的近 50%，这意味着近乎一半的流量对您的系统构成了不必要的负担。因此务必要制定策略，防止
爬虫程序在高峰活动期间引发意外问题。为了确保能够满足付费客户的需求，您应当尽量保留足够的系统容量，然而，若爬虫程序在高峰活动
期间过度消耗资源，将会削弱您为这些客户提供服务的能力。通过运用先进的工具集，您可以识别出哪些类型的客户发出了请求，以及该事务
背后的意图。这一能力让您能够有针对性地聚焦于特定的爬虫程序交互，同时减少对另一些交互的关注度。要想减少爬虫程序负载，有一种策
略是从另一个源站向爬虫程序提供预先渲染的缓存内容。另一种策略是在高峰期间关闭所有网站爬虫程序，尽管这可能暂时地影响搜索引擎优
化 (SEO)，但可以实现收益最大化。面对大量的爬虫程序，您应该掌握相应的工具和技能，以便在高峰活动期间能够针对不同类型的爬虫程序做
出更细致的决策，尤其是当您不希望耗费过多资源向这些爬虫程序提供服务时。 

秘诀 5：坦然面对“正常降级” 
您应该能够通过让网站暂时失去部分功能，来确保网站整体仍然保持运行。实际上，在运行过程中，您可能从未完全避免过某些功能的短缺，
即进入一种“正常降级”状态，这是一个源自复杂系统的概念。您可以通过精心设计系统架构，使系统在高峰负载期间策略性地在“降级”状
态下运行，从而实现更优的性能表现。例如，一家大型在线零售商在购物高峰期间暂停其推荐功能，因为在此期间，该功能带来的商业价值与
其对系统产生的负载不相匹配。 

https://www.akamai.com/zh
https://www.forbes.com/sites/emmawoollacott/2024/04/16/yes-the-bots-really-are-taking-over-the-internet/?sh=37d7690538a7
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见解：负载上升会出现什么情况？ 

系统的负载上升可能仅仅是由小假期带来的小幅增加，也可能是由社会性事件所引发的大幅攀升。例如，2020 年 
4 月，新冠疫情迫使许多人居家隔离并上网，Akamai 观察到全球互联网流量因此增加了 30%，短短几周内的增长
幅度就相当于全年的增幅。 

现在，您已经设计了系统，能够顺利处理高峰活动期间预计会出现的负
载。接下来，您需要考虑的是，在实际情况偏离预期时应该如何应对。 

在峰值流量时刻，由于系统已经承受了巨大压力，这可能会使您的运
营瓶颈和脆弱领域面临更大的挑战。面对高峰时期的巨大压力，您可
能无暇及时发现问题，更不用说应对了。正因如此，提前准备，对可
能出现的问题做好应对预案，就显得至关重要，这样才能避免影响到
您的客户或收入。在峰值到来之前，请务必花一些时间，深入了解预
计会出现的负载情况，以及它可能对系统的安全性、性能和可靠性造
成的影响。验证您的系统在何种情况下能够正常运行，并针对无法正
常运行的情况制定应急预案。 

下面介绍了四种最佳做法，可助您为可能出现的各种情况做好准备。 

第 2 章：  

做好应对最坏情况的准备 
秘诀 6：执行压力和负载测试 
此过程的第一步是明确哪些后果是不可接受的。其目标在于识别出哪些情况会超出可接受范围，并针对这些越界情况制
定应对计划。您可以通过执行压力测试和负载测试来明确这些界限，并了解可能发生的各种情况。在高峰活动到来前的
几个月里，多次运行压力测试，并预设系统可能一开始就面临崩溃来进行模拟。这样，您就能拥有足够的时间来纠正问
题，并且随着时间的推移，您对自已能够妥善处理必要负载的信心也会日益增强。 

秘诀 7：部署等候室 
您的网站必须能够根据需求灵活限制流量。通过实施等候室机制，您可以在高峰时段维护结账流程的运行，并在遇到意
外问题导致流程速度减慢时，妥善管理用户体验。您还可以借助此方法来实现正常降级，比如通过时间偏移管理或提供
早期的独占访问权限。等候室的一大关键益处在于，当系统发生错误时，它能够用作故障恢复手段。详细了解应对促销
活动或流量高峰并仍能培养客户忠诚度的策略。 

https://www.akamai.com/zh
https://www.akamai.com/zh/blog/trends/holiday-readiness--part-two--what-you-should-be-thinking-about-t
https://queue-it.com/webinar/holiday-readiness/
https://queue-it.com/webinar/holiday-readiness/
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秘诀 8：制定灾难恢复计划 
灾难恢复计划旨在应对自然、网络或业务方面发生的大型灾难，其恢复过程通常需要几天到几周
的时间。如果灾难发生在高峰活动时，您应该怎么办？例如，如果故障转移需要四天的时间，而
您的业务活动只持续四个小时，这就表明您缺乏一个有效的灾难恢复计划。您的灾难恢复计划及
其实战演练应当与实际可能遭遇灾难的风险相匹配，同时确保所设定的时间框架和执行能力能够
满足应对此类风险的需求。最后，采用双活方法，而不仅仅是从灾难恢复的角度进行准备，这样
可以帮助您确保业务运营不会因任何单一灾难事件而受到损害。 

秘诀 9：尽可能提升监控能力 
通过实施监控措施，您可以了解系统在高峰活动期间的表现情况。同时，监控技术指标与业务指
标同样至关重要。在您的仪表板中，可能会有一半的功能专门用于监控技术指标，如 CPU 利用
率、吞吐量和页面加载时间，而将另一半的功能用于跟踪业务指标，如点击率、购物车遗弃率和
转化率。您需要同时关注这两种指标，因为技术指标只能揭示系统性能问题的原因，但无法反映
这些问题对实际用户体验的影响。为此，您需要相关的业务指标。尽可能提升对这些指标的监控
能力，将有助于您发现异常情况，并触发相应的自动操作来修复问题。

akamai.com 07
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在讨论安全性时，我们离不开对风险的考量：风险识别、风险抵御、风
险影响、风险可能性等多个方面，而且决定如何应对这些风险至关重要。
本质上，这是一项寻求平衡的行动。例如，在高峰活动期间，您可以选择
采取更积极的措施来应对潜在风险，但需注意这可能会对用户体验造成一
定影响。为了确保安全性，最佳做法包括确保平台配备精心调整的控制措
施，设定流量阈值，明确如何运用告警系统，以及制定计划来确定在出现
问题时的应对方法。 

查看这六个最佳做法。 

秘诀 10：查看行动手册 
您的行动手册应当详细地阐述安全策略中所涉及的人员、流程及先决条
件的所有相关信息。关于人员方面，需列出轮班时间表、知识库及存在
的差距，以及必需的培训。关于流程方面，应当制定协议或绘制流程
图，以确保在各种可能出现的情况下，每个人都能清楚地了解自己的职
责所在以及应当联系谁。关于先决条件，说明安全事件上报时的从属关
系和通信要求。行动手册还应列出尽可能保护源服务器的应急协议。 

第 3 章：  

增强安全框架 

见解：DDoS 攻击次数创下记录 

DDoS 攻击一直在大幅增长，不论是规模还是复杂程度都是如此。实际上，在 Akamai 防范的最大规模的 10 次 
DDoS 攻击中，有 8 次发生在 2022 年中期到 2023 年底之间。2023 年 2 月，Akamai 保护一家客户成功顶住一
场大规模 DDoS 攻击，此次攻击的峰值速度为每秒 900.1 Gb (Gbps)，每秒数据包数达到了 1.582 亿 (Mpps)。

秘诀 11：做好应对 DDoS 攻击的准备 
为了防范 DDoS 攻击，请确保您的平台配备了经过精心调整的速率控制措施。当检测到流量超过特定阈值时，应拒绝该
流量，并发送正常的 HTML 反馈以迷惑爬虫程序流量。在对抗 DDoS 攻击时，缓存是一种有效的防御手段。因此，请尽
可能充分地利用缓存来提高防御能力。开展桌面演练，以便发现事件响应流程中存在的盲点或低效之处。为了实现高度
有效的防御控制措施，与您合作的供应商应具备务实态度，并了解您的环境以及您面向 Web 的应用程序的性质。 

秘诀 12：时刻铭记客户 
随着 Web 数据窃取、供应链和 Magecart 攻击的增加，您务必（而且需要使用 PCI DSS 4.0）管理和监控 Web 应用程序
上的所有 JavaScript 执行行为，从而防范高峰活动期间以及其他时间发生的客户端攻击。假日季同样也是欺诈者挟持您
品牌的黄金时段，他们会创建假冒网站和社交媒体帐户，意图窃取凭据和信用卡信息，或者出售假冒商品或进行虚假预
订。在您的策略中，请确保切实部署监控工具，并制定在检测到虚假网站或滥用情况时的应对计划，以此维护客户忠诚
度，巩固与客户的信赖关系。 

https://www.akamai.com/zh
https://www.akamai.com/zh/blog/security/a-retrospective-on-ddos-trends-in-2023
https://www.akamai.com/zh/blog/security/2024-polyfill-supply-chain-attack-what-to-know
https://www.akamai.com/zh/blog/security/pci-dss-v401-meeting-new-client-side-security-requirements
https://www.akamai.com/zh/blog/security-research/sophisticated-phishing-scam-abusing-holiday-sentiment
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秘诀 13：了解您的 API 攻击面 
对于任何企业，尤其是商业领域中的企业，API 蔓延都是一个挑战。因此，您需要建立针对 API 的清单发现流程，并进行严格的审核。应用程序
团队会在平台上运行较新的 API，而安全团队可能对这些新 API 并不熟悉。因此，将这些新 API 注册到平台，并确保清单的准确无误，就显得尤
为重要。如果安全团队不认识某个 API，他们可能会选择阻止该 API 的运行。然而，一旦该 API 完成了注册，安全团队就会对其提供保护。另一
个最佳做法是确保 Web 应用程序防火墙保持更新并处于自动模式。 

秘诀 14：调整告警以减少噪声 
监控所有指标固然重要，但同时也存在造成过多噪声的风险。告警过多实际上就等于没有告警，因为团队可能无法从大量的告警中筛选出真正 
重要的信息。您需要调整告警设置以减少噪声，从而帮助您提升响应能力。这一步骤应在高峰活动之前完成，而非等到最后一刻才进行。另外， 
非常重要的一点是，要为告警制定路由计划，确保关键信息能够及时传递给相应的人员，以便他们能够做出响应。 

秘诀 15：加强对恶意爬虫程序的防御 
某些爬虫程序可能无关紧要，但另一些则可能被用于发起 DDoS 攻击、抓取网站内容或清单、开立虚假帐户、执行撞库攻击，甚至从事更为恶
劣的活动。在关键的高峰活动期间，即便是良性的爬虫程序，也可能导致网站速度大幅变慢，达到无法接受的程度。您应制定积极的爬虫程序
管理策略，因为您需要关闭恶意爬虫程序，并将重心放在应急协议上，明确可以采取的行动、如何完成任务，以及与谁协作，以消除这些恶意
爬虫程序的影响。为此，您可以利用一些工具来分别跟踪这些爬虫程序，并准确地评估它们可能导致的帐户受损、服务中断甚至数据泄露等攻
击的影响。 
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在准备和实施高峰活动的过程中，需要从技术和业务的角度出发提供许多信息，这使得
总结经验教训以帮助团队进行改进显得至关重要。然而，抽出时间和精力来开展正式的
评估可能会非常困难，特别是在年底假期之后。对于定期或经常遇到高峰活动的公司而
言，在不同活动之间腾出时间进行评估确实非常困难。然而，我们认为有一个至关重要
的最佳做法，那就是将活动后评估纳入日程安排，这样做能提高进行评估的可能性。 

为了支持您开展此项工作，我们为您提供了一条特别秘诀。 

特别秘诀 16：开展正式评估 
在企业中的所有人对活动仍记忆犹新之时，及时开展活动后评估。当大家都能清晰地回
忆起活动时，他们便能够总结出切实可行的见解，解读从活动中收集到的宝贵数据，并
明确下一次活动的优先事项。 

您是否衡量了合适的指标？ 

在您的指标或流程中，是否存在需要在下次活动之前弥补的不足之处？ 

提前为活动后的正式技术和业务绩效评估做好充分准备，这样您就能从所学到的经验教
训和所收集的数据中获益良多。

第 4 章：  

总结经验教训
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无论您在何处构建内容，以及将它们分发到何处，Akamai 都能在您创建的一切内容和体验中融入安全屏障，从而保护您的客户体验、员工、系统和数据。我们的平台能够
监测全球威胁，这使得我们可以灵活调整和增强您的安全格局，让您可以实现 Zero Trust、阻止勒索软件、保护应用程序和 API 或抵御 DDoS 攻击，进而信心十足地持续创
新、发展和转型。如需详细了解 Akamai 的云计算、安全和内容交付解决方案，请访问 akamai.com 和 akamai.com/blog，或者扫描下方二维码，关注我们的微信公众号。

akamai.com 11

彻底改变应对高峰活动的策略 
如果任何一天都可能会出现高峰，那么您的目标应当是尽量让高峰
活动不再是例外事件，而是将其转变为您已做好充分准备、能够从
容应对的新常态。这正是我们能提供帮助的地方。借助 Akamai 专家
团队的支持，您可以极大地简化整个应对流程。就像上文讲过，您
可以将准备工作逐步融入到技术架构、流程以及企业文化之中，使
其成为一种根深蒂固的技能。这样，无论哪一天成为节假日，您的
团队都能够随时待命，应对自如。 

您准备好提升企业在高峰活动时的表现了吗？ 

详细了解 Akamai 面向零售、旅游和服务行业提供的见解
和解决方案，或者联系 Akamai 专家。 

扫码关注·获取最新 CDN 前沿资讯

https://www.akamai.com/zh
https://www.akamai.com/zh
https://www.akamai.com/zh/blog
https://www.akamai.com/zh
https://www.akamai.com/zh/solutions/industries/retail-travel-hospitality
https://www.akamai.com/zh/solutions/industries/retail-travel-hospitality#contact-us

