
媒体和娱乐行业需要了解的 
API 安全知识

许多接受调查的媒体和娱乐行业领导者
正在部署数千个 API……

内部使用的 API 外部使用的 API 第三方 API

49% 42% 54%

在媒体和娱乐公司中，API 的使用正在迅速增长——与此
同时，相关威胁也在不断滋长。在全新白皮书《API 安全
防护现已成为保护媒体和娱乐工作流的关键》中，160 位
行业领导者和安全专业人员分享了他们在 API 安全防护方
面所面临的挑战。

让问题更加严重的是，超过一半的行业领导者表示他们的 
API 安全措施尚不到位。

认为其安全水平“超前”或
“恰到好处”41%

认为其安全水平“落后”或
“是一个严重问题”55%

甚至没有 API 安全计划4%

媒体和娱乐行业领导者表示，推动 API 安全的主要优先事项是：

保护媒体工作流 56%

许可合同要求 49%

OWASP 提到的威胁/技术问题 48%

合规要求 44%

内部应用程序测试 41%

实施 API 安全实践的常见阻碍因素包括：

尚未找到合适的解决方案

46%
安全意识薄弱

39%

成本过高

39%
缺乏部署技能

34%
优先级偏低

36%
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以下是媒体和娱乐行业领导者正在考虑的解决方案类型：

API 安全供应商41%

应用程序安全供应商65%

非应用程序安全供应商76%

下载这份白皮书，了解媒体与娱乐
行业领导者如何看待 API 安全的紧迫性，

以及他们的更多见解。

……但对他们来说，
API 的整体使用情况几乎仍是个谜。

几乎全部使用
(81%+) 8%

大部分使用
(60%–80%) 27%
大约一半使用

(40%–59%) 43%
部分使用

(20%–39%) 22%

我所了解的 API 使用情况是……

尽管威胁持续增长，但完全采用 API 安全实践的公司仍然很少见。

您目前处于哪个采用阶段？

研究和开发阶段

12%
有限部署

36%
公司范围内采用

12%
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