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API 安全中国：

（持平）防范勒索软件和安全信息与事件管理
(SIEM)

日本：

云安全印度：

端点安全澳大利亚：

在日本、印度和澳大利亚，API 安全在 12 项重点事项中排名第四。

然而，API 安全并非所有地区的
重点事项

未来 12 个月的首要网络安全重点事项

获取报告，了解这四个亚太地区国家不同角色和行业关于 API 安全的
更多见解，包括：

• �同行业企业认为的 API 攻击产生的原因，包括生成式 AI 工具 API 
中的漏洞

• �同行业企业是如何将 API 风险纳入（或不纳入）其合规工作中的

• �同行业企业对 API 安全漏洞的检测频率

下载完整报告

来源：2025 年 API 攻击导致亚太四国蒙受的经济损失分析

5,687,373 元人民币
或 794,386 美元*

中国

80,533,468 日元

日本

或 533,159 美元*

62,063,515 卢比

印度

或 724,455 美元*

493,367 澳元

澳大利亚

或 310,983 美元*

今年，Akamai 将其 API 安全年度调查拓展到亚太地区四大经济体。
来自八个行业的 800 多名应用安全、资深安全从业者和高管（CIO、
CTO、CISO）分享了他们对于 API 攻击和漏洞等事件现状的见解，
以及企业的应对方法。

API 攻击导致亚太四国
蒙受的经济损失分析

解决问题的成本——29.5%

团队压力增加——29.2%

失去客户信任和客户流失——29.2%

加强团队内部审查——27.4%

团队在高层领导和董事会中的声誉受损——27.0%

信任和声誉损失——25.8%

监管机构罚款——23.9%

生产力损失——23.9%

员工信心损失——20.7%

没有成本和/或影响——2.1%

若发生 API 安全事件，会对贵司业务造成哪些成本和/或影响？（所有四个国家的受访者
选择不超过三个影响）

API 事件的影响不仅限于
财务方面

API 事件成本高昂…
12 个月内处理 API 事件的平均成本

… 但关于 API 事件的成本究竟有多高，
仍然存在些许困惑

中国应用安全团队 中国高管层

6,622,503 元人民币 
或 925,001 美元*

3,750,897 元人民币
或 523,908 美元*

日本应用安全团队 日本资深安全专业人士

56,230,846 日元或 
375,146 美元*

115,190,000 日元或 
101,340 美元*

澳大利亚高管层 澳大利亚应用安全团队

639,291 澳元或 
402,954 美元*

308,493 澳元或 
194,447 美元*

印度高管层 印度资深安全专业人士

86,810,479 卢比或 
1,013,332 美元*

45,680,814 卢比 或 
533,228 美元*

96%
澳大利亚

83%
中国

82%
印度

80%
日本

API 事件频发…
在过去 12 个月内曾经历过 
API 安全事件

*所有货币的汇率截至 2025 年 3 月 27 日
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