
发生网络击杀链时
您能发现吗？ 

了解帐户接管击杀链网络攻击阶段
以及如何阻止它们。 

侦察
预期后果
数据泄露；凭据被盗

实施：

 • Web 应用程序防火墙

 • 加密

 • 针对已知泄露的凭据检查 

 • 强大的安全策略

防御方法

1

确认：

 • 登录者是否为合法用户

 • 爬虫程序管理软件经过调整

 • 登录端点受 MFA 保护

防御方法

攻击武器研制
预期后果
登录失败次数小幅激增

2

交付
预期后果
流量高峰；登录请求过多

验证：

 • 速率控制

 • MFA

 • 用户行为异常

 • 通过爬虫程序管理软件进行高级检测

防御方法

3

攻击
预期后果
来自人类的单个请求；登录量小幅增加

检查：

 • 用户行为异常 

防御方法

攻击者无法进行大规模攻击。对于个别
尝试，犯罪分子可能会在社交网络上搜
索帐户所有者。 

可能

攻击者
可能采取的应对措施

4

操作
预期后果
客户帐户被接管的报告激增

5

监控：

 • 用户风险会持续不断，直到用户
   注销

防御方法

帐户保护软件阻止了这种尝试。攻击者放
弃了攻击。 

攻击者
可能采取的应对措施

攻击被阻止。击杀链中断。非常复杂的
爬虫程序可能暂时逃过检测。可能

攻击者
可能采取的应对措施

如果爬虫程序被检测到，攻击者可能会
调整爬虫程序软件。

攻击者
可能采取的应对措施

攻击者可能会尝试入侵其他网站或购
买凭据，因为在暗网上有数十亿凭据
可用。

攻击者
可能采取的应对措施
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了解 Akamai 如何助您防范帐户接管
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