
AKAMAI 产品简介

Brand Protector 产品简介
检测并防范网络钓鱼网站、假冒商店和品牌仿冒活动， 
以防止客户受到危害并降低发生大规模欺诈和滥用攻击的风险。 
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Akamai Brand Protector 可以检测和抵御有目标的攻击，包括网络钓鱼、品牌仿冒以及 

遍布网站、社交媒体和应用市场的商标盗版活动。最为重要的是，Brand Protector 使您

能够为相互信任的合作关系提供保障。

据统计，每周新创建的钓鱼网站超过 5 万个。Brand Protector 每天检查几万亿次内部和

外部来源的数字活动，因此通常能够在攻击活动发起之前，快速而高效地发现针对企业 

品牌和品牌元素的滥用行为。

为了实现所有这些目标，Brand Protector 借助四步法（情报、检测、监测和抵御）着力

应对欺诈性仿冒行为。

知名品牌能够在企业内部和外部创造可衡量的价值。可靠地保 
护您的品牌元素有助于贵企业保持和提高客户忠诚度，同时最
大限度地减少损失，避免生产力下降和客户差评。从安全的角
度来看，控制品牌仿冒行为可以阻止杀伤链的蔓延，并防止凭
据收集和帐户滥用。

并非所有攻击都发生在企业的“前门”。在整个网络上，攻击
者可能使用数字仿品来冒充您的品牌，以图窃取您客户的敏感
数据、凭据和直接付款。品牌仿冒和网络钓鱼所带来的挑战越
来越严峻，它们采用闪电攻击战术，会快速启停和转移位置，
使检测和防御成为一项资源消耗极大的艰巨任务。

Akamai Brand Protector 利用一个极其庞大的威胁情报数据库，
将第一方和第三方数据源结合在一起，可以加快检测速度并 
提高准确性。Brand Protector 还具有集成的防御功能，这使其
成为能够高效地提前规避欺诈和滥用攻击的必要工具。

为贵企业带来的好处 

可信的攻击检测 
我们专有的全球网络和附加数据源在 

检测品牌仿冒方面具有独特的优势

准确且快速 
我们的快速检测算法可以在攻击活动 

发起之前就提供告警，同时尽可能 

减少误报

切实可行的见解 
平台将综合数据提炼成切实可行的见解

并提供给客户，而风险评分则可让您对

攻击的严重程序和影响范围一目了然 

按客户进行监测 
专为您的品牌、产品和相关元素收集

情报信息，来源遍布网站、社交媒体

和应用市场

易于使用 
针对这种日益增多的攻击媒介，只需

要几分钟即可获得实时分析见解并采

取补救措施 

下架和抵御 
可以利用 Brand Protector 中的集成式

下架服务，也可以选择在收到浏览警告

时中断流量，从而保持工作效率 
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情报

检测网络钓鱼和品牌仿冒攻击的难点始于情报和数据收集阶段。

作为全球大型边缘和云平台，Akamai 拥有涵盖全球 Web 流量的专有监测能力，每天分析 

超过 788 TB 的数据。Brand Protector 中的情报深度通过第三方数据源得到加强，以实现对 

攻击者行动的全方位监测。此外，您还可以添加自己的 URL 和域名，由 Brand Protector 
检测云进行分析。

检测

Brand Protector 之所以拥有检测优势和出色速度，源自于 Akamai 专有情报源与分析算法

的强强联合，可增强检测的可信度并减少误报。

品牌攻击会自动生成短暂存在的恶意网站。大多数技术都不够快，无法在这些攻击资产

影响到您的客户之前对其进行检测和抵御。Akamai 的方法则有所不同，因为我们会通过

跟踪实时流量来检测品牌滥用，而不是依赖于刷新的列表或延迟的数据源。借助 Brand 
Protector，您的安全团队可以在第一个 HTTP/HTTPS 请求发生时便能检测钓鱼网站， 

而此时攻击活动通常还未影响到您的客户。

监测

单一的仪表板视图采用了以客户为中心的工程和设计，使您的团队能够获得全面的安全 

见解。 

在收到情报后，数据信号会通过一系列启发式和人工智能检测器运行。尽管收集了海量 

的数据和证据，但 Akamai 简化的用户界面使您能够快速了解仿冒活动对客户造成的主动

威胁。 

可将特定于客户的流量、检测和威胁数据提炼为 Akamai 客户门户中切实可行的见解。 

这些发现结果会按汇总后的威胁评分进行排名。单击某告警，即可查看经过分析的威胁 

数据，包括置信度得分、严重程度评级、受影响的用户数量和攻击事件的时间线。

每项检测都有证据作为支持 — 您在单个窗口内即可查看代码、屏幕截图、检测指标和 

域名详细信息。

抵御

集成式下架服务，闭环打击品牌欺诈。 

Brand Protector 使您的团队能够在检测屏幕上直接发出针对滥用网站的下架请求。发送

给 Akamai 第三方合作伙伴的 Brand Protector 下架请求会自动附带检测生成的支持证据

以及额外详情，以方便使用。您可以在门户中跟踪并查看威胁抵御状态。

区域保护 
该解决方案来自于我们的边缘保护 

产品组合，可以拓展安全团队的视野，

助其实现杀伤链早期防范。它可以 

主动搜索您的品牌域名排列组合， 

从而避免客户因这些域名排列组合 

而成为网络钓鱼的受害者。

社交媒体监控 
随着品牌仿冒活动在社交媒体上的 

兴起，我们经过全新增强的社交媒体

监控功能可以检测和消除网络欺诈，

从而在各种平台上保护您的品牌及其

客户。

恶意应用程序检测 
应用市场监控是一项新增的功能， 

它可以扫描官方和非官方应用存储库，

以检测滥用品牌形象的欺骗性应用 

程序，从而在整个数字环境中实现 

全面防御。

为您的品牌而打造
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