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关键产品
DNS ► Edge DNS

DDoS/WAF ► Kona Site Defender 或 Web Application Protector

Bot ► Bot Manager

Scrubbing Centers ► Prolexic Routed

参考架构

DDoS 防护

客户端针对 Akamai 的 DNS 服务执行 DNS 查询，即使是最大型
DDoS 攻击，该服务也可吸收。

Akamai 通过指定的边缘服务器路由 CDN 流量，使客户可以筛除其
他来源的流量，防止攻击者绕过基于边缘的保护。

客户可以通过 Akamai 净化中心（始终开启或按需开启）路由流量，
通过主动缓解控制或 SOC 积极缓解阻止 DDoS 攻击。

Akamai 基于 CDN 的服务和 DDoS 净化服务都可以保护部署在客户
数据中心、公共云基础设施或主机代管设施中的应用程序。

非 CDN 流量通常基于客户 BGP 路由通告直接路由至源站。

边缘服务器自动检查 DDoS 的 CDN 流量、Web 应用程序和爬虫程序
攻击 — 并阻止恶意威胁。
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概览

无论应用程序部署在数据中心、公共云基础设施还是主机代管设施中，

Akamai 都可通过快速、有效的防护来缓解 DDoS 攻击的风险，以应

对最严重、最复杂的 DDoS 攻击。
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https://www.akamai.com/cn/zh/products/security/edge-dns.jsp?gclid=CjwKCAjwsMzzBRACEiwAx4lLGxzwY_OLNm1aodXmLwi-7wT8B-grFoLBPtZmWewJBzGM_oFw_ErxfRoCHGAQAvD_BwE&ef_id=CjwKCAjwsMzzBRACEiwAx4lLGxzwY_OLNm1aodXmLwi-7wT8B-grFoLBPtZmWewJBzGM_oFw_ErxfRoCHGAQAvD_BwE:G:s&utm_source=google&utm_medium=cpc
https://www.akamai.com/cn/zh/products/security/kona-site-defender.jsp
https://www.akamai.com/cn/zh/products/security/web-application-protector-enterprise-waf-firewall-ddos-protection.jsp?gclid=CjwKCAjwsMzzBRACEiwAx4lLG3eGuDYJcpfA0RFv7HbUqqgMq763sM4NxBx30n7A1lP6p1Qhglk6pBoCO30QAvD_BwE&ef_id=CjwKCAjwsMzzBRACEiwAx4lLG3eGuDYJcpfA0RFv7HbUqqgMq763sM4NxBx30n7A1lP6p1Qhglk6pBoCO30QAvD_BwE:G:s&utm_source=google&utm_medium=cpc
https://www.akamai.com/cn/zh/solutions/security/bot-management-and-credential-stuffing.jsp?gclid=CjwKCAjwsMzzBRACEiwAx4lLG5_iGhboAkmcfLYvoSh2UMyFUmbN1u2E_OwYUIWjxIeJMWYkSdrD4RoCdSQQAvD_BwE&ef_id=CjwKCAjwsMzzBRACEiwAx4lLG5_iGhboAkmcfLYvoSh2UMyFUmbN1u2E_OwYUIWjxIeJMWYkSdrD4RoCdSQQAvD_BwE:G:s&utm_source=google&utm_medium=cpc
https://www.akamai.com/cn/zh/products/security/prolexic-solutions.jsp?gclid=CjwKCAjwsMzzBRACEiwAx4lLG7ti0yXz14rKTsM40Jh7VlQa_EMa5cqVvGNGF97hCLggkP6p-gnxCRoCk9EQAvD_BwE&ef_id=CjwKCAjwsMzzBRACEiwAx4lLG7ti0yXz14rKTsM40Jh7VlQa_EMa5cqVvGNGF97hCLggkP6p-gnxCRoCk9EQAvD_BwE:G:s&utm_source=google&utm_medium=cpc
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