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关键产品
威胁防范 ► Secure Internet Access

身份和应用程序访问 ► Enterprise Application Access

DDoS/WAF ► Kona Site Defender 或 Web Application Protector

应用程序加速 ► Ion

概述

Akamai Intelligent Edge Platform 为您的远程员工提供了一套安全

和访问控制措施。用户可通过互联网在全球任何地方享受相同的体

验。同时，Akamai 的解决方案还能限制用户仅访问必要的应用程序，

从而既能节省资源，又能提高性能并降低风险。

边缘平台

借助 Akamai Intelligent Edge Platform，员工可以通过互联网从
任何地方访问公司和 Web 应用程序。可以保护应用程序免受攻击，
并对其进行加速以实现出色性能。

通过使用本地身份存储库、云端身份存储库或 Akamai 身份存储

库，确定用户身份。通过多重身份验证，对用户进行身份验证。
如果目标是公司应用程序，则设备将接受安全态势评估。

对于 Web 应用程序，威胁防范可以保护员工免受恶意软件、网络
钓鱼和恶意 Web 内容的侵害。此外，它还能帮助企业监测和控制
所有企业 Web 流量。

边缘服务器自动阻止网络层 DDoS 攻击并检查 Web 请求以阻止
SQL 注入、XSS 和 RFI 等恶意威胁。

根据用户的身份和其他安全信号，仅提供对必要应用程序（而非
对整个企业网络）的访问权限。
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对于公司应用程序，通过协议和路由优化加速处理事务，并且可
从缓存提供内容，从而提高性能并降低云带宽成本。
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保护您的远程员工
参考架构

https://www.akamai.com/zh/products/secure-internet-access
https://www.akamai.com/zh/products/enterprise-application-access
https://www.akamai.com/zh/products/kona-site-defender
https://www.akamai.com/zh/products/web-application-protector
https://www.akamai.com/zh/products/web-performance-optimization
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