
应对安全威胁狂潮
金融服务业的攻击趋势

互联网现状/安全性

第 10 卷，第 5 期

�	



目录

2	 前言

3	 FS-ISAC 专栏：通过合规性、运营弹性和网络安全措施来强化金融服务

4	 关键见解

5	 金融服务业仍是第 3 层和第 4 层 DDoS 攻击的最大目标

9	 安全现状聚焦：第 3 层和第 4 层 DDoS 攻击强度：事件数与 Gbps

12	 针对 API 的第 7 层 DDoS 攻击数攀升

14	 金融服务业中的勒索软件和黑客行动

17	 假冒知名机构：金融服务中的品牌滥用

23	 具有重大风险等级的欺诈性金融服务网站

24	 品牌滥用剖析

26	 金融行业中的区域性网络钓鱼和品牌仿冒攻击

28	 专栏：不断演变的合规要求：全球网络安全法规如何重塑金融机构

29	 借助 Zero Trust 来加强防御措施

31	 抵御措施

33	 结论

34	 方法

36	 致谢名单



前言 

金融服务业不仅是全球经济的基石，也是经济增长和发展的命脉。金融服务涵盖众

多不同的行业，例如商业银行、支付服务提供商、资产管理公司、投资银行和保险

企业，整个业态不断发展演变。

技术进步持续重塑金融服务业的前景，催生了数字银行、智能投资理财顾问和加密

资产等金融科技 (fintech) 领域的创新。全球金融科技公司的数量激增，走在最前列
的是中美两国。截至 2024 年 1 月，全球最大的 10 家金融科技公司中，有 8 家位
于这两个国家。这种技术上的转变还反映在无现金交易数量的增长上，而且此类交

易仍有巨大增长潜力，尤其是在金融服务覆盖较为有限的地区。但漏洞与创新相伴

而来。

网络犯罪分子无休止地尝试攻击金融机构，而攻击造成的影响远不止财务损失。诸

如运营中断、声誉受损以及招致严厉的监管处罚等后果，会侵蚀金融服务业赖以生

存的信任基础。当今的数字化转型速度一日千里，而网络威胁的复杂度也随之攀

升，金融机构如何才能建立有效的防御措施？

这份《互联网现状》报告旨在帮助全球的金融服务专业人士（Akamai 客户、网络
安全研究人员以及行业领导者等）应对日益复杂的威胁形势。作为网络犯罪分子的

主要目标，金融服务业需要各方群策群力，以保障关键基础架构的安全、保护企业

和客户、确保金融市场的稳定以及防止经济动荡。对于相关从业人员而言，要想领

先攻击者一步，为行业关键资产建立强大防线，继续保持全球金融关系赖以存在的

可信和可靠形象，请务必阅读本报告中的研究内容。

前言
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通过合规性、运营弹性和网络安全措施

来强化金融服务

当今全球金融部门面临的关键挑战之一是必须增强合

规性和运营弹性。随着监管形势的变化，金融机构必

须主动进行调整，才能满足这些新的要求。例如，刚

出台的《数字运营弹性法案》(DORA) 强调了企业有必
要建立一个稳固框架，以便应对与信息和通信技术 
(ICT) 相关的中断问题。DORA 将于 2025 年 1 月生
效，该法案要求金融实体及其 ICT 第三方提供商制定
全面的弹性策略，强制要求各公司增强安全措施和事

件响应能力。

美国证券交易委员会的最新指南进一步扩大了对全面

的网络安全方法的需求。现在，金融机构需要在其战

略中融入运营弹性和灾难恢复措施，并高度重视网络

风险的重要性。这涉及到深入了解重大威胁和事件会

对财务稳定性和运营造成哪些影响。此外还要求及时

披露重大网络安全事件，以及在年报中详细阐述风险

管理策略，这体现了监管部门期望推动行业的模式转

变。要想满足这些监管环境要求，金融机构需要与能

够提供尖端安全解决方案和监测能力的公司建立合作

关系。正如本研究所介绍，Akamai 可利用自身的专业
知识来帮助金融服务企业，使之不仅能够实现合规性，

还能面向严格的监管要求保持运营完整性。

考虑到这些发展情况，金融机构必须采用一种全面的

方法来满足复杂的合规性和运营弹性要求。这包括识

别可能会对投资者的决策过程造成显著影响的重大风

险，并确定其优先级。金融机构必须将这些重大风险

纳入风险管理框架中，并确保实施稳健的事件响应计

划。金融机构通过采用多层深度防御战略，可以为高

效地实现运营弹性铺平道路。这包括通过网络分段和

微分段来减少攻击面，实施静态数据加密方法，强化

服务器，以及结合使用 Web 应用程序防火墙与高级威
胁监测系统。要想及时识别和缓解风险，持续监控和

采用定期安全评估机制非常关键。

对于金融机构而言，根据最新的威胁情报和研究（例

如，Akamai 的《互联网现状》(SOTI) 报告）来开展事
件响应计划演习也非常重要。这些演习有助于构建一个

模拟真实情况的场景，确保机构能够适应不断出现的

新型工具、技术和程序。在越来越动荡的威胁形势下，

要想确保运营弹性和维护客户信任关系，必须秉持这种

积极主动的态度。随着金融服务业的发展，合规性、运

营弹性和网络安全等各种要求交织在一起，不断影响该

行业的未来。金融机构通过采用先进的安全措施并增强

监测能力，能够从容应对复杂的监管要求并保障运营，

从而维护对业务至关重要的信任关系。

	 	 Teresa Walsh	
 	 	 FS-ISAC 全球情报主管

FS-ISAC 专栏

FS-ISAC 专栏：通过合规性、运营弹性和网络安全措施来强化金融服务
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关键见解 

金融服务机构遭受的第 3 层和第 4 层 DDoS 攻击事件百分比

金融服务业仍然是遭到第 3 层和第 4 层分布式拒绝服务 (DDoS) 攻击事件最多的行业。其后是游戏
行业和高科技行业，分别占到 18% 和 15%。这种威胁类型的泛滥可能源于持续上演的地缘政治紧
张局势，尤其是巴以冲突和俄乌战争，这些战争促使了全球黑客活动激增。

API 使用量增长引发了第 7 层 DDoS 攻击的攀升

虽然 Web 应用程序一直以来是网络攻击的主要目标，但在本报告所覆盖的期间内，针对 API 的
第 7 层 DDoS 攻击出现了明显的高峰。这很大程度上是因为，为了满足不断变化的监管和合规性要
求，金融服务业越来越多地采用 API。由于企业对 API 的依赖程度越来越高，攻击者也在调整攻击
手段，这使得 API 安全成为了现代企业的头等大事。

流量激增突显了按频率和攻击量评估 DDoS 的必要性

金融服务业中的 DDoS 攻击揭示了一个关键见解：攻击事件频率并非始终与攻击强度存在对应关
系。虽然一些月份的攻击次数很少，但对应的 Gbps 数据量表明流量大幅增加，这强调了在评估 
DDoS 攻击影响时需要同时考虑攻击频率和攻击量。 

针对金融机构的可疑域的百分比 

网络钓鱼攻击越来越多地针对金融服务客户，这加剧了身份盗窃和帐户接管的风险。这种攻击趋势

使得金融机构需要接受监管部门更严格的审查，而数据泄露会引发客户的信任问题。

跳转到网络钓鱼和品牌仿冒网站的页面访问量百分比

攻击者模仿合法的金融服务网站和应用程序，从而将流量成功地导向欺诈网站。他们利用网络钓鱼

来持续攻击金融机构，以期获取这些企业掌握的大量敏感信息。

关键见解
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金融服务业仍是第 3 层和第 4 层 DDoS 攻击的最大目标

第 3 层和第 4 层分布式拒绝服务 (DDoS) 攻击以网络层和传输层为目标，这使得网
络基础架构不堪重负并耗尽服务器资源和带宽。这种类型的攻击会发送海量流量，

用以侵占网络容量，导致合法用户的性能下降。在所有行业中，金融服务业是	

第 3 层和第 4 层 DDoS 攻击的主要目标（图 1）。这一趋势由几个相互关联的因素
所驱动，形成了非常适合攻击者利用的大量漏洞和机会。 

按行业列出的第 3 层和第 4 层 DDoS 攻击事件数量
2023 年 1 月 1 日 – 2024 年 6 月 30 日Layers 3 and 4 DDoS Attack Events by Industry

January 1, 2023 – June 30, 2024

Fig. 1: Lorem ipsum dolor sit amet, consectetur adipiscing elit. Etiam et magna viverra, aliquam 
augue in, tincidunt velit. Sed condimentum fringilla nibh, quis porta odio volutpat vel
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图 1：金融服务业遭受的第 3 层和第 4 层 DDoS 攻击事件数量遥遥领先于其他行业

地缘政治紧张局势是导致金融机构遭受的 DDoS 攻击数量上升的重要因素之一。	
旷日持久的俄乌战争和巴以冲突就与亲俄罗斯和亲巴勒斯坦的黑客行动的显著增长

相互吻合。这些冲突对 DDoS 攻击的激增起了推波助澜的作用，尤其是针对与乌克
兰有关联的欧洲银行的攻击。这些攻击的政治动机导致威胁形势愈发纷繁复杂。

金融服务业仍是第 3 层和第 4 层 DDoS 攻击的最大目标
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金融机构由于涉及到高风险，尤其容易吸引 DDoS 攻击者。一旦攻击者成功造成业
务中断，就会导致严重的财务影响、重大声誉损害以及用户丧失对全球金融体系的

信任。由于可能造成广泛而深远的影响，金融服务业就成了那些寻求尽量造成巨大

破坏或发表政治声明的犯罪分子的首要目标。

技术进步使得 DDoS 攻击者的攻击能力和规模都得到了大幅提升，攻击者现在可以
部署虚拟机 (VM) 僵尸网络，利用大量 VM 和物联网 (IoT) 设备上的计算资源来更有
效地开展攻击。此方法利用云服务的分布式特性，增加了抵御和跟踪攻击的难度。

攻击者可以利用这些设备所具备的高带宽和大量计算资源，这样就能够通过各种策

略，发起适应力强、强度高且经济高效的 DDoS 攻击。

金融服务业中的攻击面扩大，也是导致 DDoS 攻击数量增加的因素之一。数字服务
和 API 使用的增长，使得攻击者可以找到更多的攻击点。这一转变增加了金融系统
的复杂性，并引入了很多潜在的漏洞，让攻击者有机可乘。未明确记录的影子 API 
尤其需要引起重视，因为信息安全团队不知道这些 API 的存在，通常也就未能进行
保护。攻击者可以利用这些 API 泄露数据、绕过身份验证控制措施或执行破坏性	
行动。

监管压力也在无意中增长了金融机构面对 DDoS 攻击的漏洞。欧盟颁布了《第二号
支付服务指令》(PSD2) 等法规，要求银行通过 API 向第三方提供商（例如金融科技
公司）开放其系统。根据这一要求，虽然银行能够通过与金融科技平台、移动应用

程序和其他平台相集成，来满足客户不断增长的期望，但也会增加安全风险以及扩

大攻击面。而这些实体中另外使用的 API 又会造成更多可能被攻击者利用的潜在失
陷点。

总而言之，这些因素导致了金融服务业一直是第 3 层和第 4 层 DDoS 攻击的首要目
标。地缘政治动机、高价值目标、技术进步、不断扩大的数字产品应用和监管压力

等多种因素结合起来，形成了一种针对金融机构的 DDoS 攻击不仅更加频繁，破坏
性也可能会远超从前的环境。由于行业不断发展，在面对这些日益先进的持久威胁

时，防御措施也必须随之发展。

攻击者可以利用这些设备所具备

的高带宽和大量计算资源，这样

就能够通过各种策略，发起适应

力强、强度高且经济高效的 
DDoS 攻击。
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第 3 层和第 4 层 DDoS 攻击事件数量：起伏不定
尽管金融服务业遭遇了极为频繁的第 3 层和第 4 层 DDoS 攻击事件，但这些攻击
的频率在全年中会出现波动（图 2）。

金融服务：每周第 3 层和第 4 层 DDoS 攻击事件数量
2023 年 1 月 1 日 – 2024 年 6 月 30 日Financial Services: Weekly Layers 3 and 4 DDoS Attack Events

January 1, 2023 – June 30, 2024

Fig. 2: Lorem ipsum dolor sit amet, consectetur adipiscing elit. Etiam et magna viverra, aliquam 
augue in, tincidunt velit. Sed condimentum fringilla nibh, quis porta odio volutpat vel
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图 2：金融服务业中第 3 层和第 4 层 DDoS 攻击事件数量起伏不定的模式

在 2023 年 3 月/4 月、2023 年 8 月/9 月以及 2024 年 4 月/5 月期间，针对金融
服务业的第 3 层和第 4 层 DDoS 攻击可能是由多种特定因素造成的。

每年开春的 3 月到 4 月，标志着美国所得税申报季的到来，对于 DDoS 攻击者来
说，这是一个很有吸引力的时机。从 4 月 16 日开始，国家和区域性银行中帐户
滥用情况出现了明显上升，这与许多银行开始报告第一季度收入的时间相吻合。

在此期间，身份和访问管理 (IAM) 及网络提供商（如 Okta 和 Cisco 等）也报告
称，针对线上服务的撞库攻击不仅有所增加，而且增幅巨大。
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特别是在 2023 年 4 月，服务定位协议 (SLP) 高严重性漏洞 (CVE-2023-29552) 的
发现很有可能造成了攻击活动的猛增。该漏洞可以放大网络层和应用层的 DDoS 攻
击，据报道，影响了全球 2,000 多家企业和互联网上的 54,000 多个 SLP 实例。攻
击者可以利用此漏洞，使用被入侵的实例来发起大规模的 DDoS 放大攻击。此漏洞
的放大系数高达 2,200 倍，是有记录以来最严重的放大攻击之一。

回顾 2023 年 8 月/9 月这个时段，我们发现了一起重大事件。2023 年 9 月 5 日，	
Akamai 观察到并挫败了针对美国金融机构的有记录以来最大规模的 DDoS 攻击。
此次攻击结合了 ACK、PUSH、RESET 和 SYN 泛洪攻击技术，峰值强度达到每秒 
633.7 Gb (Gbps) 和每秒 5,510 万个数据包 (Mpps)。尽管攻击强度非常高，但持续
时间很短，不到两分钟。 
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要想全面掌握 DDoS 攻击对金融服务业造成的威胁，了解其纯粹的复杂性和规模就显得极为重
要。这些攻击并非简单的孤立事件，每次攻击通常都会涉及到多次大数据量的尝试，意图以每秒

数个 Gb 的数据量及数百万个数据包来淹没网络。这些攻击不论是复杂程度、强度还是时间长度
都在增长，攻击者会使用更多的不同技术，这进一步加剧了金融机构面临的风险（图 3）。

第 3 层和第 4 层 DDoS 攻击事件的平均持续时间
2018 年 1 月至 2024 年 6 月

Average Annual Layers 3 and 4 DDoS Attack Event Duration
January 2018 – June 2024

Fig. 4: The global trend for Layer 3 and 4 DDoS attack duration is increasing

4

14

10

6

8

2

0

2018 年 2019 年 2020 年 2021 年 2022 年 2023 年 2024 年

12

16

18

攻
击
事
件
平
均
持
续
时
间

图 3：在全球范围内，第 3 层和第 4 层 DDoS 攻击的时间长度呈增长趋势 

此外，在将金融服务业中第 3 层和第 4 层 DDoS 攻击事件的数量图表与相应的 DDoS Gbps 数据量
进行对比时，您会注意到一个显著的差异（图 4）。Gbps 图表中显示的急剧增长在攻击事件数量
图表中并未体现出来。这种差异强调了一个重要概念：有的月份虽然攻击事件的数量相对较少，

但以 Gbps 计量的话，DDoS 流量却可能依然很高。

安全现状聚焦

第 3 层和第 4 层 DDoS 攻击强度：事件数与 Gbps

安全现状聚焦：第 3 层和第 4 层 DDoS 攻击强度：事件数与 Gbps
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金融服务：每周第 3 层和第 4 层 DDoS 攻击事件数量对比
2023 年 1 月 1 日 – 2024 年 6 月 30 日

Financial Services: Weekly Layers 3 and 4 DDoS Attack Events Comparison
January 1, 2023 – June 30, 2024

Fig. 4: Lorem ipsum dolor sit amet, consectetur adipiscing elit. Etiam et magna viverra, aliquam 
augue in, tincidunt velit. Sed condimentum fringilla nibh, quis porta odio volutpat vel
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图 4：金融服务业第 3 层和第 4 层 DDoS 攻击事件数量与其 Gbps 指标的对比

此观察结果突显了一个问题：仅仅依靠攻击事件的频率进行衡量，会严重低估威胁的真正严重

程度。务必要同时考虑每次攻击中流量的数据量和强度。少量高强度的 DDoS 攻击所造成的损
害可能会远高于大量小规模的攻击事件，因此必须对每个威胁进行全面评估。

安全现状聚焦 
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倾向于单一化：金融服务业中的单媒介第 3 层和第 4 层  
DDoS 攻击
网络犯罪分子在尝试破坏系统或者获取未经授权的访问时，通常采用的策略是针对

应用层或网络层的多媒介攻击。但是，在主要以金融服务业为目标的攻击者中，	

对于第 3 层和第 4 层 DDoS 攻击，似乎会更频繁地使用单媒介攻击（图 5）。

在第 3 层和第 4 层 DDoS 攻击中，每次攻击事件使用的媒介数量
2023 年 1 月 1 日 – 2024 年 6 月 30 日

Layers 3 and 4 DDoS Attack Vector Count per Attack Event
January 1, 2023 – June 30, 2024

Fig. 5: Lorem ipsum dolor sit amet, consectetur adipiscing elit. Etiam et magna viverra, aliquam 
augue in, tincidunt velit. Sed condimentum fringilla nibh, quis porta odio volutpat vel
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图 5：在针对金融服务业的第 3 层和第 4 层 DDoS 攻击中，更为广泛地使用了单媒介攻击

针对第 3 层和第 4 层的单媒介 DDoS 攻击所需资源更少，而且单媒介攻击本身非常
高效，尤其是当金融服务机构采用了强大的防御措施来抵御更复杂的攻击时。与多

媒介攻击相比，单媒介攻击执行起来更简单，需要的配合也更少。在第 3 层和	
第 4 层中，金融机构也可能存在一些明确的已知漏洞，单媒介攻击可以有效地利
用这些漏洞，又避免了安全措施检测到利用其他攻击媒介的风险。

这种针对金融服务业的单媒介攻击偏好，对网络安全团队带来了独特的挑战。虽然

您仍然必须高度重视复杂的多媒介攻击，但确保任何防御措施都能够承受第 3 层
和第 4 层的针对性单媒介攻击也至关重要。
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针对 API 的第 7 层 DDoS 攻击数攀升

应用层（第 7 层）DDoS 攻击也称为 HTTP 或 Web 流量层攻击，在针对金融服务
业的攻击者中，这种攻击方法越来越盛行，现已成为了一种首选攻击方法。这些	

攻击专门集火于应用程序中大量使用资源的组件，这样就能有效地阻止合法用户的

访问。第 3 层和第 4 层 DDoS 攻击通常可以利用防火墙和网络保护措施来加以缓
解，第 7 层攻击则不同，这种攻击会伪装成合法用户来绕开防御措施，针对的是
特定应用程序页面或搜索功能，其目的是彻底耗尽应用程序服务器的资源。

虽然金融服务业遇到的攻击更多针对的是 Web 应用程序而非 API，但我们已经观
察到专门针对 API 的第 7 层 DDoS 攻击量在急剧增长（图 6）。相比其他行业的	
整体 API 攻击模式，这些攻击高峰更为明显且更多样化。

金融服务：每天第 7 层 DDoS 攻击数量
2023 年 1 月 1 日 – 2024 年 6 月 30 日

Financial Services: Daily Layer 7 DDoS Attacks
January 1, 2023 – June 30, 2024

Fig. 6: Lorem ipsum dolor sit amet, consectetur adipiscing elit. Etiam et magna viverra, aliquam 
augue in, tincidunt velit. Sed condimentum fringilla nibh, quis porta odio volutpat vel
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图 6：在金融服务业遭受的第 7 层 DDoS 攻击中，	
针对 Web 应用程序的攻击模式与针对 API 的攻击模式存在显著差异

针对 API 的第 7 层 DDoS 攻击数攀升
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在 2023 年 4 月、2023 年 8 月和 2024 年 1 月间，这些急剧增长尤为明显。我们认
为，造成这些高峰的因素，与影响第 3 层和第 4 层攻击数量的因素相似，此外还有
一些特定于第 7 层的因素。

攻击者不断寻找可以利用的新漏洞，而一旦发现了这样的漏洞，就可能会导致攻击

频率突然上升。例如，HTTP/2 快速重置漏洞 (CVE-2023-44487) 在 2023 年 8 月被
首次发现，这个漏洞能够实现极为高效的第 7 层 DDoS 攻击。此漏洞使得攻击者可
以利用似乎无害的逻辑，将多个请求捆绑成一个流，从而导致服务器和应用程序资

源不堪重负。这也造成了迄今为止有记录的最大规模的第 7 层 DDoS 攻击。

此外，在针对金融机构的网络犯罪分子中，季节性的 DDoS 攻击仍是一种常用策
略，在纳税季和节假日期间，这种攻击都会显著增长。2024 年 1 月，伴随红火的
假日购物季而来的是攻击态势显著升温，这表明攻击者准备在线上交易火爆之际	

伺机而动。

132024 年 |应对安全威胁狂潮：金融服务业的攻击趋势  |  第 10 卷，第 5 期



金融服务业中的勒索软件和黑客行动 

金融服务业常常会成为采用高度复杂技术的攻击者的目标，比如说勒索软件组织。

这些组织采用各种技术来渗透金融机构，窃取敏感信息并勒索大额赎金。虽然这些

行动的动机主要是为了谋财，但也可能会有地缘政治背景因素掺杂其中，因而会	

针对一些可能有政治关系的金融机构。俄罗斯的 REvil（即 Sodinokibi）的勒索软
件组织就属于这种情况。BlackCat (ALPHV) 也以这种方式参与其中，从针对一家
知名银行的攻击中就可以看出。

一些组织以攻击包括金融机构在内的大型企业而闻名，LockBit 仍是其中最为活跃
的组织之一。该组织尽管近期遭到执法部门的严厉打击，依然活动猖獗。欧洲刑警

组织与欧洲司法合作单位共同成立首个针对网络犯罪团伙的国际特别行动组并开展

代号为 Operation Cronos 的清剿行动，然而，LockBit 通过建立新的基础架构，再
次死灰复燃。2024 年 2 月，在执法部门的行动查封了该勒索软件团体仅仅几天后，
该组织便带着新的基础架构和一个暗网泄密网站重新出山。LockBit 宣称，作为对 
Operation Cronos 的回应，该组织将增加对政府网络的攻击作为反击方式。 

勒索组织 CL0P 同样活动猖獗，该组织以利用企业（包括金融机构）广泛使用的文
件传输软件中的漏洞而闻名。零日漏洞 CVE-2023-34362 便是其中一个知名案例，
受影响的是 MOVEit Transfer 软件，该漏洞通过 SQL 注入来渗透 MOVEit Transfer 
Web 应用程序。至少 15 家银行和信用社确认 MOVEit 造成了数据泄露。CL0P 还
会通过其他技术（包括网络钓鱼）来获得初始访问权限，并继续以勒索软件即服务 
(RaaS) 模型运行。最近，该组织在针对金融机构等目标时，实现了手法的演变，
采用的是四重勒索。除了三重勒索采用的技术之外，四重勒索还包括发消息骚扰被

攻击企业的业务合作伙伴、员工、客户、高层人员和媒体，告诉他们这家企业被黑

了。这种伎俩导致了支付的平均赎金金额增加。

金融服务业中的勒索软件和黑客行动
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还有一些针对金融机构但并未归类为勒索软件组织的激进黑客攻击者，包括 
Anonymous Sudan、KillNet 和 NoName057(16) 等。他们都因与俄乌战争相关的	
活动而知名，而且 Anonymous Sudan 还被指曾牵涉到与哈以战争相关的网络攻击
中。去年，这些组织伙同其他多个网络攻击组织，利用俄乌战争带来的混乱，将注

意力转向了关键的银行基础架构。

还有其他许多相当活跃的攻击者同样以攻击金融服务业而闻名，但未被归类为勒索软

件组织，例如 Lazarus Group、MoneyTaker、Carbanak/FIN7、Cobalt 和 APT41。 

考虑到这些攻击者会持续带来威胁，因此金融机构务必要随时掌握最新的威胁形势，

并更好地了解攻击者的动机和技术，以便制定更有效的防御策略。请查看本报告后

面的“抵御措施”，了解建议采取的安全防护措施。

近期在中东金融机构中爆发的 DDoS 黑客行动
受地缘政治紧张局势的推动，中东金融服务业最近经历了复杂和持续的 DDoS 攻击
激增。这一趋势在欧洲、中东和非洲 (EMEA) 地区尤为普遍，这表明出于政治动机
针对金融机构进行 DDoS 攻击的威胁在上升。

体现这种趋势的一个知名案例发生在本年初，一家亲巴勒斯坦的黑客组织 BlackMeta	
（也称为 DarkMeta）针对阿拉伯联合酋长国 (UAE) 的一家金融机构，发起了为期 6 天
的第 7 层 DDoS 攻击。此次攻击使用了 InfraShutdown，这是一项租用型 DDoS 服务，
突显出这些攻击工具的获取越来越容易。BlackMeta 自 2023 年 11 月以来便一直	
活跃，在以色列、UAE 和美国都有针对企业发起攻击的历史。
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此次针对这家阿联酋金融机构发起的攻击具有持续时间长且强度高的特点。攻击	

持续了大约 100 小时，Web 请求波动持续时间在 4 到 20 小时之间，平均每秒有 
450 万个请求。此次攻击使得该银行七成的时间处于受攻击状态，造成严重服务中
断。BlackMeta 针对该银行发起的行动是抗议巴勒斯坦人和穆斯林所遭受的不公正
待遇的更广泛行动中的一环，所用的手法与 Anonymous Sudan 相似。

幸运的是，这家金融机构的抵御措施阻止了攻击造成巨大破坏，但这一事件突显了

政治因素造成的网络攻击数量日益增长的趋势。该事件还突显出，租用型 DDoS 服
务越来越易于获得，这降低了黑客组织发起大规模攻击的门槛。这种发展趋势强调

了实施强有力的安全措施以防范大规模持久威胁的必要性。

近期另一起疑似出于政治动机的 DDoS 攻击发生在 2024 年 7 月 15 日，目标是以
色列的一家大型金融服务公司。这场大规模的攻击源自一个全球分布式僵尸网络，

持续了近 24 小时，峰值流量达到 798 Gbps。Akamai 成功抵御了此次第 3 层和	
第 4 层 DDoS 攻击，攻击中采用了 DNS 反射和 UDP 泛洪等多种媒介。

此次攻击期间最密集的 3 小时时段中，Akamai 阻止了大约 389 TB 的恶意流量，
在攻击的整个持续期间，总共阻止了大约 419 TB 的流量。在同一天，以色列的	
其他金融机构出现了停机，表明这是一次协同攻击，进一步突显了高级 DDoS 攻击
带来的威胁日益严重。

值得一提的是，此资源丰富的攻击者在此前的 90 天内曾针对该金融服务客户发起 
27 次攻击。自 2023 年第 4 季度以来，该客户便反复受到 DDoS 攻击，这一时间与
哈以战争发生的时间相吻合。Akamai 的国际 DDoS 威胁情报团队报告称，2024 年，	
以色列的机构和企业经历了前所未有数量的 DDoS 攻击。这种持续而激进的行动说
明了这些威胁的规模和强度越来越大，表明攻击者不仅资源越来越多，而且攻击时

间也越来越长。
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假冒知名机构：金融服务中的品牌滥用

金融服务机构纷纷采用数字优先的方法来改善客户体验、运营效率、创新能力、整

体收入和知名度，网络攻击者则通过品牌仿冒骗局，来利用企业与客户之间的固有

信任关系。图 7 显示了模仿知名金融机构的欺诈网站示例。虽然网络钓鱼和品牌仿
冒方法很常见，但数量惊人的欺诈网站以及攻击者在先前的仿冒网站下线后创建新

域名的速度之快，尤其令人担忧。这种快速激增对金融服务领域造成了不断增长且

永无休止的威胁。

图 7：模仿知名金融机构的欺诈性网络钓鱼网站示例

假冒知名机构：金融服务中的品牌滥用
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网络钓鱼即服务平台和工具包的出现，极大地改变了品牌滥用的形势。这些资源降

低了网络犯罪分子的入行门槛，使得针对金融服务机构及其客户的网络钓鱼攻击的

规模日趋庞大，情况日益严重。从这个角度来看，国际反网络钓鱼工作组在 2023 年
记录了近 500 万次网络钓鱼攻击，将这一年称为“有史以来网络钓鱼攻击最泛滥的
一年”。

品牌滥用可能会推动风险升级，例如身份盗窃和帐户滥用。攻击者通常会在暗网上

兜售客户信息，或者利用这些信息来接管帐户。从安全的角度来看，提前干预对于

预防品牌攻击非常重要。通过在攻击生命周期的早期阶段进行阻止，您可以防止攻

击者收集凭据用于恶意用途。 

品牌滥用的涉及面很广，远不止直接造成的安全问题。企业会由于多种原因遭受重

大财务损失，例如声誉受损、合规性和法律问题，甚至是假冒产品造成的销售损

失。在当今的数字化环境中，需要尽早检测到品牌仿冒攻击，这对于维护客户信任

和业务连续性至关重要。 

欺骗点：深入了解仿冒攻击

安全团队面临着艰巨的挑战，需要防范各种在线平台上可能出现的品牌滥用情况，

这使得保护数字资产成了一项艰巨的任务，因为合法用户和攻击者都能访问数字资

产。攻击者通常会抓取面向公众的资产内容（例如网上银行门户），用于创建自己

的仿冒网站，并注册具有相似拼写的域名来欺骗没有起疑心的用户。此外，网络攻

击者发起的行动涉及网络钓鱼电子邮件、社交媒体帖子和其他数字化渠道，以引诱

潜在受害者访问其恶意网站或虚假应用程序。 

在本报告中，我们分析了过去 12 个月内，在活跃的域上观察到的品牌仿冒和网络钓
鱼活动，以深入分析各个行业中品牌仿冒的盛行情况，并重点考察金融服务

业。Akamai 提供了全面的监测能力和专有解决方案，使得我们能够：

•	 跟踪流经网络钓鱼和品牌仿冒网站的流量，包括在线市场

•	 确定活跃的恶意域数量

•	 评估恶意域的严重性评分
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在 Akamai 监控的所有可疑网站中，金融服务业是被仿冒比例最高的行业 (36.25%)
（图 8）。这一发现进一步突显了金融服务业易于遭受品牌仿冒和滥用的攻击。	
位居二三位的分别是商业 (26.41%) 和商业服务 (18.90%) 行业中的企业。

按行业列出的监测到的可疑域数量

2023 年 8 月 1 日至 2024 年 7 月 31 日

Detected Suspicious Domains by Industry
August 1, 2023 - July 31, 2024

Fig. 8: Lorem ipsum dolor sit amet, consectetur adipiscing elit. Etiam et magna viverra, aliquam 
augue in, tincidunt velit. Sed condimentum fringilla nibh, quis porta odio volutpat vel
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图 8：在网络钓鱼和/或品牌仿冒域中，金融服务业占到了 36.3%

金融服务业之所以成为品牌仿冒攻击的主要目标，是因为该行业拥有大量敏感且极

具价值的数据，例如银行凭据和个人身份信息 (PII)。利用从假冒银行网站获得的
信息，网络犯罪分子可以轻松地访问银行帐户，继而将帐户搜刮得一干二净。与此

类似，攻击者还可以获取其他高价值的财务信息，例如电子钱包和加密货币帐户的

凭据（在暗网上售价为 120 美元到 400 美元之间），从而转走帐户中的所有有价
物或者在暗网上售卖这些信息。此类骗局具有高额回报，使得金融服务业成为了品

牌滥用和网络钓鱼攻击的首要目标。 

同样地，电子商务和网上购物的盛行为窃取凭据和其他个人信息带来机会，商企成

为了有利可图的品牌滥用目标。制造公司和提供服务的第三方供应商同样容易遭受

品牌滥用的攻击。虽然数字化推动了整体业务的强劲增长，但对于许多企业而言，

数字化环境已经成为了一个易受攻击的软肋，导致品牌仿冒攻击和网络钓鱼尝试出

现了激增。 

[品牌仿冒] 骗局带来的高额回

报，使得金融服务业成为了品

牌滥用和网络钓鱼攻击的首要

目标。 
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企业必须保持警惕并实施安全措施，才能在这种快速发展的数字环境中保护品牌和

客户。这包括持续监控品牌滥用情况，对假冒网站采取快速下线措施，以及教育客

户识别可能的假冒尝试。通过重视这些工作，企业在面对日益复杂的威胁环境时，

可以更好地保护自己的声誉和客户的信任。

品牌滥用瞄准金融服务业 
为了全面了解品牌仿冒和网络钓鱼的影响，我们还分析了可疑网站的页面访问量。

我们的调查结果显示，伪装成金融机构的网站获得了 30% 的访问量，其后是冒充	
商务公司的网站，访问量占到了 20%（图 9）。无论我们是按请求数还是按域来衡
量，金融服务业和商业均稳居被冒充的前两位。这种一致的结果突显了这些行业的

现状，也就是成为品牌滥用和仿冒攻击的首要目标，而且有着充分的理由。 

金融服务涵盖各种各样的被攻击目标，从具备完善机制的银行到安全资源有限的小

型机构，无不面临高度的攻击风险。与金融服务业一样，商业是另一个需要接受合

规性部门（例如，支付卡行业安全标准委员会）进行类似审查的行业，该行业由于

拥有的大量客户信息，同样面临着重大风险。

按行业列出的检测到的页面访问量

2023 年 8 月 1 日至 2024 年 7 月 31 日
Detected Page Visits by Industry

August 1, 2023 - July 31, 2024

Fig. 10: More than 30% of page visits during the reporting period (August 2023–July 2024) went to 
suspicious sites that were masquerading as legitimate financial services sites
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图 9：在报告期间（2023 年 8 月至 2024 年 7 月），	
超过 30% 的页面访问量指向了仿冒合法金融服务网站的可疑网站
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有趣的是，我们观察到，对于不同的行业，在域仿冒排名与实际访问量之间存在	

一些差异。例如，在仿冒域中，高科技行业排名前五，但实际访问量跌到了第六。

同样，仿冒制药/医疗保健的域较少，但这些域的访问量反倒较高。 

通过网络钓鱼获取凭据

品牌滥用有多种形式，包括具有相似外观的网站（完全盗用合法公司的徽标和设

计）、欺诈性应用程序以及虚假社交媒体资料（模仿官方公司帐户）。为了确定这

一问题的严重程度，我们分析了假冒页面，并将其分为不同类型：品牌仿冒、网络

钓鱼、恶意应用程序、假冒网店、绕过付费墙程序以及假冒社交资料和网店。一定

要注意的是，根据我们监控的页面，一家企业的域可能会分为多个类别。

我们的分析显示，以金融服务机构为目标的仿冒域中，网络钓鱼占主导地位，占所

有记录案例的 68%（图 10）。品牌仿冒紧随其后，在所有已记录的域名中占比达
到 24%。在用户频繁访问的网站中，网络钓鱼和品牌仿冒再次分别排名第一和第二。
相比其他行业，金融机构中其他形式的品牌滥用（例如虚假社交媒体资料），则没

有那么严重。尽管采用恶意应用程序的攻击数量较少，但还是需要注意，攻击者在

采用越来越有创意的方法来扩大其攻击覆盖面。 

按行业列出的域类型百分比

2023 年 8 月 1 日至 2024 年 7 月 31 日

Percentage of Domain Types by Industry
August 1, 2023 - July 31, 2024

Fig. 11: The majority of the domains we recorded for financial services are phishing websites, even 
exceeding the total in all other industries combined
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图 10：在我们记录的针对金融服务业的攻击中，绝大多数域是网络钓鱼网站，	
这一数字甚至超过了其他所有行业的总和

金融机构被视为值得高度信赖的

实体，这也使意图利用这种信

任关系的欺诈者将其作为主要

目标。
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尽管人们对网络钓鱼所带来风险的认知已经有所提升，但是人为因素仍然是最大的

安全漏洞。攻击者使用的复杂技术进一步扩大了这种漏洞（有关详细信息，请阅读

品牌滥用剖析部分），使得缺乏专业知识或经验的人群很难识别虚假页面。金融机

构被视为值得高度信赖的实体，这也使意图利用这种信任关系的欺诈者将其作为主

要目标。通过仿冒这些机构，攻击者欺骗用户来自愿地交出凭据，利用机构的声誉

来使他们的攻击手段更有说服力，并且更容易得手。 

要想保护企业及其客户，非常关键的一点在于使用具备品牌监控功能的技术，这样

就能主动监控任何未授权的品牌使用，其范围包括了域名、移动应用程序和电子邮

件通信。在确定存在仿冒情况之后，接下来就需要将其下线以阻止流量，否则就可

能将客户暴露在品牌滥用和网络钓鱼所造成的危险（例如，数据盗窃）之中。

案例研究：针对金融机构的撞库攻击日益复杂

在 2023 年到 2024 年期间，一家美国金融科技公司遭受了无休止的撞库攻击，
目标是其面向客户的一款应用程序。这些攻击的规模令人震惊：在 24 小时内，	
Akamai 检测到来自不同 IP 地址的 3,000 多个告警，都是在尝试使用被盗的凭
据渗透帐户。我们观察到一个 IP 地址尝试了至少 115 个用户名和密码组合。
在 2024 年 7 月，我们总共记录到了超过 10 万个告警。 
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具有重大风险等级的欺诈性金融服务网站

凭借来自我们全球边缘网络的独家情报以及第三方提供的更多威胁情报数据，我们

在检测品牌仿冒方面具有显著优势。我们使用这套综合系统开展细致的检查，并根

据威胁评分对各个域进行分类。

我们使用三个关键要素计算威胁评分：

1.	置信度评分 —— 我们对某个事件是网络钓鱼尝试的确定程度

2.	严重级别 —— 与该事件相关的风险的等级（严重、高、中或低）

3.	频率系数 —— 在给定的时间范围内，与网站关联的事件/会话数

我们的评分系统平衡了这三个关键系数：置信度、严重性和频率。我们将这些评分

结合起来，为每个可疑域生成全面的威胁分数，上限为 99，以确保全面评估潜在
的威胁。

我们最新的分析发现，金融服务领域的威胁数量中位数评分为 85 分，这表明该行
业持续面临着重大风险（图 11）。这一得分表明金融机构毫无疑问地成为了网络
犯罪分子的目标，他们在永无休止地针对其庞大且敏感的数据存储发起攻击。

按行业统计的威胁评分
Threat Scores by Industry

图 12：我们的威胁数量中位数评分结果表明，金融服务业的得分高得惊人
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图 11：我们的威胁数量中位数评分结果表明，金融服务业的得分高得惊人

具有重大风险等级的欺诈性金融服务网站
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虽然公共部门的威胁数量中位数评分最高（这可能是由于其持有大量敏感信息，而

安全资源有限），但金融服务业也不相上下，因潜在的巨大经济利益成为攻击者觊

觎的目标。商业服务和制药/医疗保健等领域也具有相似的评分，表明网络犯罪分
子的攻击目标趋向于多样化，但由于金融服务业的数据极为关键，因此仍是攻击的

主要焦点。 

这种高度的威胁水平要求企业立即采取行动，以强化防御措施并防范不断进化的威

胁手段，以免造成重大财务损失和声誉损害。 

品牌滥用剖析

欺诈和品牌滥用手段的成功，很大程度上依赖于品牌作为社交工程诱饵的传播力

量。攻击者利用消费者对知名品牌的熟悉感和固有信任感，设计出与官方网站非常

相似的假网站。在某些情况下，欺诈者甚至会完全复制代码，使得这些非法网站看

起来几乎与真网站一模一样。生成式人工智能工具的兴起，可以帮助欺诈者消除会

引发用户警觉的拼写和语法错误，使得消费者更难以区分官方网站与仿冒网站。

网络钓鱼工具包的出现，进一步加剧了网络钓鱼和仿冒活动的强度。只需低至 	
50 美元，攻击者就可以购买到网络钓鱼工具包，用来创建以假乱真的网络钓鱼网
站。这些开发、构建和销售网络钓鱼工具包的网络犯罪分子团伙极大地降低了实施

网络钓鱼和仿冒犯罪活动的门槛。Kr3pto 和 16Shop 这两个就是盛行的网络钓鱼	
工具包的例子。Kr3pto 针对的是英国银行，采用的手段是绕过双重身份验证，而 
16Shop 则重点针对 PayPal 和 Amazon 等大品牌。在 2023 年 8 月开展的一次国际
执法行动中，成功抓捕了 16Shop 的创建者。这些案例展现了网络钓鱼攻击的复杂
性，以及各方为打击网络犯罪而协同开展的工作。

网络钓鱼工具包的出现，进一步

加剧了网络钓鱼和仿冒活动的

强度。

品牌滥用剖析
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得分不高但屡试不爽：组合式域名仿冒 
品牌滥用的另一个重要因素是使用与官方网站非常相似的域名。通常，攻击者会在

购买或构建自己的网络钓鱼网站之后购买域名。这种时候，域名抢注及其许多变体

等屡试不爽的手段扮演了重要角色。一种常见的伎俩是域名误植，攻击者会注册	

一个与公司名称的拼写略有不同的域（例如，acamai[.]com）后，然后盼望消费者
在输入时敲错。另一种方法是组合式域名仿冒，具体做法是向域名添加额外的关键

词，例如“support”、“login”或“help”。这种手法利用的是公司合法网站上
常见的微网站。 

根据 Akamai 的研究，尽管组合式域名仿冒（添加关键词）是一种被低估的手法，
但采用这种手法的活动域的数量超过了域名误植（添加、删除或更换字母）。	

很有趣的一点是，在欺诈网站中，添加最多的关键词之一是“com”。

传播机制

仿冒和网络钓鱼网站通过多种机制来传播和兜售，最主要的一种机制是电子邮件。

这些电子邮件消息会使用官方徽标以假乱真，而且邮件内容十万火急，比如要求马

上更新帐户信息等。但是，品牌滥用并非仅限于网站和电子邮件，攻击者还会通过

社交媒体来散布攻击手段，这进一步扩大了攻击覆盖面和欺骗手法。 

看似无害，实则暗藏玄机（链接）

在现实中还存在另外一些手法，使得消费者更难识别仿冒网站，这增加了这些攻击

的成功率。例如，使用短网址、二维码、图像超链接以及短信中的文本链接，用来

混淆恶意链接。与电子邮件使用垃圾邮件过滤器来防止这种滥用不同，文本诈骗可

能不会被阻止，并且有更高的机会被阅读或打开。

在现实中还存在另外一些手法，

使得消费者更难识别仿冒网站，

这增加了这些攻击的成功率。
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金融行业中的区域性网络钓鱼和品牌仿冒攻击

品牌滥用影响着世界各地的企业和消费者，但由于品牌仿冒和网络钓鱼网站的流量

比较集中，一些地区更容易遭受欺诈和滥用攻击。我们的分析表明，在过去的 
12 个月中，欧洲、中东和非洲地区检测到的网络钓鱼和仿冒网站的流量最高，	
甚至超过了北美地区（图 12）。这一排名涵盖了金融服务业和其他行业。 

按区域统计的页面访问量百分比

2023 年 8 月 1 日至 2024 年 7 月 31 日

Percentage of Page Visits by Region
August 1, 2023 - July 31, 2024

Fig. 12: Lorem ipsum dolor sit amet, consectetur adipiscing elit. Etiam et magna viverra, aliquam 
augue in, tincidunt velit. Sed condimentum fringilla nibh, quis porta odio volutpat vel

金融服务目标 其他行业

拉丁美洲北美 亚太地区及日本欧洲、中东和非洲
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图 12：欧洲、中东和非洲地区超过北美，	
成为金融服务业受网络钓鱼和品牌滥用影响最大的地区

虽然在拉美地区以及亚太地区及日本 (APJ) 记录到的页面访问量相对较少，但这并
不表明针对性攻击也较少。相反，这些调查结果可能表明，拥有庞大客户群的全球

品牌集中在了北美以及欧洲、中东和非洲地区。这种情况为攻击者带来了更庞大的

潜在受害者群体。我们还可以将此调查结果归因于自 2023 年以来 V3B 等网络钓
鱼工具包的出现，这些工具包专门针对欧洲银行。 
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虽然欧洲、中东和非洲地区的可疑域和页面访问量超过了大多数地区，但亚太地区

及日本具有最高的威胁数量中位数评分：97。尽管拉美的网站访问量最低，但威
胁数量中位数评分却达到了 94，高得令人吃惊。这表明，拉美地区以及亚太地区
及日本的消费者在访问各种网站时，其银行信息和其他敏感数据被盗的风险更高。

在亚太地区及日本，有几个因素导致了针对金融服务业的品牌滥用的危险日益上

升。首先，亚太地区及日本的大部分金融服务机构均已实现了高度数字化，几乎所

有服务都能在线上完成，无需前往任何实体营业网点。亚太地区及日本的互联网普

及率和数字化采用率在全球处于领先地位，对于网络犯罪分子来说，这使得该地区

成为颇有吸引力的目标。其次，在此地区的一些国家/地区中，社交媒体最为活跃。
金融服务机构已经借助这些平台来增强与客户的互动，以争夺市场份额并赢得更好

的客户忠诚度。亚太地区及日本的社交媒体和消息收发消息应用程序的广泛使用，

使得网络犯罪分子可以通过更多的攻击媒介来发起网络钓鱼和仿冒攻击，通常是通

过滥用人们对这些平台的信任。
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不断演变的合规要求：全球网络安全法

规如何重塑金融机构

在被问及抢劫银行的原因时，臭名昭著的银行劫匪 
Willie Sutton 给出了著名的回答：“因为那里有钱。”
当然，对于当今针对金融机构的网络攻击，Sutton 的
说法也很贴切。然而，经济利益动机只是一部分原

因。金融机构发现自己越来越多地受到具有政治动机

以及地缘政治战略动机的攻击者的进攻。这些动机，

再加上“那里有钱”这一实际情况，给金融机构制造

了一场完美的风暴，因为这是受攻击最严重的行业。

这不足为奇。一直以来，金融业在社会中发挥着关键

的核心作用，始终是被严加监管的对象。尽管过去对

金融机构的监管侧重于保护消费者与金融机构的交

易，但现在，监管机构正寻求对金融机构和服务公司

应用关键基础架构式的安全和弹性监管措施。这种新

趋势不仅对金融机构本身提出更多要求，对这些机构

的信息和通信技术 (ICT) 提供商也是如此。

关于网络安全和运营弹性法规的例子有很多。欧盟有

《数字运营弹性法案》(DORA)，强制要求金融实体及
其供应商采取可靠的 ICT 风险管理框架，并定期进行
测试和事件报告。在美国，证券交易委员会 (SEC) 颁
布了网络安全重要性法规，要求包括金融机构在内的

上市公司披露可能会对其运营造成重大影响的网络事

件。在澳大利亚，澳大利亚审慎监管局 (APRA) 制定	
了标准，要求实体维护的信息安全能力，要与其信息

资产所受威胁的规模和程度相符（法规 CPS 234）。

这些例子说明，目前全球趋势是加强金融领域的网络

安全和运营弹性，以防范不断演变的风险并确保金融

稳定性。

鉴于这些法规，金融机构在采购 ICT 和安全服务时，
有责任进行尽职调查，以确保供应商符合这些制定出

的严格标准。金融机构选择的供应商不仅要提供弹性

服务，还要了解相关法规，提供必要的监测功能来识

别和防范不断演变的威胁，并帮助将这些情报应用于

持续运营之中。 

监测能力至关重要，因为您无法保护您不知道自己是

否拥有的资源（或您正在连接的资源），也无法防御

您不知道是否存在的威胁。Akamai Guardicore 平台等
服务不仅可以提供防御攻击的能力，而且还可以帮助

客户了解数据流、识别异常情况并对网络资产进行正

确分段，从而缓解威胁。与此类似，该平台的 API 安
全服务旨在识别 API 流量来协助管理影子 API，以及
识别潜在的 API 攻击。

为了反映这种新趋势，而银行也许应该将监测能力 
(Visibility) 添加到传统的 CIA 三要素，即机密性 
(Confidentiality)、完整性 (Integrity) 和可用性 
(Availability) 之中，变成 VCIA 四要素：监测能力、	
机密性、完整性和可用性。

	 	 James Casey	
	 	 副总裁兼首席隐私官，	

	 	 Akamai

专栏

专栏：不断演变的合规要求：全球网络安全法规如何重塑金融机构
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借助 Zero Trust 来加强防御措施 

信任关系为金融机构树立声誉奠定基础。但是，要想保护复杂的环境和机密数据，

信任很容易成为巨大的责任。攻击者可以通过许多方法来利用隐含信任，包括：

•	 网络钓鱼攻击，用以冒充企业内的个人

•	 利用第三方供应商中的漏洞进行攻击，用于访问高价值目标

•	 内部威胁，出于恶意目的滥用访问权限

基于边界的传统安全措施已经不足以应对越来越复杂的攻击方式，因为这种方法认

定所有来自内部的流量都是可信的。考虑到金融服务业的高风险，维护具有弹性的

安全态势极为关键。这种情况下，Zero Trust 框架就势在必行。这种安全防护方法
遵循了任何连接请求、用户或设备都是潜在危险的工作原理。此方法实施持续验证

并删除隐含信任，默认情况下拒绝对资源的访问，只有在请求方已通过身份验证并

获得授权时才允许。

Zero Trust 可以确保那些处理受监管数据的系统的安全，增强了金融机构在面对不
断变化的监管要求时的合规性，让企业能够避免因审计失败而受到处罚。此方法针

对传统系统额外提供了控制措施，提供了精细的监测能力，以便检测出试图访问关

键应用程序的未授权用户。

Zero Trust 模型通过限制对关键系统的访问来限制东西向流量，并可防止勒索软件
等威胁的横向移动。这种遏制策略可以隔离受感染的系统，保护关键数据和资产。

由于针对金融服务业的勒索软件攻击数量大幅增长，因此强调 Zero Trust 在保护
敏感信息时的重要性是理所应当的。通过精细监测能力，Zero Trust 可以帮助您在
复杂环境中检测并消除威胁，这对于防止勒索软件扩散和保护关键资产非常重要。

Zero Trust 的另一个显著优势是它能够保护应用程序之间的数据流，这对于基于云
的应用程序的安全部署至关重要。这不仅可以推动现代化改造，还可确保在不断变

化的威胁形势下保护机密信息，使金融机构能够持续创新又不损害安全性。实施 
Zero Trust 框架可以增强安全态势，并顺应机构防范未来不断演变的威胁的需求。 

借助 Zero Trust 来加强防御措施
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分段是一项不错的技术，微分段则更为有用。

分段这种架构级方法可以将网络划分为较小的区段，其目的在于增强性能和安全

性。利用微分段安全技术，您可以将网络按逻辑划分为不同的安全段，并能精细

到单独的工作负载级别。然后，您就可以为每个不同的区段采取适当的安全控制

措施和服务交付方法。

微分段也是 Zero Trust 的基础。据近期 Akamai 的一份报告称，金融服务业网络
安全领导者认为，先进的 Zero Trust 是实施分段项目最常见的驱动因素。实际上，
几乎所有已经实施分段的领导者都在部署或者已经部署了 Zero Trust 安全框架 
(99%)，不过有不到一半 (47%) 的领导者表示其 Zero Trust 框架已经全面完成并
妥善定义，因而达到了成熟的水平。

微分段可用于现有系统中，其部署速度快于防火墙等传统方法。此方法可将对勒

索软件的响应时间减少达 13 小时，并简化了所有 IT 环境中的管理。它还可以通
过精准的数据控制来帮助满足合规性要求。

一个真实案例展示了现代化微分段的影响力：某项目将实施时间从 2 年削减到 
6 个月，仅使用一位工程师，并将成本减少了 85%。这一案例说明了微分段可以
如何节省企业的时间和金钱。IT 主管应该将这些成果与其当前的安全成本和实施
时间进行比较。

为了强化网络安全态势，金融机构必须优先实施高级分段策略。首席信息安全官

应带头开展工作，使安全措施与不断发展的行业标准保持一致，集成微分段方法

作为强大的 Zero Trust 架构的基石。IT 主管必须确定时间表来定期进行安全审计
和战略更新，以确保他们的防御能够抵御复杂的网络威胁。

这种积极主动的方法不仅有助于防范当前的漏洞，还可以让企业高效地应对新出

现的网络安全挑战。通过采用这些措施，金融机构可以创建全面的安全框架，不

仅解决眼前的问题，而且能够进行长期风险管理。

[微分段] 不仅有助于防范当前的

漏洞，还可以让企业高效地应对

新出现的网络安全挑战。
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抵御措施

要想保护金融机构免受各种网络威胁，您需要实施兼顾多方面的方法。接下来我们

针对网络钓鱼、品牌仿冒、DDoS 攻击和勒索软件，探讨几种关键的防范策略。

网络钓鱼和品牌仿冒保护 
在保护机构免受网络钓鱼和品牌仿冒的侵害时，请考虑使用第三方品牌保护服务来

快速检测和下线欺诈内容。对员工和客户开展培训也很重要。为员工定期开展安全

意识培训，让他们了解如何识别网络钓鱼和仿冒攻击。明确地说明如何识别机构中

的合法通信。针对仿冒攻击尝试制定快速响应计划，包括在识别出骗局后，有相应

的流程告知合作伙伴和客户。

此外，还可以实施以下保护技术：

•	 注册类似的域名来防止域名误植，并使用域监控服务来检测相似的域。

•	 使用强大的、唯一的密码和密码管理器来加强身份验证协议，并为所有帐户
和系统实施可靠的多重身份验证 (MFA)。 

•	 部署电子邮件身份验证协议，例如发件人策略框架 (SPF)、域名密钥识别邮
件 (DKIM)，以及基于域的消息身份验证、报告和一致性 (DMARC)，来防止
电子邮件欺骗。使用防网络钓鱼解决方案和高级电子邮件过滤功能来检测并

阻止恶意电子邮件。

•	 通过获取 SSL 证书、实施 HTTPS 并使用反欺诈工具，来检测网站和移动应
用程序上的可疑活动，保护您的网站和数字渠道。

•	 提供安全门户，并为敏感通信实施加密消息收发，用来保护通信渠道。

抵御措施
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DDoS 防护
要保护金融机构免受 DDoS 攻击的侵害，需要采取多层防御策略。实施主动式策
略，例如使用专用 DDoS 检测、抵御攻击和保护产品；配置速率限制；以及在 CDN 
上缓存内容。此外，请及时掌握最新的安全措施，例如补丁管理、事件响应计划、

针对暴露于 DDoS 的 IP 地址和关键子网的缓解控制方法、访问控制策略、网络分段
和防火墙。实施主动式策略，例如配置速率限制；在 CDN 上缓存内容；以及使用专
用的 DDoS 检测、防范和保护产品。

要想保护 DNS 基础架构，请持续监控和分析入站 DNS 流量，并选择使用混合平台
而不是传统 DNS 防火墙。了解攻击者使用的手法、技术和程序有助于您更好地防范 
DDoS 攻击。

勒索软件防护

如本报告前文所述，使用网络分段，尤其是微分段来实施 Zero Trust，对于限制勒
索软件在金融机构的传播极为关键。实施像这样的可靠网络安全措施，有助于防御

勒索软件攻击者采用的高级技术。此外，时刻保持警惕并使用 MITRE ATT&CK 框
架，来深入了解攻击者常用的手法和技巧，并按照打破勒索软件杀伤链中所述强化

您的行动手册。

持续更新您的防御系统，教育员工识别并有效应对潜在威胁。将强大的外围防御、

端点保护、电子邮件过滤和定期补丁管理融于一体。建立对网络流量、系统日志和

用户行为的持续监控，并实施威胁检测实践，来主动识别勒索软件威胁。

定期实施安全的数据备份，包括物理隔离的备份，以确保在遇到勒索软件攻击时能

够快速恢复关键信息。为所有用户帐户实施 MFA 来额外增加一层安全防护。

实施这些全面的防范策略之后，您就可以大幅增强金融机构抵御各种网络威胁的能

力，确保运营连续性，保护您的声誉，以及维护客户信任。
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结论 

金融机构纷纷迎接数字化转型，意在提升客户体验、运营效率和竞争优势，然而安

全挑战日益加剧，监管环境不断变化，合规也压力越来越大。在本期 SOTI 报告中，
我们探讨了金融服务业面临的各种由来已久和最新出现的威胁，这种形势突显了持

续评估和增强安全解决方案的必要性。随着威胁手段越来越复杂，务必要加强防御

措施和完善安全策略，确保始终领先一步。

而现在，金融机构已经取代了长久以来作为 DDoS 攻击头号目标的游戏行业的位置，
这种令人担忧的趋势突显了不断上升的风险。黑客行动主义和地缘政治气候等因素

使得金融服务业相比从前更易遭受攻击。同时，针对金融机构的品牌仿冒和钓鱼网

站产生的流量规模和严重程度，以及攻击者在先前的仿冒网站下线后创建新域名的

速度之快，都令人触目惊心。对于企业而言，跟踪这些活动会耗费大量资源，安全

团队需要各种解决方案，包括下线服务、威胁情报以及跨多个数字渠道检测品牌仿

冒和网络钓鱼活动。

在成为网络钓鱼和其他骗局的受害者后，消费者和监管机构通常会追究金融机构的

责任，即使机构没有直接过错也是如此。更重要的是，网络钓鱼和品牌仿冒通常是

更危险攻击的前兆，因此及早打断攻击循环至关重要。能否果断采取行动意味着

两种截然不同的结局：或是发生数据泄露，登上次日的头条新闻；或是成功保住机

构声誉和客户信任。

结论
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鉴于针对金融机构的攻击永无休止，保护机密信息以防止欺诈和滥用仍是一个艰巨

的挑战。对于有效防御针对员工的网络钓鱼攻击和防止勒索软件在网络中传播到关

键资产，采用像 Zero Trust 这样的安全框架至关重要，这还能确保遵守现有和新
出现的全球法规。

本报告提供了有关金融服务业最新攻击趋势的可行见解，使您能够加强防御。通过

时刻保持警惕并实施本报告中概述的策略，您就可以在不断演变的威胁环境中，更

好地保护企业和客户。 

敬请访问我们的安全研究中心，随时了解我们的最新研究资讯。

方法

DDoS（第 7 层）

此数据表示通过我们的 Web 应用程序防火墙 (WAF) 观察到的流量的应用层告警数
量。当我们检测到对受保护网站、应用程序或 API 的请求数量出现异常时，系统
会触发第 7 层 DDoS 告警。恶意和良性请求都可能触发此类爬虫程序告警。通常，
这些请求自身是良性的，但出现大量请求表明存在恶意企图。告警并不表示攻击	

已经得手。虽然这些产品允许的定制程度极高，但我们在收集此处提供的数据时，

所采用的方式并未考虑受保护资产的定制配置。 

这些数据来自一个内部工具，专用于分析在 Akamai Connected Cloud 上检测到的
安全事件。Akamai Connected Cloud 是一个庞大的网络，在全球 130 多个国家/
地区将近 1,300 个网络中的 4,000 多个地点拥有约 340,000 台服务器。我们的安全
团队使用这些数据（每月达到 PB 级）来研究攻击，标记恶意行为并将其他情报馈
送到 Akamai 解决方案中。 

该数据涵盖了从 2023 年 1 月 1 日到 2024 年 6 月 30 日的 18 个月的时间段。

方法
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DDoS（第 3 层和第 4 层）

Akamai Prolexic Routed 专为保护企业免受 DDoS 攻击以及其他有害流量或恶意流
量的影响而打造，旨在避免这些威胁侵扰应用程序、数据中心和面向云和混合互联

网的基础架构（不论是公有还是私有），包括所有端口和协议。Akamai 安全运营
指挥中心 (SOCC) 的专家可定制主动缓解控制措施，以便即时检测和阻止攻击，并
对其余流量进行实时分析，以根据需要确定进一步的缓解措施。系统会对这些被抵

御的攻击进行整理并分组为攻击事件，并且所有关联的数据都由 SOCC 记录以进
行分析。 

本报告中的数据涵盖了从 2023 年 1 月 1 日到 2024 年 6 月 30 日的 18 个月时间段。

品牌仿冒攻击

Akamai Brand Protector 是一款防滥用解决方案，旨在保护企业及其客户免遭品牌
仿冒攻击，例如网络钓鱼、假冒网站、虚假社交帐户和恶意应用程序。该产品使用 
Akamai 的全球边缘网络，每天分析超过 900 TB 的数据量来检测威胁，以防影响到
客户。此情报还借鉴了来自合作伙伴的第三方信息源，以便跨各种平台提供全面的

潜在威胁视图。

该产品会分析检测到的可疑域的各种特征，并确定其风险水平，从而计算出该域的

威胁得分。此外，它还会监控这些可疑域，跟踪关联的数据，并提醒受影响的客户

注意这些试图利用品牌形象的恶意活动。 

该报告中的数据涵盖了从 2023 年 8 月 1 日到 2024 年 7 月 31 日的 12 个月时间段中，检测
到的可疑域数量。
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Akamai Security 可为推动业务发展的应用程序提供全方位安全防护，而且不影响性能或客户体验。诚邀您与我们合作，利用我们	
规模庞大的全球平台以及出色的威胁监测能力，防范、检测和抵御网络威胁，帮助您建立品牌信任度并实现您的愿景。如需详细了解 	
Akamai 的云计算、安全和内容交付解决方案，请访问 akamai.com 和 akamai.com/blog，或者扫描下方二维码，关注我们的微信公众号。	
发布时间：2024 年 9 月。
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