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引言

2025 年初，Web 应用程序安全领域呈现出前所未有的复杂态势，攻击手段也愈发精密。企业遭遇的 

Web 应用程序攻击急剧增长——单单 2024 年，Akamai 便观察到超过 3110 亿次的 Web 应用程序攻击

和 API 攻击，同比增加 33%。而此类攻击的激增，与云服务、微服务架构以及人工智能 (AI) 驱动的应

用程序的加速采用密切相关。地缘政治因素进一步加剧了这种状况，高科技、商业和社交媒体行业遭受

的第 7 层（应用层）分布式拒绝服务 (DDoS) 攻击最为严重。值得注意的是，攻击者现在正在部署由 AI 

生成的杀伤链，使其整个攻击生命周期实现自动化。

与此同时，API 已成为主要攻击目标。Akamai 记录显示，2023 年 1 月到 2024 年 12 月期间，共发生超

过 1500 亿次 API 攻击。AI 驱动的软件即服务 (SaaS) 工具通过 API 与核心平台的集成显著扩大了攻击

面。由此带来的财务影响非常严重。目前，API 安全问题每年会给企业造成大约 870 亿美元的损失，	

并且预测表明，如果不采取足够的干预措施，到 2026 年此数字可能会超过 1000 亿美元。在日益复杂

的 API 生态系统中，影子 API 和僵尸 API 成为特别脆弱的攻击媒介。

Akamai.com   |   2

FPO

https://www.akamai.com/zh
https://www.akamai.com/zh/blog/security/increasing-ddos-attacks-geopolitical-tension
https://www.securityweek.com/cyber-insights-2025-apis-the-threat-continues/
https://www.securityweek.com/cyber-insights-2025-apis-the-threat-continues/
https://www.akamai.com/zh
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AI 对 Web 应用程序和 API 安全防护的作用

AI 技术增强了威胁检测和响应能力，在改变 Web 应用程序和 API 安全形势的同时也带来了新的挑战。在 Web 应用

程序中，AI 用于自动完成威胁检测、预测潜在的漏洞以及缩短事件响应时间。然而，AI 也使得攻击者能够生成 AI 驱

动的恶意软件和复杂的网络内容抓取手段，并利用动态攻击方法实现攻击生命周期的自动化。

对于 API 来说，AI 在管理和保护大量的 API 交互方面发挥着至关重要的作用。AI 驱动的工具对于检测异常情况、	

识别滥用模式以及实时自动应对威胁必不可少。AI 驱动的 API 管理将通过整合预测性分析和自动安全措施来持续发

展演变，以抵御日渐复杂的攻击。尽管取得了这些进步，但撞库攻击和业务逻辑利用等依托 AI 技术对 API 进行的攻

击仍然是一个重大问题，需要强大的安全框架来有效应对这些威胁。

存在分歧又相互关联：Web 应用程序和 API 攻击策略

虽然 Web 应用程序攻击和 API 攻击是相关的，但这两类攻击针对的是应用程序基础架构的不同方面：

Web 应用程序攻击针对 Web 应用程序中面向用户的组件（例如面向公众的登录页面），并且往往采用不

太复杂的技术。

API 攻击则侧重于利用应用程序的 API 端点和后端逻辑中的漏洞，这需要更深入地了解 API 的结构和行为。

两者的主要区别在于其攻击面和复杂性。Web 应用程序攻击通常以应用程序的可见部分为目标，而 API 攻击会利用

不同软件组件之间的通信渠道。但是，一旦成功，它们都可以使攻击者在未经授权的情况下访问敏感数据和系统	

资源。

同时了解针对 Web 应用程序攻击和 API 攻击的网络安全措施至关重要，因为现代应用程序的功能越来越多依赖于 

API。企业预计两年内 Web 应用程序的数量将增加 39%，因此 Web 和 API 安全的相互依赖关系将变得更加明显。

忽视任何一方面都会导致企业容易受到利用应用程序前后端漏洞的复杂、多媒介攻击的威胁。

Akamai 的独特视角：揭示威胁模式

Akamai 的网络基础架构处理着全球超过三分之一的 Web 流量，所以 Akamai 能够深入分析当前复杂局面，并对威

胁模式提供独特见解。这种视角与来自 Akamai 研究和数据科学团队的见解相结合，使 Akamai 能够提供既全面又	

具备可操作性的情报。其分析结果可以为安全负责人提供必要的战略性见解，帮助他们确定降低风险的重点领域，

从而最大限度地提高安全投资回报率。

https://www.akamai.com/zh
https://ttms.com/ai-security-risks-explained-what-you-need-to-know-in-2025/
https://www.cyberproof.com/blog/the-future-of-ai-data-security-trends-to-watch-in-2025/
https://blog.axway.com/learning-center/digital-security/risk-management/ai-based-security
https://api7.ai/blog/2025-top-8-api-management-trends
https://api7.ai/blog/2025-top-8-api-management-trends
https://ttms.com/ai-security-risks-explained-what-you-need-to-know-in-2025/
https://ttms.com/ai-security-risks-explained-what-you-need-to-know-in-2025/
https://markets.ft.com/data/announce/detail?dockey=600-202502040830BIZWIRE_USPRX____20250204_BW491642-1
https://www.haproxy.com/blog/web-app-security-vs-api-security-unified-approaches-reign-supreme
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报告的关键见解

AI 驱动的 API 比传统 API 风险更高。

大多数人工智能 (AI) 驱动的 API 皆可通过外部访问，并且许多 API 依赖不完善的身

份验证机制，这一漏洞随着 AI 驱动的 API 攻击量不断增加而加剧。

AI 为攻击者的技术进步推波助澜。

随着 AI 的发展，恶意软件、漏洞扫描、针对 AI 集成系统的攻击和先进的网络内容抓

取功能等方面也出现了长足进步。

32%
OWASP 十大 API 安全风险相关事件
的增幅

API 安全事件在不断增加，开放全球

应用程序安全项目 (OWASP) 十大  

API 安全问题揭示了会暴露敏感数据

和功能的身份验证及授权漏洞。

33%
全球 Web 攻击量的同比增幅

攻击量的激增与云服务、微服务以及 

AI 应用程序的快速采用密切相关，	

这些服务和应用程序会扩大攻击面	

并带来新的安全挑战。

30%
与 MITRE 安全框架相关的	
安全告警增幅

攻击者正在使用自动化和 AI 等先进

技术来利用 API。MITRE 框架可以	

帮助防御者更快、更准确地识别这些

攻击。

2300 多亿次
商业企业遭受的 Web 攻击量，

这使得该行业成为受影响最大的行

业，其遭受的攻击量几乎是高科技	

行业（遭受攻击第二多的行业）的	

三倍。

https://www.akamai.com/zh
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73%
亚太地区及日本 (APJ) 遭受的  
Web 攻击总数的同比增幅，

从 2023 年的 290 亿次飙升至  

2024 年的 510 亿次。

37%
欧洲、中东和非洲 (EMEA) 地区	
以 API 为目标的 Web 攻击量占比，

该地区是所有地区中遭受此类攻击	

最为密集的地区。

94%
第 7 层分布式拒绝服务 (DDoS)  
攻击的季度增幅

（2023 年第一季度到 2024 年	

第四季度）。 

7.4 万亿次
APJ 地区遭受的第 7 层 DDoS 攻击量，

从 2023 年第一季度到 2024 年	

第四季度的两年内。

7 万亿次
高科技行业遭受的第 7 层 DDoS 攻击量

（2023 年 1 月到 2024 年 12 月），使其成为受攻击最严重的行业。

11.9 万亿次
北美地区遭受的第 7 层 DDoS  
攻击的数量，

从 2023 年第一季度到 2024 年	

第四季度的两年内。

20%
EMEA 地区遭受的与 API 相关的	
第 7 层 DDoS 攻击量占比，

表示此地区在所有地区中遭受的	

此类攻击最为密集。

https://www.akamai.com/zh
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不断改进我们的 API 威胁情报

Akamai 与 Noname Security 的整合显著增强了我们对 API 威胁的研究与报告能力，并为 API 特

有的风险提供了全新的视角。Akamai 正在使用这个新的数据集（仍处于数据集成的早期阶段）

来改进我们现有的威胁情报，并提供对 API 安全问题的深入分析。

关联告警与安全框架

随着时间的推移，这个新的数据集会将更深层次的安全告警细节与以下重要网络安全框架及合规

标准关联起来：

	Ź MITRE 对抗性战术、技术与通用知识库 (ATT&CK)

	Ź 通用数据保护条例 (GDPR)

	Ź 支付卡行业数据安全标准 (PCI DSS)

	Ź 国际标准化组织 (ISO)

	Ź 开放全球应用程序安全项目 (OWASP)

这些改进显著增强了 Akamai 为客户提供强大保护措施的能力。通过与这些框架接轨，各企业可

以更清楚地了解自身的安全态势、遵守法规要求以及有效地优先处理其安全工作。这种全面的方

法让企业能够战略性地分配资源，并制定有针对性的策略来保护其 API 和敏感数据。

分析 30 天的数据样本 

为了撰写本报告，我们分析了 30 天的数据样本，以突出攻击者在各类网络安全框架和合规标准

下的普遍活动特征（图 1）。我们也提供了对 MITRE 和 OWASP 告警更深层次的见解。此外，	

我们还将研究这些风险和安全事件如何影响合规标准。

30 日活动

5,907,000

2,817,000

832,000

669,000

881,000

32%

30%

22%

21%

16%

OWASP

MITRE

ISO

GDPR

PCI DSS

月度增长

图  1：根据安全框架和合规标准细分的安全告警

https://www.akamai.com/zh
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MITRE 告警

在 30 天的时间内，我们发现客户中与 MITRE 技术相关的事件增加了 30%。值得注意的是，	

攻击者经常使用 T1078（有效帐户），利用合法凭据对系统或网络进行未经授权的访问。由于 

API 往往依赖令牌进行授权，因此获得这些令牌的攻击者可以在不被发现的情况下访问敏感	

数据。

我们还发现了 T1566（网络钓鱼），其中攻击者发起了网络钓鱼活动，窃取了可用于未来攻击的 

API 令牌或凭据。由于 API 扩大了攻击面，因此越来越多的攻击者开始利用它们实施入侵。	

此外，与 T1190（利用面向公众的应用程序）相关的告警揭示了攻击者使用应用程序缺陷来渗透

网络。所观察到的另一种技术是 T1580（云基础架构发现），其中攻击者通过 API 调用探测暴露

的云端点，以此利用 API 进行侦察。

虽然 MITRE 没有专门的 API 安全矩阵，但其框架对于希望了解针对 API 的攻击者技术的安全团

队和企业来说仍然至关重要。通过将攻击者的策略与 API 的特定行为进行关联，安全团队可以确

定攻击阶段及相关的策略、技术和程序，从而增强事件响应和威胁检测能力。此方法使防御者能

够更有效地降低风险。

OWASP 告警

OWASP 十大 API 安全风险是一项重要资源，提供针对漏洞影响和严重性的具备可操作
性的见解。它使开发人员和安全团队可以有效地确定各项计划的优先顺序，并通过更新

来确保信息能够在不断快速演变的威胁形势下保持相关性。

在 30 天的样本期内，我们的分析发现，与 OWASP 相关的事件增加了 32%。值得注意
的是，失效的对象属性级授权 (BOPLA)、失效的功能级授权和失效的身份验证等漏洞会
将敏感数据或关键功能直接暴露给攻击者。授权机制不足使攻击者能够升级权限、接管

帐户并访问机密信息，这使其成为针对 API 的最危险的攻击媒介之一。

https://www.akamai.com/zh
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失效的对象级授权 (BOLA) 仍然是一项严重的 API 安全漏洞，但由于它依赖于业务逻辑缺

陷，因此难以进行检测。这通常会导致漏报或检测率低。为了解决此问题，企业应采用在用

户与其通常访问的资源之间建立明确关系的 API 安全解决方案。这需要通过能够识别异常访

问模式的先进机器学习算法来设置行为基准。

BOPLA 会利用 API 中细微的字段级访问问题，而这些问题在安全测试过程中经常会被忽

视。与需要更改整个对象 ID 的 BOLA 不同，BOPLA 攻击以对象内的特定属性为目标。

例如，在其响应中暴露敏感个人身份信息 (PII) 的 DELETE API 调用构成了一个 BOPLA 

漏洞。这种细微之处使得 BOPLA 问题比 BOLA 攻击更为普遍。

一个实际的例子是，在仅使用电子邮件地址的取消订阅请求中，API 响应无意间包含了用

户的全名和地址。这种将敏感数据暴露给未授权方的问题之所以会发生，是因为安全测

试通常关注的是整个对象而不是单个属性。此疏忽会导致  API 安全评估中检测到的 

BOPLA 漏洞增加。

另一个严重漏洞是不受限制的资源消耗，攻击者可以利用此漏洞来通过耗尽资源或类似于 

DDoS 的攻击导致服务中断。此漏洞会带来服务影响之外的其他风险，包括由于过度使用云

资源而导致运营成本增加以及暴力破解攻击风险增加。如果不进行适当的速率限制，攻击者

便能够快速探测 API，进而可能危及安全。此外，这些攻击会产生大量流量，导致企业的成

本大幅增加。

在第三方 API 集成过程中，由于验证不充分、数据过滤和缺乏安全机制而导致的不安全的 

API 使用是另一个重要的威胁媒介。随着企业在数字化转型中越来越多地依赖第三方 API，

这个问题越来越令人担忧。近期的一项研究表明，超过 80% 的受访企业遇到了与第三方 API 

相关的问题，这凸显出采用 Zero Trust 安全模式的重要性。虽然此漏洞本身可能不会直接造

成灾难性后果，但如果与验证不完善或不安全的依赖关系等其他薄弱环节相结合，它便会成

为一个重大安全威胁。例如，金融  API 对未经验证的第三方交易的信任可能会导致安全	

漏洞。

与 PCI DSS 和 GDPR  
相关的安全告警分别增

加了 16% 和 21%，而与 
ISO 27001 相关的告警
增加了 22%。

https://www.akamai.com/zh
https://www.lunar.dev/report-2024
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确保 API 合规性 

用于确保 API 合规性的最佳实践包括，为每个告警标记其违反的具体合规标准和监管标准、	

让企业直接了解关键的合规问题以及提供具备可操作性的指导来解决这些问题。这种主动方法

可帮助企业保持法规合规性，从而降低风险，减少发生监管罚款、法律后果和声誉受损等会造

成严重经济损失的情况。例如，在 API 漏洞导致 40 万客户的数据被暴露之后，一家航空公司面

临 2000 万英镑的罚款，这凸显出在 GDPR 监管下 API 安全防护措施不足所带来的严重后果。

合规标准是企业保护敏感数据、保障客户安全以及履行法律和监管义务的重要保障。PCI 

DSS、GDPR 和《健康保险流通与责任法案》(HIPAA) 等法规和标准要求安全地处理支付数据

和 PII 等敏感信息。我们的数据分析结果表明，与 PCI DSS 和 GDPR 相关的安全告警分别增加

了 16% 和 21%，而与 ISO 27001 相关的告警增加了 22%。 

GDPR

GDPR 强调在整个 API 生命周期内整合数据保护和客户隐私。这涉及安全设计、强大的身份验

证和授权、速率限制、定期漏洞测试、加密和持续的风险评估，甚至在早期开发阶段也是如

此。这些措施可确保数据的机密性、完整性和可用性。

PCI DSS

同样，PCI DSS 强调通过将安全防护融入设计、编码和测试阶段来保护用于处理支付卡数据的 

API。它要求防范 Web 漏洞并进行定期测试，以识别和解决安全漏洞。 

第 10 项和第 11 项要求特别要求对请求、响应、身份验证尝试及系统更改等 API 活动进行全面日

志记录和监控。日志必须至少保留 12 个月，并且最近三个月的日志必须随时可供查阅分析。	

此外，它还建议企业在发生重大变更后执行外部漏洞扫描。为了确保 PCI 合规性，企业必须实

施严格的控制措施，包括速率限制、日志记录、基于角色的访问控制 (RBAC) 以及会话管理，

以确保 API 能够抵御威胁和风险。

https://www.akamai.com/zh
https://www.gdprregister.eu/news/british-airways-fine/
https://www.gdprregister.eu/news/british-airways-fine/
https://www.akamai.com/zh/resources/white-paper/pci-dss-requirements-for-apis
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ISO 27001

ISO 27001 标准提供了一个可靠的框架，用于有效地管理信息安全风险、增强企业安全态势以

及在同行与客户之间建立信任。推荐的实践包括：

	Ź 实施访问控制（例如，API 密钥）以验证用户身份

	Ź 采用端到端数据加密

	Ź 监控 API 是否存在异常行为

	Ź 执行全面的风险评估，以识别潜在的 API 漏洞

这些合规要求突出了 API 安全与监管框架之间的关键交集。正确的实施不仅可以保护敏感数

据，还能够同时满足多项合规要求。如需详细了解现有和新的全球标准，请跳转至本报告的	

合规性部分。

API 监测能力漏洞：隐藏的数据通道

API 滥用 

2024 年 11 月，Bleeping Computer 报道了针对电子签名解决方案提供商的一次重大攻击。	

攻击者利用该提供商文档管理和跟踪 API 中的核心组件，向大量潜在受害者发送了欺诈性发

票。如果收件人在不知情的情况下签署了这些文档，攻击者便可以向不同的企业索取付款。

此事件凸显出 API 滥用的恶劣影响——恶意攻击者可以利用 API 执行超出其预期设计用途的操

作，并将它们转变为意料之外的攻击渠道。生成式 AI 的出现进一步加剧了这些风险，因为它可

以自动完成漏洞发现和速率限制绕过，为更快速、更复杂的攻击提供了便利。

2025 年应用程序与 API 安全现状  I  第 11 卷，第 2 期 Akamai.com   |   10

来源：bleepingcomputer/Wallarm

https://www.akamai.com/zh
https://www.bleepingcomputer.com/news/security/docusigns-envelopes-api-abused-to-send-realistic-fake-invoices/
https://www.akamai.com/zh
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API 滥用检测中的挑战

安全团队在检测 API 滥用方面遇到了巨大障碍，主要是因为必须建立区分正常行为和可疑行为

的基准。此挑战表明，迫切需要进行实时行为监控以抢先发现异常行为和威胁。 

我们的《2024 年 API 安全影响研究》揭示了一个令人担忧的趋势：只有 13% 的受访企业会每天

对其 API 进行测试，相比 2023 年的 37% 有明显下降。鉴于当前的威胁形势，这种大幅下降尤

为令人担忧。每日 API 测试的急剧减少会使企业面临更高的安全风险，因为它显著降低了企业

检测和应对快速变化的威胁的能力，进而可能导致严重漏洞在很长一段时间内得不到解决。

在开发周期内进行频繁的自动化测试让企业能够尽早发现并解决问题，从而避免在生产环境中

进行成本高昂的补救操作。在 API 漏洞利用越来越多地采用自动化和隐蔽方法的时代，主动测

试在降低风险方面发挥着至关重要的作用。

不受管 API：僵尸 API 和影子 API

API 资产监测能力对于企业来说仍然是一项严峻挑战，它包括官方 API 跟踪和敏感数据识别。

《2024 年 API 安全影响研究》揭示了一项巨大差距：尽管 47% 的应用程序安全团队拥有完整

的 API 清单，但未能确定用于处理敏感数据的 API。资深安全专业人士也反映了类似的不足，

其中 42% 的人面临着这种疏忽问题。令人担忧的是，拥有完整 API 清单并了解敏感数据暴露的

企业，其数量占比已从 2023 年的 40% 下降到 2024 年的 27%。该安全影响研究还强调，僵尸 

API 和影子 API 是导致 API 安全事件的主要原因之一。

不完整的清单主要遗漏了僵尸 API 和影子 API。僵尸 API（即，由于未完全停用、人员流动或其

他原因而仍然处于活动状态的过时接口）会产生易受攻击的攻击媒介。影子 API（那些在标准

审批流程之外作为快速解决方案开发的 API）也会带来类似的威胁。研究表明，三分之一的恶

意 API 交易都以影子 API 为目标。 

事实证明，Web 应用程序防火墙 (WAF) 等传统的安全措施不足以抵御这些威胁。企业需要先

进的 API 发现和监控解决方案来有效识别易受攻击的端点。 

全面的 API 清单构成了有效安全策略的基石，使企业能够监控使用模式、跟踪版本历史记录、

识别漏洞以及满足合规和监管要求。此战略性方法可以让企业清楚地了解其数字基础架构，	

最终加强风险管理并增强整体安全态势。

https://www.akamai.com/zh
https://www.akamai.com/zh/lp/report/api-security-study-2024
https://www.akamai.com/zh/newsroom/press-release/new-study-finds-84-of-security-professionals-experienced-an-api-security-incident-in-the-past-year
https://www.cequence.ai/news/more-than-30-of-all-malicious-attacks-target-shadow-apis/
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安全现状聚焦 

2025 年第一季度，我们发现了一起通过 API 滥用对某家电子商务公司发起的攻击。该公司

发送短信的 API 缺少适当的身份验证，攻击者可以使用超过 200 个不同的 IP 地址、一个身

份验证令牌和大量随机手机号码（合法和虚假号码）来利用它。

攻击策略简单但有效：通过注册多个手机号码并向欺诈性号码发送短信来使该公司不堪重

负，从而直接造成经济损失。受影响的公司需要支付短信网关服务费用才能在其应用程序

与移动服务之间进行短信传递，因此当攻击者注册手机号码时，该公司便会产生意外的财

务费用，这些费用可能会损害该公司的品牌或声誉。采用多层安全措施的纵深防御策略可

以应对此类攻击并显著降低相关的风险。 

我们的告警显示，攻击者在此次攻击中发起了 11,057 次 POST 请求，其中有 5,659 次成功

获得了响应（图 2）。

更改手机号码

图  2：攻击者利用请求对不安全的  API 进行泛洪攻击

这些自动请求几乎完全相同，只有一个关键参数不同：

	 正文参数 mobile：检测到以下模式 - <number>

此类请求会使服务器过载并导致拒绝服务，或者它们可以指示对 API 成功进行未经授权的

访问。传统 WAF 缺少检测这些复杂攻击的能力。但是，为正常 API 行为创建基准的先进 

API 安全解决方案可以通过行为分析来识别此类攻击、主动降低风险并防止攻击者造成更严

重的损失。

https://www.akamai.com/zh
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Web 攻击：同比比较和趋势 

Akamai 的研究表明，在 2023 年 1 月到 2024 年 12 月的报告期内，以 Web 应用程序和 API 为

目标的 Web 攻击大幅增加（图 3）。月度攻击量从 2023 年初的接近 140 亿次增加到 2024 年 

10 月的超过 290 亿次。这表明，从 2023 年第一季度到 2024 年第四季度，Web 攻击增加了 

65%。

月度 Web 攻击量
2023 年 1 月 1 日 – 2024 年 12 月 31 日
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图  3：以  Web 应用程序和  API 为目标的传统  Web 攻击继续增加，	
2023 年第一季度到  2024 年第四季度期间增加了  65%

主要媒介：融合了传统和现代的基于行为的风险

在保护其企业的数字基础架构免受各种威胁（包括传统 Web 攻击以及针对固有漏洞和错误配置

的现代攻击）的侵扰时，网络安全专业人员面临着复杂性不断升级的问题。

https://www.akamai.com/zh
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API 请求限制违反：日益严重的威胁

一项为期两年的 API 端点综合分析表明，API 请求限制违反是各企业关注的一个领域（图 4）。

在请求或响应不符合预定义参数或既定要求（例如，超过速率限制或提交了无效的数据输入）

时，便会出现这些违反行为。

不同媒介的 API 攻击占比
2023 年 1 月 1 日 – 2024 年 12 月 31 日
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图  4：过去两年内记录了超过  830 亿次请求限制违反

API 请求限制违反是一项日益严重的威胁，过去两年内记录了超过 830 亿次攻击。从 2023 年

到 2024 年，此攻击媒介猛增 24%，这凸显出 API 滥用的危险性。这些违反行为的泛滥可作为

潜在 API 滥用的一项关键指标，它可能会引发一连串的负面影响，包括系统性能降级、服务中

断以及更容易遭受有针对性的攻击。

活动攻击会话：需要富有创造性的解决方案予以应对的独特攻击

Akamai 的解决方案采用了创新的安全工具来应对 API 特定攻击所带来的独特挑战。这些解决方

案的核心是一项用于检测活动攻击会话的专有机制，它可用作战略性防御工具。此系统使用 

Akamai 自己的威胁情报来识别和跟踪可疑行为，让企业能够主动阻止威胁，防止它们升级为全

面攻击。

https://www.akamai.com/zh
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此系统会对攻击者进行标记并实施“受罚区”方法。就现代攻击而言，攻击者主要使用自动化来

执行其侦察和攻击活动。Akamai 可以快速识别这些漏洞扫描会话，通过暂时屏蔽客户端来做出

反应，并将这些会话标记为活动攻击会话。此策略可有效阻止潜在攻击者进行侦察和利用网络

漏洞。

通过限制恶意攻击者的机会窗口，企业可以大幅增强其 API 安全态势。此方法可以针对各种潜

在攻击提供强大的防护能力，并显著提高整体网络安全弹性。

我们的数据充分表明了此策略的重要性。就整体排名而言，活动攻击会话在 Web 应用程序和 

API 中高居首位（图 5）。2023 年，它造成了超过 690 亿次攻击。2024 年，该数字飙升至超

过 1130 亿次攻击，同比大幅增加 63%。

按媒介划分的 Web 攻击量
2023 年 1 月 1 日 – 2024 年 12 月 31 日
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图  5：对于  Web 应用程序和  API 来说，活动攻击会话造成的攻击量远超所有其他攻击媒介，	
这凸显出攻击者会在预定目标的网络中无休止地寻找漏洞

https://www.akamai.com/zh
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我们为何不能忽视现代基础架构中的传统 Web 漏洞

尽管出现了基于行为的复杂攻击方法，并且人们对传统 Web 漏洞的认识有所提高，但注入攻击

仍然展现出很高的有效性。我们从 2023 年 1 月到 2024 年 12 月的数据表明，攻击量出现大幅激

增，其中结构化查询语言注入 (SQLi) 和命令注入分别同比增长 60% 和 34%。这些漏洞使恶意

攻击者能够执行未经授权的命令、破坏系统完整性并在未进行适当身份验证的情况下访问敏感

数据，凸显出它们在网络安全领域的持续相关性。

SQL 数据库凭借其在数据存储方面的可靠性和可扩展性而闻名于世，因此长期以来一直被广泛

采用，这也导致这些系统成为持续攻击的目标。值得注意的是，四大广泛使用的数据库都采用

基于 SQL 的架构，这进一步强调了此攻击媒介的关键性。

虽然 OWASP 十大 API 安全风险清单经过了多次修订（例如，在其 2023 年的更新中将注入攻

击替换为安全错误配置），但与注入攻击相关的风险仍然至关重要。与此同时，本地文件包含 

(LFI) 和跨站点脚本攻击 (XSS) 等其他既有媒介也会继续大量出现。根据 2024 年观察到的真实

攻击，我们的 2025 防御者指南阐明了 XSS 攻击利用技术的复杂性，包括远程资源注入、

cookie 窃取、网站涂改和会话劫持。

这些发现结果凸显出实施多层防御策略的迫切性。网络安全专业人员必须将适当的输出编码、

强大的内容安全策略以及先进的 WAF 相结合，才能有效地应对这些日益复杂的攻击。

Akamai.com   |   162025 年应用程序与 API 安全现状  I  第 11 卷，第 2 期
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第 7 层 DDoS 攻击：同比比较和趋势

从 2023 年 1 月到 2024 年 12 月，Akamai 的研究记录表明，针对 Web 应用程序和 API 的第 7 

层（应用层）DDoS 攻击量急剧增加（图 6）。月度攻击量从 2023 年初的略高于 5000 亿次猛

增到 2024 年 12 月的超过 1.1 万亿次。这表明，从 2023 年第一季度到 2024 年第四季度，第 7 层 

DDoS 攻击增加了 94%。

每月的第 7 层 DDoS 攻击量
2023 年 1 月 1 日 – 2024 年 12 月 31 日
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图  6：以  Web 应用程序和  API 为目标的第  7 层  DDoS 攻击量继续增加，	
2023 年第一季度到  2024 年第四季度期间增加了  94%

针对应用程序和 API 的第 7 层 DDoS 攻击

在以 Web 应用程序和 API 端点为目标的第 7 层 DDoS 攻击不断发展变化的过程中，HTTP 泛洪

攻击始终是主要的威胁媒介。这些攻击会使用大量看似合法并专注于执行资源密集型操作的请

求来淹没 API 资源，从而使它们不堪重负。攻击者改进了他们的技术，精心设计了第  7 层 

DDoS 攻击来利用 Web 应用程序逻辑或 API 中的特定漏洞，这使得检测和抵御工作的变得更加

复杂。此外，爬虫程序攻击也变得日益复杂，它们产生的流量模式能够逼真地模仿合法的 API 

用途。

https://www.akamai.com/zh
https://www.akamai.com/zh/glossary/what-is-an-http-flood-ddos-attack
https://www.akamai.com/zh/glossary/what-is-an-http-flood-ddos-attack
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攻击者的 AI 变速箱：通过手动或自动方式在 API 道路上畅行无阻

生成式 AI 技术通过 API 彻底改变了业务集成，这“推动”了 API 的广泛采用和实际应用。AI API 

市场正呈现爆发式增长，预计将从 2025 年的 444.1 亿美元增长至 2030 年的 1791.4 亿美元，	

年复合增长率高达 32.2%。但是，在 AI 采用出现激增的同时，针对 API 的 AI 驱动型攻击也大幅

增加。已暴露的 API 漏洞的增加在很大程度上可以归因于攻击者通过手动或自动方式利用 AI 作

为进行侦察和利用漏洞的工具。

AI 赋能的 API 攻击策略

战略定位：攻击者利用 AI 工具来识别和分析目标 API 中的特定组件，并针对特定漏洞利

用 AI 生成的恶意代码来精心设计定制攻击。此方法可以针对 API 薄弱环节实现精准且有

效的攻击。

自动攻击：通过实现攻击流程的自动化，网络犯罪分子可以显著减少其投入的时间和精

力，同时快速确定并利用 API 安全方面的薄弱环节。这种自动化通常涉及 AI 赋能的爬虫

程序，这些爬虫程序对企业和个人都构成重大威胁。

容量耗尽型攻击：攻击者会将 AI 作为攻击手段向 API 发送大量流量，以利用巨大的流量

和速度淹没安全系统。自动 DDoS 攻击正是这种策略的典型例证，在此策略下 AI 赋能的

爬虫程序会发起持续攻击，同时能够动态地适应防御措施。

基于行为的攻击：AI 会分析流量模式，能够发起运行在典型告警阈值之下的低速缓慢攻

击，从而规避检测。这些攻击通常以常见的 API 漏洞（例如 BOLA 和失效的身份验证）

为目标。

AI 赋能的 API 的讽刺之处

矛盾的是，AI 赋能的 API 已被证明非常不安全。大多数 AI 赋能的 API 可以从外部进行访问，	

其中很大一部分依赖于不完善的身份验证机制，这导致它们更容易受到攻击。我们的《2024 年 

API 安全影响研究》显示，生成式 AI 工具中的 API 是引发零售/电子商务安全团队所报告的 API 

事件的主要原因。

https://www.akamai.com/zh
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不断演变的 AI 威胁形势

AI 技术的进步极大地促进了 API 威胁形势的不断演变。据报道，去年 AI 驱动的 API 漏洞数量	

创下了历史新高，并且有消息称，在由美国网络安全和基础架构安全局记录在案的所有遭到利

用的漏洞中，大多数都与 API 相关，而这种情况首次出现。

AI 赋能的 Web 应用程序攻击和防御策略 

通过引入新的攻击媒介和防御能力，AI 对 Web 应用程序安全也产生了深远影响。AI 在一些关

键领域中显著改变了针对 Web 应用程序攻击的网络安全形势，包括 AI 增强的恶意软件、AI 赋

能的漏洞扫描、针对包含 AI 功能的系统的攻击、先进的网络内容抓取和 AI 赋能的 WAF 系统。 

AI 增强的恶意软件

网络安全专家已观察到利用 AI 来攻击 Web 应用程序的先进恶意软件。在 2024 年针对法国用户

的电子邮件攻击活动中，攻击者部署了可能在生成式  AI  帮助下设计的恶意代码，以执行 

AsyncRAT 恶意软件。此示例凸显出 AI 辅助的恶意软件创建和部署呈现日益增长的趋势，这给 

Web 应用程序安全专业人员带来了新的挑战。

AI 赋能的漏洞扫描

AI 彻底改变了针对 Web 应用程序的漏洞扫描，并提供了强大的防御和攻击能力，可用于有益用

途，也可以用于恶意用途。现在，这些 AI 驱动的工具能够自动搜索常见的漏洞，例如 SQLi、

XSS、跨站点请求伪造以及服务器端请求伪造 (SSRF)。此外，它们会对潜在的影响进行 AI 驱动

的分析，并针对补救措施生成 AI 赋能的建议。 

针对包含 AI 功能的系统的攻击

在 Web 应用程序中集成 AI（尤其是大语言模型 (LLM)）带来了新的安全漏洞。提示注入攻击以 

AI 系统为目标，其目的是覆盖模型的安全措施。现已修补的 Slack AI 漏洞便是一个值得关注的

例子，该漏洞允许通过间接提示注入从私人渠道收集数据。数据中毒攻击会通过操纵一小部分

数据集来破坏 AI 模型行为，从而可能导致系统完整性受损。越狱技术可以绕过 LLM 的安全措

施，让攻击者能够覆盖限制、提取敏感数据以及生成有害输出。这些新兴攻击媒介需要企业提

高警惕并制定新的防御策略。

https://www.akamai.com/zh
https://www.infosecurity-magazine.com/news/ai-surge-record-1205-increase-api/
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先进的网络内容抓取

AI 增强了网络内容抓取功能，这给 Web 应用程序安全带来了新的挑战。这些 AI 赋能的抓取	

工具现在提供更高效的数据提取方法，并且能够更好地规避反抓取措施。自 2020 年代初以来，

先进的网络内容抓取功能便一直在利用 AI 来处理数据，但最近 LLM 抓取的频率显著增加。这主

要是因为基于代理的查询兴起，它推动了对实时（非静态）数据源的需求增长。 

遗憾的是，这导致 Web 应用程序请求的平均成本（取决于请求复杂程度、托管基础架构等因

素）在每次请求 0.01 美元到 0.50 美元不等。虽然商业最初是受 LLM 抓取增加影响最大的行

业，但形势已发生变化——其他行业（例如，金融服务、博彩、数字媒体和视频媒体）现在正

在经受此转变的冲击。 

AI 赋能的 WAF 系统

好的一面是，先进的 WAF 系统也得到了 AI 技术的支持，能够更有效地识别和抵御各种网络威

胁，包括爬虫程序、DDoS 攻击、内容抓取程序和扫描器。AI 赋能的 WAF 系统有助于应对复杂

的网络攻击，因为具有静态规则集的传统 WAF 难以抵御零日威胁并需要手动更新。 

多层机器学习策略可实现模式识别、自适应学习、异常检测并缩短响应时间。通过使用数十亿

的日常事件进行训练并实施具备持续监控功能的分层方法，AI 赋能的 WAF 系统能够主动防范不

断变化的威胁并始终保护客户安全。

Akamai.com   |   202025 年应用程序与 API 安全现状  I  第 11 卷，第 2 期
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行业趋势

从 2023 年第一季度到 2024 年第四季度，商业在所有行业中遭受的 Web 攻击最多，其攻击总

量几乎为高科技行业（遭受攻击第二多的行业）的三倍（图 7）。此外，同一时期内商业行业

遭受的 API 攻击量也远远超过了其余 10 大行业的 API 攻击总数。

按行业划分的 Web 攻击量
2023 年 1 月 1 日 – 2024 年 12 月 31 日
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图  7：商业、高科技和金融服务是遭受  Web 攻击最多的三大行业

总体来看，在第 7 层（应用层）DDoS 攻击方面，高科技行业遭受的攻击比任何其他行业都

多，2023 年第一季度到 2024 年第四季度期间该行业遭受的攻击超过 7 万亿次。排在高科技之

后的是社交媒体和商业（图 8）。但是，在同一时间段内，商业行业遭受的针对 API 的第 7 层 

DDoS 攻击量再一次大幅超过了所有其他行业的总和。 

https://www.akamai.com/zh
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按行业划分的第 7 层 DDoS 攻击量
2023 年 1 月 1 日 – 2024 年 12 月 31 日
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图  8：按行业划分的第  7 层  DDoS 攻击量

商业

从 2023 年到 2024 年，除了遭受超过 2300 亿次 Web 攻击（占所有 Web 攻击量的 40%  

以上）之外，商业行业还经历了规模空前的第 7 层 DDoS 攻击。Akamai 的数据显示，2023 年

到 2024 年期间该行业遭受的此类攻击超过 4.8 万亿次。 

这个总攻击量代表了一种战略定位模式，其中 Web 应用程序承受了大约 64.25% 的攻击，	

而 API 占剩余的 35.75%。此分布反映出攻击者利用两种媒介来入侵商业平台，并凸显了现代威

胁形势的多面性。

商业实体是利润尤为丰厚的目标，因为它们集中了敏感的客户数据、付款信息和金融交易。	

窃取的付款凭据、遭到入侵的客户账户和敏感的 PII 所带来的直接变现途径能够为攻击者带来直

接的经济奖励。与遭到泄露的数据需要其他步骤才能转化为经济利益的部分行业不同，商业平

台往往为攻击者提供了可直接利用的资产。

零售业是主要目标

在更广泛的商业行业中，零售业是遭受攻击最为严重的细分行业。由于其自身的一些独有特

性，它面临的攻击量格外庞大。

https://www.akamai.com/zh


2025 年应用程序与 API 安全现状  I  第 11 卷，第 2 期 Akamai.com   |   23

零售业务通常需要维护复杂的数字生态系统，包括各种平台和系统。它们积极的数字化转型计

划往往优先考虑上市速度，而不是全面的安全防护，这便带来了安全漏洞。全渠道策略的采用

无意中增加了攻击面的复杂性。此外，对第三方供应商的广泛依赖也导致形成了一个包含众多

潜在风险点的复杂供应链。

美国联邦调查局互联网犯罪投诉中心称，季节性流量模式会形成可预测的高流量时段，攻击者

会专门针对这些时段发起攻击，其中冬季假日期间的网络犯罪事件会激增 25% 到 30%。电子商

务平台也面临着更大的威胁，12 月份遭受的网络攻击量比全年平均值增加了 31%。 

Web 应用程序攻击的演变

在技术进步和攻击者方法不断变化的推动下，Web 应用程序攻击正在经历重大转变。攻击者使

用日益复杂的技术来利用 Web 应用程序中的漏洞，并调整其策略以规避不断发展变化的安全措

施。自动攻击工具的兴起以及与机器学习算法的结合，让攻击者能够对零售商的 Web 应用程序

发起更精准且更具针对性的攻击活动。 

此外，向微服务架构和 API 驱动型开发的转变也扩大了攻击面，因此有必要重新评估传统的安

全模式。这种演变要求网络安全专业人员采取主动方法，强调了持续监控、自适应防御机制以

及对 Web 应用程序环境中新兴攻击媒介的深入了解的重要性。

爬虫程序威胁形势

随着技术进步，爬虫程序威胁形势也在快速变化，尤其是攻击者整合了生成式 AI 功能。这种演

变通过更快的零日漏洞利用和绕过传统防御措施的复杂规避技术改进了攻击策略。有证据表

明，针对零售商的基于 AI 的爬虫程序欺诈攻击在 2022 年 8 月到 2024 年 4 月期间持续增加，

其中 2024 年 1 月飙升了 137%。检测挑战进一步加剧了这些威胁，企业通常需要花费四个月时

间才能识别出爬虫程序攻击，同时在此期间不得不承受经济和声誉损失。

https://www.akamai.com/zh
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现在，爬虫程序已成为零售网络环境中的核心媒介，为实现帐户接管、信用卡欺诈和礼品卡滥

用提供了便利。它们利用从某个遭到入侵的网站窃取的数据来助长针对其他网站的撞库攻击，

从而成为更广泛的攻击活动的推动因素，这在所有零售生态系统中产生了复合效应。此活动促

进了网络欺诈的“工业化”，并且全球犯罪团伙利用自动化工具来扩大行动规模，这远远超出了

手动方法所能达到的效果。 

如需获取相关建议来更好地保护零售业务 Web 应用程序和 API 免受与 AI 及爬虫程序相关的攻

击，请跳转到抵御措施部分。

金融服务

金融服务业已成为 Web 攻击的主要目标，并且持续遭受第 7 层 DDoS 攻击。2023 年 1 月到 

2024 年 12 月期间，该行业遭受的 Web 攻击总数超过 790 亿次。而同一时间段内，针对 Web 

应用程序和 API 的第 7 层 DDoS 攻击总数超过了 7610 亿次。 

这一前所未有的攻击量表明，金融服务业是攻击的重灾区并对攻击者有着莫大的吸引力。有多

个因素推动了此次激增，包括该行业在全球经济基础设施中的关键作用、金融数据的高价值以

及造成巨大破坏的可能性。

金融服务的数字化

金融服务的数字化扩大了网络犯罪分子的攻击面。AI 驱动的个性化、银行即服务和嵌入式金融

解决方案的采用带来了新的漏洞。地缘政治冲突（尤其是俄乌战争）助长了针对金融机构的黑

客活动。经济因素（包括加密货币的兴起以及加密货币储备的潜在实施）提高了攻击者对金融

行业的兴趣。

Web 应用程序攻击正在发生快速转变，在适应新技术的同时也在利用新出现的漏洞。现在，	

攻击者会利用先进的 AI 和机器学习算法来绕过传统的安全措施并发起更具针对性、更持久的攻

击。无服务器架构和微服务的兴起产生了新的攻击媒介，而 API 的日益普及也为恶意攻击者增

加了更多潜在的入口点。此外，向移动应用程序和基于云的应用程序的转变要求对安全策略进

行重新评估，因为这些平台在数据保护和访问控制方面带来了独特的挑战。

https://www.akamai.com/zh
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银行业成为主要攻击目标

在金融服务行业内，银行业是遭受 Web 攻击最多的细分行业（图 9）。与商业行业一样，撞库

攻击也正在成为银行业的主要威胁媒介。

金融服务业 Web 攻击量
2023 年 1 月 1 日 – 2024 年 12 月 31 日
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图  9：银行业是金融服务业中遭受  Web 攻击最多的细分行业

网上银行服务的普及及其账户访问权限的重要性相结合，使得该领域成为网络犯罪分子觊觎的

目标。成功实施攻击带来的经济奖励非常可观，即使是少量遭到入侵的账户也可能产生巨大收

益。银行业不愿意实施可能会给用户带来不便的严格安全措施（例如多重身份验证），这反而

无意中导致其更容易受到攻击。

有几个因素进一步加剧了银行业成为主要攻击目标的情形。对停机时间的敏感性让勒索有了可

乘之机，因为攻击者会利用人们对服务中断的担忧。此外，攻击手段（包括使用 AI 和机器学习

来规避检测）变得日益复杂，这给传统防御机制带来了重大挑战。监管环境，包括严格的合规

要求和安全漏洞可能带来的罚款，使银行业面临的网络安全挑战变得更加复杂。

高科技

高科技仍然是 Web 攻击和第 7 层 DDoS 攻击的主要目标行业。在我们的报告中，高科技行业包

括电信、企业软件和硬件以及消费者软件和硬件等细分行业。我们的数据显示，此行业在 2023 

到 2024 年期间遭受的 Web 攻击总数超过了 817 亿次，位居商业行业之后。另外，高科技也是

遭受第 7 层 DDoS 攻击最多的行业：两年内遭受的攻击量超过 7 万亿次。
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高科技行业的 Web 应用程序经常会采用复杂的数据库查询和动态内容，这会产生一些漏洞，	

攻击者可以利用这些漏洞轻松地使服务器不堪重负。这些漏洞导致该行业遭受高频率的第 7 层 

DDoS 攻击。值得注意的是，尽管区块链采用去中心化架构，但区块链网络遭受的 DDoS 攻击

显著增加，攻击者会使用 HTTP 泛洪攻击和垃圾交易等方法来阻碍合法交易。在高科技行业

中，运营中断会造成严重的经济影响，这促使攻击者部署能够使基本服务瘫痪的 DDoS 攻击。

现代软件开发对以 API 为中心的架构的依赖带来了额外的风险，因为攻击者经常在 HTTP 泛洪

攻击中利用未安全编码的端点。

电信业面临类似的挑战

遭受大量 API 攻击的电信业面临着类似的网络安全挑战。在此高科技细分行业中，Web 应用程

序和 API 威胁包括数据泄露、DDoS 攻击和供应链漏洞。这些漏洞已导致发生多起备受瞩目的

数据泄露事件。 

例如，2025 年 1 月，研究人员在一个主要电信网络中发现了严重的 API 漏洞，导致 3,000 家公

司面临安全风险。相关调查发现了重大安全漏洞，包括“了解您的客户”验证流程中的薄弱环

节，以及授予内部系统访问权限的后端 API 路径遍历漏洞。

物联网带来了新的攻击媒介

在技术飞速发展的时代，高科技行业仍在努力应对不断演变的 Web 应用程序和 API 漏洞。这种

发展变化包括物联网 (IoT) 设备的广泛采用，但由于很多设备都缺少强有力的安全措施，因此带

来了新的攻击媒介。多云基础架构的加速采用往往会导致环境配置不当，从而产生潜在的攻击

入口点。 

以不安全方式生产的物联网设备以及构建的云系统中的漏洞越来越容易成为 AI 驱动的复杂攻击

的目标。SaaS 平台面临更高的 API 攻击风险，因为它们有广泛的攻击面。AI 解决方案的激增以

及对第三方 SaaS 平台的依赖增加，显著扩大了高科技行业中的整体 API 攻击面。随着企业继续

采用这些技术，被利用的可能性也在增加，因此需要采取强有力的安全措施和严密监控。
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区域级趋势

注意：为了使读者能够更轻松地获取数据并方便突出北美  (N. America)、亚太地区及日本  

(APJ)、欧洲、中东和非洲  (EMEA) 以及拉丁美洲  (LATAM) 等各地区的攻击趋势，我们更改了

地区报告的格式。我们还提供了一张一览表，以方便快速查看本节中讨论的数据（图  10）。

地区 Web 攻击量

800 亿次，14% API

1160 亿次，37% API

30 亿次，12% API

3270 亿次，29% API

7.4 万亿次，6% API

2.6 万亿次，20% API

2580 亿次，18% API

11.9 万亿次，16% API

活动攻击会话、
LFI、XSS

澳大利亚（203 亿次）、
印度（173 亿次）、
新加坡（159 亿次）

金融服务、
商业、
社交媒体

社交媒体、
其他数字媒体、
商业

商业、
视频媒体、
金融服务

商业、
其他数字媒体、
视频媒体

商业、
金融服务

商业、
金融服务

新加坡（4.7 万亿次）、
印度（6070 亿次）、
韩国（2830 亿次）

英国（303 亿次）、
荷兰（195 亿次） 
西班牙（142 亿次） 
德国（128 亿次）

德国（5690 亿次）、
英国（5060 亿次）

巴西（193 亿次）、
墨西哥（20 亿次）

巴西（1750 亿次）、
墨西哥（390 亿次）

活动攻击会话、
API 请求限制违反、
LFI

活动攻击会话、
WAT、SSRF

第 7 层 DDoS 
攻击量

主要的 Web 
攻击媒介

遭受攻击
最多的区域

遭受攻击
最多的行业

亚太地区及日本

欧洲、中东和
非洲地区

拉丁美洲

北美

Web 攻击数据 第 7 层 DDoS 攻击数据

图  10：地区一览，2023 年  1 月至  2024 年  12 月（LFI 表示本地文件包含；XSS，跨站点脚本攻击；
WAT，Web 攻击工具；SSRF，服务器端请求伪造）
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两种应用程序和 API 攻击趋势

我们分析了 24 个月报告期（从 2023 年 1 月到 2024 年 12 月）内 Web 应用程序和 API 攻击及第 

7 层 DDoS 攻击的地区比较，发现了两种主要趋势（图 11）。

按地区划分的 Web 攻击量
2023 年 1 月 1 日 – 2024 年 12 月 31 日
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图  11：在报告期内，从全球范围来看，EMEA 地区遭受的  API 攻击量占比最高，而  APJ 地区遭受的第  
7 层  DDoS 攻击总数排名第二

攻击趋势 1：API 攻击在 EMEA 地区十分普遍，可能的原因在于该地区的 API 采用率高于其他地

区，以及开放银行业务和 PCI DSS v 4.0 促进了 API 的使用并且可能会带来安全风险。（有关 

API 特定风险的详细讨论，请参阅不断改进我们的 API 威胁情报部分。） 

EMEA 地区延续了我们首次在 2023 年观察到的趋势，这 24 个月内遭受的针对 API 的 Web 攻

击最为密集：在该地区遭受的总计 1160 亿次 Web 攻击中，有 37% 以 API 为目标。相比之下，

北美地区记录了总计 3270 亿次 Web 攻击，其中 29% 针对 API。在 APJ 地区，800 亿次 Web 

攻击中有 14% 以 API 为目标，而 LATAM 地区紧随其后，30 亿次 Web 攻击中有 12% 以 API 为

目标。

https://www.akamai.com/zh
https://straitsresearch.com/report/open-api-market
https://straitsresearch.com/report/open-api-market
https://blog.pcisecuritystandards.org/pci-dss-v4-0-resource-hub
https://www.akamai.com/zh/resources/state-of-the-internet/lurking-in-the-shadows


2025 年应用程序与 API 安全现状  I  第 11 卷，第 2 期 Akamai.com   |   29

此外，EMEA 地区遭受的针对 API 的第 7 层 DDoS 攻击也最为密集 (20%)，其次是 LATAM 地

区 (18%)、北美地区 (16%) 和 APJ 地区 (6%)。总体来看，针对 API 的第 7 层 DDoS 攻击尝试占

每个地区 Web 攻击总数的比例相对较小。我们预计，随着时间推移，这些占比会由于各种原因

（包括更先进的爬虫程序驱动的攻击和针对 API 漏洞的 AI 驱动型攻击的激增）而上升。

攻击趋势 2：在全球范围内，APJ 地区遭受的第 7 层 DDoS 攻击量排名第二，达到了 7.4 万亿次

（北美地区遭受的此类攻击量为 11.9 万亿次）。随后是 EMEA 地区（2.6 万亿次）和 LATAM 地

区（2580 亿次）。此趋势最初是在我们的 SOTI 报告《数字堡垒受到围攻》中观察到的，并且

我们仍然认为这是由于 APJ 地区针对社交媒体的密集攻击尝试所致。

深入了解 APJ、EMEA 和 LATAM 地区的趋势

在本部分中，我们将重点介绍 APJ、EMEA 和 LATAM 地区一些主要趋势。此外，我们还收录了

这些地区内特定区域的数据，在这些区域我们拥有足够的攻击事件数据，可以提供具有统计意

义的见解。

Web 应用程序和 API 攻击：流量分析 

通过比较各地区的月度 Web 攻击量，可以发现它们之间存在显著差异（图 12）。

APJ 地区：月度 Web 攻击量
2023 年 1 月 1 日 – 2024 年 12 月 31 日
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EMEA 地区：月度 Web 攻击量
2023 年 1 月 1 日 – 2024 年 12 月 31 日
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LATAM 地区：月度 Web 攻击量
2023 年 1 月 1 日 – 2024 年 12 月 31 日
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图  12：Web 应用程序攻击活动促使  APJ 和  EMEA 地区的  Web 攻击总数增加，而  LATAM 地区的攻击
急剧减少

APJ 地区遭受的 Web 攻击总数同比大幅增加 73%，从 2023 年的 290 亿次增加到 2024 年的 

510 亿次。在 EMEA 地区，同比增长幅度适中，为 16%（从 540 亿次增加到 620 亿次），但这

种小幅增加受到了数据中记录的异常事件的影响，如果将此事件剔除，则增幅将接近 33%。	

在 LATAM 地区，Web 攻击总数从 2023 年的 160 亿次大幅减少到 2024 年的 600 万次，同比

降幅高达 61%。

https://www.akamai.com/zh
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Web 应用程序攻击量的增加似乎推动了 Web 攻击总数的增加，因为 API 攻击量仍然处于较低

水平，尤其是在 APJ 和 LATAM 地区。

在 EMEA 地区，继 2023 年上半年出现激增（与针对西班牙商业行业的大规模集中攻击相关）

之后，API 攻击水平有所下降并在 2024 年全年保持较低水平，但与其他地区相比仍然较高。 

在 LATAM 地区，Web 攻击量有所下降，因为攻击者将其目标从商业行业转向其他行业（包括

制药和商业服务），并且转为采用其他攻击类型，例如勒索软件。

Web 应用程序和 API 攻击：流行的策略

在过去两年里，攻击者继续依赖屡试不爽的传统方法，但基于行为的现代 Web 攻击媒介的使用

率也很高（图 13）。

APJ 地区：按媒介划分的 Web 攻击量
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EMEA 地区：按媒介划分的 Web 攻击量
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LATAM 地区：按媒介划分的 Web 攻击量
2023 年 1 月 1 日 – 2024 年 12 月 31 日
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图  13：在各个地区，主要攻击媒介包括传统方法和专门针对  API 滥用的基于行为的现代方法

与全球趋势一致的是，各个地区的传统攻击媒介持续存在，包括 LFI、SQLi 和 XSS，以及 

LATAM 地区观察到的 SSRF。我们在 2025 防御者指南中强调了 XSS 的持久影响以及它与防范

传统 Web 漏洞的持续相关性。

在此期间，随着攻击者越来越多地关注 API 滥用，不同以往的是，有关基于行为的现代攻击媒

介的问题不断增加。攻击者使用这些媒介来发现漏洞以进行利用。通过在地区层面上跟踪这些

媒介，Akamai 研究人员观察到：

	Ź 每个地区的主要攻击媒介是活动攻击会话，我们对此采用了智能控制措施，以主动拦

截一段时间内来自已知攻击者的请求。

	Ź API 请求限制违反是 EMEA 地区第二大最常见的攻击媒介，该地区遭受的以 API 为重

点目标的攻击最为密集。攻击者会尝试通过规避速率限制和数据输入等要求来滥用 

API。

	Ź 在每个地区中，Web 攻击工具都位列前五名。攻击者使用此媒介来探测目标，以获取

目标上可能被用于恶意目的的安全防护、配置或潜在漏洞信息。

如需详细了解这些主要的攻击媒介，请参阅 Web 攻击部分。
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Web 应用程序和 API 攻击：主要目标

通过具体研究攻击者在每个地区的攻击重点，我们发现，APJ 地区的澳大利亚（203 亿次）、印
度（173 亿次）和新加坡（159 亿次）遭受的 Web 应用程序和 API 攻击最多，其次是日本 （63 亿
次）、中国大陆（62 亿次）、韩国（49 亿次）、新西兰（29 亿次）和中国香港特别行政区（22 
亿次）。

在 EMEA 地区，受 Web 应用程序和 API 攻击影响最大的国家/地区是英国（303 亿次）、荷兰
（195 亿次）、西班牙（142 亿次）和德国（128 亿次）。随后是奥地利（82 亿次），以及法国
（75 亿次）、意大利（41 亿次）、瑞士（37 亿次）、比利时（35 亿次）和以色列（33 亿次）。

在 LATAM 地区，Web 应用程序和 API 攻击集中在巴西（193 亿次），紧随其后的是墨西哥（20 
亿次）和智利（4 亿次），但它们遭受的攻击只占该地区的一小部分。

行业目标

通过行业趋势分析发现，在 APJ、EMEA 和 LATAM 地区，商业和金融服务始终位列遭受 Web 攻
击最多的三大行业（图 14）。

APJ 地区：按行业划分的 Web 攻击量
2023 年 1 月 1 日 – 2024 年 12 月 31 日
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EMEA 地区：按行业划分的 Web 攻击量
2023 年 1 月 1 日 – 2024 年 12 月 31 日
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LATAM 地区：按行业划分的 Web 攻击量
2023 年 1 月 1 日 – 2024 年 12 月 31 日
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图  14：商业和金融服务位列  APJ、EMEA 和  LATAM 地区遭受攻击最多的三大行业

在 APJ 地区，金融服务业遭受的 Web 攻击总数最多，达到了 270 亿次；商业位居第二，达到

了 180 亿次，其同比增长幅度分别为 52% 和 161%。其他数字媒体是遭受 API 攻击最多的行

业，占比达到 22%，随后是商业 (18%) 和金融服务 (15%)。

在 EMEA 地区，商业是受 Web 攻击影响最大的行业，遭受的攻击量达到 540 亿次，是排名第

二的视频媒体业的三倍多。尽管攻击集中度很高，但针对商业实体的 Web 攻击总数同比下降了 

10%，因为该地区 2023 年出现的激增导致此数据出现了偏差。然而，由于针对金融服务业 

(152%) 和制造业 (96%) 等其他行业的攻击增加，EMEA 地区的 Web 攻击总数仍然同比增长 

16%。通过仔细研究该地区针对 API 的攻击，我们发现针对商业行业的 Web 攻击总数中有 63% 

都以 API 为目标。

我们在 LATAM 地区观察到了类似的趋势，针对商业行业的 Web 攻击总数达到 170 亿次，远超

其他行业，但针对该行业的攻击同比减少 76%。另一方面，针对制药和商业服务行业的攻击同

比分别增加 107% 和 129%。此外，针对商业行业的攻击中 11% 以 API 为目标，而针对金融服务

业的攻击中以 API 为目标的比例更高，达到了 23%。

金融服务和商业行业有一些共同的特性，这些特性导致它们成为 Web 应用程序和 API 攻击的目

标：都在复杂的生态系统内运作，都高度依赖 API 并拥有高价值的数据。攻击者将传统与新兴

的攻击技术相结合，以实现其目标。

https://www.akamai.com/zh
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第 7 层 DDoS 攻击：流量分析 

对各地区的月度第 7 层 DDoS 攻击量进行对比后发现，APJ 地区是攻击高发地区，而 EMEA 和 

LATAM 地区的攻击呈现出波动状态（图 15）。

APJ 地区：每月的第 7 层 DDoS 攻击量
2023 年 1 月 1 日 – 2024 年 12 月 31 日
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EMEA 地区：每月的第 7 层 DDoS 攻击量
2023 年 1 月 1 日 – 2024 年 12 月 31 日
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LATAM 地区：每月的第 7 层 DDoS 攻击量
2023 年 1 月 1 日 – 2024 年 12 月 31 日
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图  15：2024 年，第  7 层  DDoS 攻击量在  APJ 和  EMEA 地区呈上升趋势，	
而  LATAM 地区的攻击有所减少  

APJ 地区遭受的第 7 层 DDoS 攻击量同比增加 66%，达到 24 个月以来的最高点，于 2024 年  

12 月达到 5040 亿次的峰值。此增长的主要推动因素是针对社交媒体行业的攻击。

在 EMEA 地区，第 7 层 DDoS 攻击量与 2024 年 3 月达到峰值，接近 1450 亿次，随后减少又再

次增加，同比增长达到 20%。这可以归因于地缘政治和技术因素的共同作用。该地区持续紧张

的局势助长了黑客活动。AI 增强型工具和 DDoS 即服务平台的兴起降低了网络犯罪分子的准入

门槛，从而加剧了这种趋势。

在报告期之初，LATAM 地区遭受的第 7 层 DDoS 攻击尝试大幅增加，与此同时，旨在使 API 资

源不堪重负的 HTTP 泛洪攻击（该攻击媒介已在第 7 层 DDoS 攻击：同比比较和趋势部分中进

行了详细讨论）也有所增加。攻击活动于 2023 年 8 月达到峰值 168 亿次，随后在报告期的剩

余时间内不断减少至最低值 75 亿次，攻击量同比减少 15%。

https://www.akamai.com/zh
https://www.akamai.com/zh/glossary/what-is-an-http-flood-ddos-attack
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第 7 层 DDoS 攻击：主要目标 

与我们先前的第 7 层 DDoS 攻击分析相比，在每个地区内，我们都观察到受攻击者攻击的地区

和行业几乎没有变化。

在 APJ 地区，新加坡遭受的攻击最为密集，达到 4.7 万亿次，其次是印度（1.1 万亿次）、韩国

（6070 亿次）、印度尼西亚（2830 亿次）、中国大陆（2460 亿次）、日本（1110 亿次）、

澳大利亚（1080 亿次）以及中国台湾（810 亿次）。

在 EMEA 地区，遭受第 7 层 DDoS 攻击量最多的国家/地区是德国（5690 亿次）和英国

（5060 亿次），其次是以色列（2050 亿次）、瑞典（1930 亿次）和马耳他（1600 亿次）。

意大利（1580 亿次）、瑞士（1470 亿次）、法国（1290 亿次）、荷兰（1110 亿次）和西班牙

（960 亿次）均位列前十。

在 LATAM 地区，巴西遭受的第 7 层 DDoS 攻击最多，达到 1750 亿次，其次是墨西哥（390 亿

次）和哥斯达黎加（190 亿次）。

行业目标

自我们发布上一期的安全应用程序 SOTI 报告以来，APJ 和 EMEA 地区受第 7 层 DDoS 攻击影

响的主要行业没有发生变化（图 16）。正如我们在该报告中详细讨论的那样，从 2023 年 1 月

到 2024 年 6 月，APJ 地区针对社交媒体平台的第 7 层 DDoS 攻击激增，这与全球范围内更广泛

的军事冲突和高度中介化选举活动相关——这并不让人感到奇怪，因为在地缘政治动荡期间社

交媒体平台会接收大量流量。正如预期的那样，在 2024 年的剩余时间里，此趋势因亚太地区

及日本和美国的选举而愈演愈烈。这些因素导致针对该行业的攻击量同比增加 130%。

APJ 地区：按行业划分的第 7 层 DDoS 攻击量
2023 年 1 月 1 日 – 2024 年 12 月 31 日
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EMEA 地区：按行业划分的第 7 层 DDoS 攻击量
2023 年 1 月 1 日 – 2024 年 12 月 31 日
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LATAM 地区：按行业划分的第 7 层 DDoS 攻击量
2023 年 1 月 1 日 – 2024 年 12 月 31 日
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图  16：自我们上次进行分析以来，每个地区受影响的主要行业保持不变；	
商业始终是遭受针对  API 的第  7 层  DDoS 攻击最多的行业

在 EMEA 地区，商业仍然是受第 7 层 DDoS 攻击影响最大的行业，其次是其他数字媒体和视频
媒体。这些攻击同比增加幅度最大的行业包括高科技 (70%)、社交媒体 (23%) 和商业 (14%)。	
这些变化表明了攻击者在行业与地区之间转移攻击目标的速度有多快，因此值得跟踪更广泛的

趋势。

此外，商业也是 LATAM 地区遭受第 7 层 DDoS 攻击最多的行业，排在第二的是金融服务。	
在报告期内，各行业第 7 层 DDoS 攻击活动的持续水平大致保持一致。

与全球趋势一致，在遭受第 7 层 DDoS 攻击最多的行业中，商业行业在每个地区都面临最高的 
API 攻击集中度。在 EMEA 地区，针对商业的攻击中有 43% 以 API 为目标，而在 LATAM 和 
APJ 地区，这一比例分别为 21% 和 16%。

由于地缘政治动荡和高可见性服务中断可能造成的经济影响等原因，商业、媒体和金融服务一

直是过去两年中 EMEA 和 LATAM 地区第 7 层 DDoS 攻击的主要目标。我们先前详细讨论了	
针对商业和金融服务业的高水平攻击活动背后的驱动因素和方法。如需了解相关内容，请参阅

行业趋势部分。

https://www.akamai.com/zh
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合规性

全球和北美视角 

2025 年的全球网络安全形势具有前所未有的的复杂性和多变性。地缘政治局势紧张，特别是乌

克兰和中东地区的冲突持续不断，加剧了网络威胁和国家支持的攻击。黑客活动的兴起，尤其

是亲俄团体针对西方国家的黑客活动，让威胁形势变得更加复杂。从经济角度看，各行业的快

速数字化转型扩大了攻击面，网络犯罪分子越来越多地以关键基础行业为目标并利用 AI 等先进

技术来增强自身的能力。

这些因素，再加上主要国家/地区面临的全球经济压力和政治转变，为全球的网络安全专业人员

带来了前所未有的挑战。保护 Web 应用程序和 API 是企业面临的一项重大挑战。文明黑客、	

网络安全专业人员和 Akamai 等企业为解决保护这些入口点的迫切需求而付出的努力，与日益

增长的合规考虑因素相辅相成。

世界各地的监管机构正在针对应用程序实施更严格的网络安全合规要求。在北美，关注点已转

型全面的风险管理策略和强制性事件报告。美国的《关键基础设施网络事件报告法》预计将于 

2026 年生效，它要求关键基础设施企业必须对其信息系统进行清点、对网络风险进行分类并评

估其网络安全态势，至少每年进行一次。此法案强调了在应用程序中实施强有力的安全措施的

必要性，特别是那些在能源、化学制造和信息技术等关键行业中使用的应用程序。

同样，加拿大和墨西哥也在使其法规与国际标准接轨，重点关注数据保护和关键基础设施安

全。虽然具体的法规有所不同，但全球趋势是针对应用程序实施更加严格的安全要求，包括增

强的输入验证、安全开发实践以及定期安全审计。

API 安全形势正面临着多重挑战，并且由于 API 在实现服务集成和数据交换方面的关键作用，

它们正在成为网络犯罪分子的主要目标。为此，世界各地的监管机构出台了更严格的法规，	

要求企业实施强有力 API 安全措施。

https://www.akamai.com/zh
https://www.congress.gov/crs-product/R48025#
https://www.globenewswire.com/news-release/2025/01/17/3011227/0/en/Application-Programming-Interface-API-Security-Market-Projected-to-Exceed-USD-1-027-Million-by-2025-Straits-Research.html
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这些措施包括强制性持续 API 发现、监控和抵御不断发展变化的威胁。在北美，重点是对 API 

生态系统进行彻底的风险评估，强调安全开发实践、强大的身份验证机制和实时威胁检测能

力。AI 驱动的 SaaS 工具（往往通过 API 进行集成）的快速采用显著扩大了攻击面，促使监管

机构要求采取更先进的安全方法。

随着 API 环境变得日益复杂，特别是 AI 和机器学习应用的兴起，合规要求也在不断地发展变

化，以降低与数据泄露、未经授权的访问和服务中断相关的风险。虽然 APJ、LATAM 和 EMEA 

等地区正在制定自己的具体法规，但全球趋势是实现 API 安全标准的统一，以应对现代数字架

构的互联互通性。

APJ 地区视角

APJ 地区的监管环境正在经历重大转变，新的合规要求将影响各个行业的企业。新加坡近期对

其网络安全法案进行了修订，扩大了法案适用范围，以涵盖物理和虚拟关键信息基础架构系

统，包括那些托管在云平台上和位于海外的系统。日本更新了其国家网络安全事件准备和战略

中心法律，而印度通过了《数字个人数据保护法案》，对其《信息技术法案》进行了全面修

订。澳大利亚出台了自己的 2023-2030 网络安全战略，进一步凸显出该地区对加强网络安全措

施的重视。作为该战略的一部分，2024 年底对《澳大利亚关键基础设施安全法》进行了修订，

新的《2024 年网络安全法》已成为法律；执法范围现在将包括处理敏感数据的物联网设备、	

应用程序和 API 等次要资产。这些监管变化正促使各企业重新评估和加强其 Web 应用程序安全

实践，并特别强调保护关键基础架构和敏感数据。

PCI DSS v4.0.1 将对处理支付卡数据的企业产生重大影响；合规截止日期为 2025 年 3 月 31 日。

该新版本对 Web 应用程序提出了更严格的要求，包括对消费者的浏览器中执行的所有支付页面

脚本实施控制以及使用自动技术解决方案来持续检测和阻止基于 Web 的攻击。APJ 地区的企业

现在必须进行彻底的差距分析、更新其安全策略并实施必要的技术变更，以满足这些适用于其 

Web 应用程序的增强型安全标准。
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就 API 而言，APJ 地区越来越重视 API 安全性，部分原因在于开放银行业务计划得到了越来越

多的采纳。虽然 APJ 地区尚未像 EMEA 地区那样完全接受开放银行业务法规，但该区域的国家

/地区仍然有机会主动解决 API 安全问题。2024 年 8 月，对该地区 API 安全见解的调查显示，

内部 API 最常用，但外部用户访问仍然是 API 访问控制的首要问题。这表示企业需要实施强有

力的 API 安全措施，包括强大的身份验证和授权协议、数据加密以及持续 API 发现和监控。	

随着该地区朝着开放银行业务指令的方向发展，企业将需要优先考虑 API 安全，以确保遵守不

断发展的法规并防范新兴威胁。

EMEA 地区视角

在地缘政治紧张局势、技术进步和监管变化等因素复杂的相互作用下，EMEA 地区的网络安全

形势正在经历重大转变。该地区面临着独特的挑战，乌克兰和中东地区持续不断的冲突加剧了

网络威胁和国家支持的攻击。此外，黑客活动的兴起，尤其是亲俄团队针对欧洲国家/地区的黑

客活动，也让该地区成为出于政治动机而开展的网络行动的主要目标。

EMEA 地区内的 API 环境正面临着多重挑战。由于 API 在实现服务集成和数据交换方面的关键

作用，它们已成为网络犯罪分子的主要目标。AI 驱动的 SaaS 工具（往往通过 API 进行集成）

的快速采用显著扩大了攻击面。

为了应对这些不断升级的威胁，欧盟出台了一套全面的网络安全法规。更新后的网络与信息系

统 (NIS2) 指令已于 2025 年 1 月起生效，其适用范围显著扩大，涵盖了 18 个关键行业，并要求

大中型实体采取严格的网络安全措施。 

对于金融行业，自 2025 年 1 月 17 日起实施的《数字运营弹性法案》(DORA) 取代了 NIS2，该

法案要求金融服务中使用的应用程序具备强大的信息和通信技术风险管理框架、事件报告机制

以及数字运营弹性测试计划。此外，已于 2025 年 3 月 31 日强制生效的 PCI DSS v4.0.1，引入了

以不断变化的安全需求、持续的安全流程、灵活的方法和增强的验证程序为中心的新合规要

求。即将出台的修订版欧盟支付服务指令 (PSD3) 旨在通过加强数据共享机制、强化安全要求并

改进对金融服务业的监督来弥补 PSD2 的缺陷。
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于 2024 年 12 月 10 日生效的《网络弹性法案 (CRA)》为在欧盟销售的包含数字元素的产品引入

了强制性网络安全标准，要求制造商在互联产品的整个生命周期内实施安全措施。对于应用程

序开发人员和用户来说，CRA 将智能手机和平板电脑视为重大风险媒介。这就要求企业将移动

终端作为其整体网络安全战略的基本组成部分，并在应用程序的整个生命周期内实施严格的安

全措施。

在英国，即将出台的《网络安全和弹性法案》将提升英国的网络防御能力并保护基本公共	

服务。该法案是对传统监管框架的重要更新将扩大适用范围，以保护更多数字服务和供应链、

加强执法力度并提高报告要求。 

LATAM 地区视角

LATAM 地区的网络安全形势正在快速地发展变化，既受到了全球技术趋势的影响，也受到了该

地区特有的经济和政治挑战的影响。在此背景下，LATAM 各国的快速数字化转型，加上互联互

通程度越来越高的系统的脆弱性，使得该地区成为对网络犯罪分子和国家支持的攻击者极具吸

引力的目标。商业和金融服务业已成为网络攻击的主要目标。在线零售商、付款处理方、	

银行、保险公司、金融科技初创公司和加密货币交易所都特别容易受到以其数字基础架构	

（尤其是其 Web 应用程序和 API）为目标的威胁的侵扰。

LATAM 各国认识到了这些挑战，并且在制定和实施网络安全法规方面取得了长足进步，并且越

来越关注 Web 应用程序和 API 安全。巴西在 Lei Geral de Proteção de Dados Pessoais 

(LGPD) 的实施方面发挥着主导作用，该法律已生效并对数据保护和安全提出了严格要求。虽然 

LGPD 并非专门针对 Web 应用程序或 API，但它已促使企业增强其整体网络安全态势，包括其

数字接口的安全。

同样，智利也颁布了其《网络安全框架法》，该法律已于 2025 年 1 月 1 日生效。它设立了国家

网络安全局，并概述了预防、报告和解决各行业（包括那些严重依赖 Web 应用程序和 API 的行

业）网络安全事件的综合措施。此外，2025 年 1 月 1 日，阿根廷发布了《联邦预防网络犯罪和

网络安全战略管理计划（2025-2027 年）》。
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在 API 专用法规领域，已取得了一些积极的进展。例如，墨西哥实施了专注于金融行业（包括

金融科技）的立法，其中对信用机构和清算机构开发安全 API 提出了详细的要求。此方法反映

出人们越来越认识到 API 在现代数字生态系统中发挥的关键作用以及实施有针对性的安全措施

的必要性。此外，墨西哥的《保护私有主体持有的个人数据联邦法》规范了个人数据的处理并

规定了公司和企业的相应义务。

哥伦比亚也一直在推进其监管框架，通过发布针对公共机构网络安全的公共政策来扩大其法律

访问，并创建了一个具有不同级别的事件响应报告的数字安全风险管理系统。虽然并非专门针

对 API，但这些措施必然会影响企业内的 API 安全实践。 

在该地区，采用行业特定举措（例如，开放金融框架）的趋势在不断增强，这些举措设定了保

护消费者数据的 API 安全标准。这些框架在金融行业尤其重要，因为 API 的安全性对维护金融

交易的完整性和保护敏感的客户信息来说至关重要。随着 LATAM 各国继续将安全进步视为优先

事项并将其网络安全法规与国际标准接轨，我们可以预见到会有更全面、更具体的 Web 应用程

序和 API 安全指导方针出台。 
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抵御措施

在不断发展变化的威胁形势下，随着更多先进攻击技术的出现，保护 Web 应用程序和 API 将成

为企业面临的一项重大挑战。我们推荐的一些保护和抵御技术包括：

	Ź 制定全面的 API 安全计划：实施左移和 DevSecOps 方法，将安全性融入从 API 设计

到生产后的各个阶段。确保持续发现和监测，以了解完整的攻击面，包括隐藏的 API

（影子、遗留和僵尸 API）。通过严格的身份验证和授权（OAuth 2.0、mTLS、基于

角色的访问控制/基于属性的访问控制）、速率限制和爬虫程序抵御来增强安全性，以

防止滥用。实施实时威胁检测、异常监控和运行时保护，以便在攻击发生时识别并阻

止它们。确保遵守 DORA、GDPR、HIPAA、NIS2 和 PCI DSS 等法规，同时强制实施 

API 治理策略以维护大规模安全性。

	Ź 实施强有力的网络安全措施：使用自适应安全引擎，它能够实时对威胁进行持续监控

和响应，并提供威胁情报和运行时保护。此外，还可以使用动态应用程序安全测试 

(DAST) 等  API 测试工具来帮助确保满足安全要求（包括安全访问、加密和身份	

验证）。

	Ź 对威胁进行主动防御：使用专用 DDoS 防护工具，配置速率限制和 CDN 缓存，并实

施补丁管理、访问控制策略和网络分段。还可以通过持续流量监控和混合平台来保护 

DNS 基础架构。

	Ź 抵御 API 漏洞：遵循既有的安全指南（例如 OWASP 提供的指南），确保实现强大的 

API 安全防护并解决 API 架构中存在的不良编码实践和错误配置等风险，这些风险会

产生让黑客进行未经授权的访问或操纵数据的可利用漏洞。
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	Ź 防范勒索软件威胁：使用分层方法来抵御勒索软件。实施 Zero Trust 解决方案以阻止

恶意流量，使用微分段进行详细监测和精准的访问控制，并利用 MITRE ATT&CK 框架

来了解攻击模式和改进响应策略。

	Ź 为 AI 做好准备：采用全面的防御策略，该策略包含爬虫程序防御解决方案、AI 赋能的

安全工具、专用防火墙以及主动措施（如持续评估和 Zero Trust 模式），以应对 AI 日

益普及所带来的新安全风险。通过多层面防范保护 AI 系统：通过了解模型和数据集来

应对特定威胁，例如提示注入和数据中毒；执行主动漏洞测试；并使用集成在开发和

运行时环境中的强大防御措施，如行为监控、内容验证和自动攻击响应。
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方法

Web 应用程序和第 7 层 DDoS 攻击

此数据表示通过我们的 Web 应用程序防火墙 (WAF) 观察到的流量的应用层告警数量。在针对

受保护的网站、应用程序或 API 的请求中检测到恶意负载时，系统就会触发 Web 应用程序攻击

告警。当我们检测到对受保护网站、应用程序或 API 的请求数量出现异常时，系统会触发	

第 7 层 DDoS 告警。恶意和良性请求都可能触发此类爬虫程序告警。通常，这些请求自身是良

性的，但出现大量请求表明存在恶意企图。告警并不表示攻击已经得手。虽然这些产品允许的

定制程度极高，但我们在收集此处提供的数据时，所采用的方式并未考虑受保护资产的定制	

配置。

这些数据来自一个内部工具，专用于分析在 Akamai Cloud 上检测到的安全事件。Akamai 

Cloud 是一个庞大的网络，在全球 130 多个国家/地区将近 1,300 个网络中的 4,000 多个地点拥

有约 340,000 台服务器。我们的安全团队使用此数据（每月达到 PB 级）来研究攻击，标记恶

意行为并将其他情报馈送到 Akamai 解决方案中。

该数据涵盖了从 2023 年 1 月 1 日到 2024 年 12 月 31 日的 24 个月的时间段。 

API 安全攻击数据

Akamai 与 Noname Security 的整合显著增强了我们对 API 威胁的研究与报告能力。此数据集

仍然处于集成和分析的早期阶段。为撰写本报告，我们选取了 2025 年第一季度的 30 天数据样

本，以分析 API 安全告警根据其对应的安全框架和合规标准的细分情况。此数据集将继续发

展，并在未来提供对 API 安全问题的深入分析。

https://www.akamai.com/zh
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