
akamai.com    |   1

报
告

白
皮
书

借助可靠的 API 
Security 推动亚太地
区金融服务业发展

https://www.akamai.com/zh


akamai.com    |   2

根据国际货币基金组织的数据，2024 年亚太 (APAC) 
地区的经济将继续大幅增长，增长率将达到 4.2%。在

这样的增长发展形势下，特别是在金融服务业，应用

程序编程接口 (API) 已成为行业数字化转型的核心驱动

力。API 发挥着连接银行系统各个组件的技术桥梁作

用，实现了数据和功能的无缝交换。API 彻底改变了提

供金融服务的方式，为客户带来了诸多便利。

另一方面，API 使用量的快速增长也给企业带来了挑

战，IDC 预测，到 2026 年，亚太地区的安全支出将达

到 550 亿美元。随着金融机构通过 API 扩展其数字产

品，他们也无意中暴露了众多安全漏洞。API 使用量的

激增导致暴露给网络犯罪分子的潜在攻击面呈指数级

增长。攻击者在认识到金融数据的内在价值后，已通

过调整攻击手段来利用这些新发现的入侵点。

为了应对日益增长的威胁形势，金融机构被迫加大了

网络安全措施方面的投资力度。金融机构不仅需要保

护自己的系统，而且还需要保护客户的敏感数据和资

产。因而，金融机构更加重视威胁检测、响应策略以

及与业界同行和网络安全专家的合作，以抵御网络攻

击所带来的风险。

由 API 驱动的亚太地区金融服务业数字化转型证明了该

行业对满足客户不断变化的需求的适应能力和承诺。 

然而，随着这一转型的展开，该行业必须保持警惕， 

努力加强网络安全态势，解决安全漏洞，并确保数字创

新的好处不会被无时不在的网络攻击威胁所掩盖。

内容提要

https://www.akamai.com/zh
https://www.imf.org/zh/Publications/REO/APAC/Issues/2023/09/27/regional-economic-outlook-for-asia-and-pacific-october-2023?cid=wp-com-AM2023-REOAPDEA2023002
https://www.idc.com/getdoc.jsp?containerId=prAP50495823
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亚太地区金融服务业正在经历一场数字化变革。 

API 已成为一股强大的推动力，为希望使用银行产品和

服务的客户提供了卓越的便利性、速度和安全性。 

如今，客户使用移动设备就能进行各种金融活动， 

从查看账户余额和转账操作到申请贷款和管理投资，

皆可轻松完成。这种便利性不仅为客户带来不一样的

体验，还推动金融业进入数字化时代。API 已从简单的

系统间通信工具演变成为互联网流量的支柱，支持广

泛的应用程序和服务。

根据 Polaris Market Research 的报告，2021 年全球

开放银行业务市场规模为 161.4 亿美元，预计到 2030 
年将达到 1281.2 亿美元，预测期内复合年增长率为 
26.8%。Polaris 的研究报告还重点指出亚太地区是预

测期内增长最快的地区。亚太地区的金融服务业要想

从开放银行业务的承诺中获益，就必须齐心协力应对 
API 安全方面的挑战。

在亚太地区，新加坡的表现非常出色，新加坡金融管

理局 (MAS) 发布了 API 指导手册。2018 年，新加坡金

融管理局还牵头成立了 API Exchange (APIX)， 

这是一项与世界银行集团国际金融公司和东盟银行家

协会共同发起的倡议。它是一个在线全球市场和沙盒

平台，用于金融机构和金融技术机构之间的协作。

亚洲其他几个国家/地区长期以来一直致力于发展开放

银行业务。印度一直在努力让金融普惠政策惠及该国

大量无银行账户以及只能获得少部分银行服务的人口。 

API 的重要性日益凸显

https://www.akamai.com/zh
https://www.polarismarketresearch.com/industry-analysis/open-banking-market
https://www.mas.gov.sg/development/fintech/technologies---apis
https://afcwp.asean.org/wp-content/uploads/2020/06/Annex-16-Presentation-on-APIX-MAS.pdf
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印度政府的早期举措之一是在 2016 年推出了统一支付

接口，该接口允许公众使用 API 协议通过经授权的第

三方访问银行账户并执行交易。2021 年，印度储备银

行推出了账户聚合器，这是一个可创建同意管理器的框

架，允许使用者以数字方式访问和控制其财务记录， 

并简化与金融服务提供商的数据共享流程。

即使如此，亚太地区的金融服务业仍然是世界上受攻

击最多的行业之一，从 2022 年第二季度到 2023 年第

二季度，遭受的 Web 应用程序和 API 攻击数量增加了 
36%，在 18 个月里遭受了 37 亿次攻击，次数之多，令

人震惊。亚太地区拥有众多金融中心，遭受的 Web 应
用程序和 API 攻击数量呈急剧上升态势。

亚太地区与 API 相关的威胁
亚太地区遭受的 Web 应用程序和 API 攻击数量急剧增

加，从 2021 年到 2022 年，针对金融服务业的攻击增

加了 248%。API 漏洞导致了多起备受关注的大规模数

据泄露事件，包括澳大利亚的Optus 数据泄露事件和美

国的 T-mobile API 数据泄露事件。这些事件凸显了拥有

可靠的 API 安全解决方案的必要性，而这些解决方案的

优势远不止于保护端点和检查凭据。

在本白皮书中，我们将探讨能够有效抵御这一高危攻击

面并保护 API 的策略。此外，我们还将讨论主动式 API 
安全方法如何确保合规性并提供数据保护。
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API 攻击在不断演变

攻击 滥用

https://www.akamai.com/zh
https://www.centralbankofindia.co.in/en/upi
https://www.centralbankofindia.co.in/en/upi
https://www.livemint.com/money/personal-finance/indias-investment-industry-warms-up-to-account-aggregator-framework-for-financial-data-sharing-sees-influx-of-registered-advisors-and-brokers-11684690028631.html
https://www.akamai.com/zh/lp/soti/slipping-through-the-security-gaps-the-rise-of-application-and-api-attacks
https://www.akamai.com/zh/lp/soti/slipping-through-the-security-gaps-the-rise-of-application-and-api-attacks
https://www.akamai.com/zh/lp/soti/slipping-through-the-security-gaps-the-rise-of-application-and-api-attacks
https://www.akamai.com/zh/lp/soti/slipping-through-the-security-gaps-the-rise-of-application-and-api-attacks
https://www.akamai.com/zh/lp/soti/slipping-through-the-security-gaps-the-rise-of-application-and-api-attacks
https://www.acma.gov.au/optus-data-breach
https://www.bleepingcomputer.com/news/security/t-mobile-hacked-to-steal-data-of-37-million-accounts-in-api-data-breach/
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API 很容易受到各种安全风险的影响，从而导致数

据泄露、未经授权的访问和其他形式的滥用。 

这些主要 API 安全风险包括影子 API、易受攻击的 
API、API 滥用、敏感信息过度共享以及撞库攻击。

•   影子 API。很多金融机构都没有指定专门的人员

或团队负责管理全部的 API。这种缺乏监管的局

面导致了一种非常严重的安全隐患。发现整个企

业内的 API 并对其进行编目对于管理和保护 API 
至关重要。此外，消除开发人员与安全团队之间

的安全隐患并在其环境中检测影子 API 也非常重

要。借助持续发现功能，您可以随时了解新发现

的 API 或现有 API 的变更情况，从而消除影子 
API。 

•   易受攻击的 API。在发现 API 后，金融机构必须

评估这些 API 的风险状况并识别其中是否存在安

全漏洞，特别对于那些承载敏感数据的 API， 

更应进行评估。此步骤对于有效确定安全工作的

优先顺序至关重要。 

•   API 滥用。随着数字化进程的加快，整个亚太地

区的网络攻击数量持续上升。攻击者没完没了地

攻击 API，因此需要强大的安全措施来阻止滥用

和误用。

•   敏感信息过度共享。现代应用程序常常过度共享

敏感数据，从而形成新的攻击媒介。攻击者可以

拦截流量并对敏感信息进行未经授权的访问。

•   撞库攻击。攻击者以金融机构为目标，使用 API 
自动进行撞库攻击。

几种主要的 API 安全风险

https://www.akamai.com/zh
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未检测到和未报告的攻击

根据近期的一项 SANS 调查，API 清单仍然是金融机构

面临的一个关键问题。金融机构甚至可能不了解其基

础架构内的所有 API，因而形成管理和安全防护盲点。

缺乏监测能力可能是导致 API 攻击常常未检测到和未

报告的关键因素之一。保护 API 的第一步是发现所有 
API 并对其进行编目。

破坏性 API 攻击的影响
Web 应用程序和 API 的可用性中断可能会大大影响客

户满意度和品牌忠诚度。随着越来越多地采用数字化

优先方法，API 对于金融机构的成功变得更加重要， 

而在当今金融科技公司和传统银行广泛接受开放式银

行业务的背景下更是如此。

API 流量快速增长
金融业 API 流量快速增长，流量增长达三位数。这种

增长形势对安全控制措施构成了挑战，只有选对安全

控制措施，才能抵御不断演变的 API 威胁。

API 安全防护挑战

https://www.akamai.com/zh
https://www.akamai.com/zh/resources/content/2023-sans-survey-api-security
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利用 API 和其他创新技术的金融机构发现自己需要

实现公共政策和金融稳定目标。在亚太地区金融监管

机构的多元化格局中，存在着提高客户成果的共同承

诺。首要目标是扩大金融选择范围，促进竞争和可及

性，以及促进金融普惠的落实。整个亚太地区的监管

机构正在竭力扩大金融服务范围，让个人和企业从中

受益。

根据世界银行的数据，全球有 17 亿成年人没有银行账

户，这一数字令人震惊。值得注意的是，无银行账户

的人口比例最大的三个国家都位于亚洲，其中中国占 
13%（约 2.25 亿人），印度占 11%（1.9 亿人），印

度尼西亚占 6%（9,600 万人）。在亚太地区，这些无

银行账户和只能获得少部分银行服务的个人和企业形

成了一个巨大的蓝海市场，估计规模在 550 亿美元至 
1150 亿美元之间。

法规在 API 安全防护中的作用
修订后的支付服务指令 (PSD2) 等法规要求传统机构与

外部实体共享数据，从而提高透明度。这些法规旨在

保护最终用户的数据、隐私和安全。金融机构必须在

持续创新同时遵守这些法规。

虽然这些法规鼓励数据共享，但同时也规定了企业必

须如何存储和保护数据以及如何确保数据访问安全

性。Akamai 解决方案不仅有助于金融机构遵守这些法

规，而且不会妨碍其创新工作。

法规和安全防护

https://www.akamai.com/zh
https://www.worldbank.org/en/topic/financialinclusion/brief/achieving-universal-financial-access-by-2020
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通过保护端点和检查凭据来防范基于 API 的攻击显然

不够。可靠的 API 安全策略必须包括以下六个步骤。

1.与合作伙伴协作
金融机构及其安全合作伙伴必须密切合作，协调人

员、流程和技术，以建立针对 API 安全风险的强大防

御措施。这种协作需要开发团队、网络和安全运营团

队、身份团队、风险管理师、安全架构师以及法律/合
规团队的共同参与。

2.API 的发现和编目

保护 API 的第一步是发现整个企业内的 API 并对其进

行编目。通过此过程，安全工程师能够了解攻击面的

范围以及敏感信息的潜在暴露情况。 

3.测试漏洞并评估风险
一旦发现 API，金融机构必须执行漏洞测试和风险评

估，及时识别和解决漏洞。此流程应当集成到 API 开
发和升级周期之中，以确保持续的安全性。

4.实施行为检测
API 保护是整个应用程序安全框架的关键组成部分。

行为检测是防止易受攻击的 API 被利用的关键策略。

此方法需要持续监控和分析 API 行为以识别潜在 

威胁。

5.优先考虑“OWASP 十大漏洞”控制
措施

金融机构应当优先考虑开放全球应用程序安全项目 
(OWASP) 十大 API 安全风险，以确保全面保护。这些

控制措施涵盖了影响 API 的关键漏洞和攻击媒介。

6. 向同行学习

金融机构应当向同行学习并分享最佳实践。金融服务

信息共享和分析中心 (FS-ISAC) 的成员可以利用其情

报平台、资源和值得信赖的点对点专家网络来预测、

抵御和应对网络威胁。清楚地了解其他企业如何应对 
API 安全挑战有助于增强整个行业的安全措施。

构建稳健 API 安全策略的  
6 个步骤

https://www.akamai.com/zh
https://www.akamai.com/zh/resources/checklist/owasp-api-top-10
https://www.akamai.com/zh/resources/checklist/owasp-api-top-10
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无论您在何处构建内容，以及将它们分发到何处，Akamai 都能在您创建的一切内容和体验中融入安全屏障，从而保护您的客户体验、 

员工、系统和数据。我们的平台能够监测全球威胁，这使得我们可以灵活调整和增强您的安全格局，让您可以实现 Zero Trust、阻止勒索软

件、保护应用程序和 API 或抵御 DDoS 攻击，进而信心十足地持续创新、发展和转型。如需详细了解 Akamai 的云计算、安全和内容交付解决

方案，请访问 akamai.com 和 akamai.com/blog，或者扫描下方二维码，关注我们的微信公众号。发布时间：2024 年 2 月

在这个快速数字化转型和广泛采用 API 的时代，实现 API 的设计宗旨——也就是促进跨广泛软件、设备和数据源

的灵活、快速且经济高效的集成，同时保护 API 的安全性对于金融机构而言至关重要。尽管如此，API 安全仍然

是一项需要兼顾各方的复杂任务，涉及各种特性、功能和业务需求。忽视 API 安全可能会导致严重后果，包括网

络攻击、数据泄露、违规以及机构声誉受损。

我们的数据表明，API 功能是攻击者的首要目标之一，他们会不断更新并改变攻击方法。因此，API 安全防护必须

转移至边缘，远离您的基础架构，更靠近客户与您的数据和应用程序交互的数字化接触点。这一战略调整对于确

保为您的数字资产提供可靠保护至关重要。

结论

访问 akamai.com/finserv，详细了解 Akamai 在金融服务方面的优势

扫码关注·获取最新CDN前沿资讯
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