
Wenn Unternehmen jedoch zunehmend daran arbeiten, KI-Anwendungen zu entwickeln, die auf großen Sprachmodellen (Large 
Language Models, LLMs) basieren, können diese Ziele durch vier Angriffsmethoden gefährdet werden:

	 1.	� KI-DoS-Angriffe (Denial of Service): Ressourcenintensive KI-Prozesse sind besonders anfällig für DoS-Angriffe, die Systeme 
überfordern. Diese Angriffe können das Kundenerlebnis verschlechtern, da die Nutzer frustrierende Ausfallzeiten der Apps 
erleben.

	 2.	� Datenextraktion und Modelldiebstahl: Angreifer können schädliche, legitim erscheinende Abfragen erstellen, um die KI dazu 
zu bringen, sensible Daten preiszugeben. Der Zeitaufwand für die Untersuchung von Problemen kann die betriebliche Effizienz 
beeinträchtigen.

	 3.	� Toxische Ausgaben: Angreifer können KI derartig manipulieren, dass sie schädliche Inhalte in Kundeninteraktionen wie 
Chatbots produzieren. Dies reicht von suboptimalen Antworten bis hin zu aggressiven Reaktionen, die Nutzer abschrecken 
und die Kundenbindung verschlechtern.

	 4.	� Prompt-Injection und Jailbreaking: KI-Anwendungen können sensible Informationen offenlegen, wenn sie durch Prompts 
angestoßen werden, die darauf ausgelegt sind, Sicherheitskontrollen nicht auszulösen. Das Kundenvertrauen hängt von der 
Fähigkeit der Marken ab, Daten zu schützen.

KI-Anwendungen verarbeiten riesige Datenmengen und treffen Entscheidungen auf Grundlage komplexer Algorithmen. Angreifer 
können diese so manipulieren, dass herkömmliche Tools es weder erkennen noch verhindern können.

Wie können Sie sich vor KI-spezifischen Angriffen schützen? Verwenden Sie diese Checkliste, um Bereiche zu identifizieren, auf die 
Sie verstärkt achten können, von Cybersicherheitskontrollen bis hin zu Prozessen.

Checkliste zur Sicherung von KI-Anwendungen 

Analysieren Sie Abfragen und Antworten von 
KI-Anwendungen auf potenzielle Gefährdungen 
vertraulicher Daten? 

Suchen Sie nach Mustern, die auf systematische 
Probleme beim Umgang mit Daten hinweisen? 

Nutzen Sie intelligente Tools für die 
Ratenbeschränkung für die Verwaltung der 
Ressourcenzuweisung? 

Verfügen Sie über Tools, die die Komplexität von 
Abfragen analysieren?

Sind Ihre Daten sicher? Wie verfolgen Sie den Verbrauch von 
KI-Ressourcen? 

Verwenden Sie flexible Bereitstellungsoptionen, wie 
Edge-Netzwerke, um die Ressourcenzuweisung zu 
schützen?

KI ist von zentraler Bedeutung für die Ziele von Unternehmen zur Verbesserung von drei wichtigen 
Geschäftsbereichen. Zu diesem Ergebnis kommt eine von Akamai bei Forrester Consulting in Auftrag 
gegebene und im Jahr 2025 durchgeführte Studie mit dem Titel Der Stand von Enterprise-KI: Erfahrungen 
sammeln und Risiken managen.
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Akamai-Checkliste

Schützen Sie Ihre KI-Anwendungen 
vor diesen vier Bedrohungen
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Sprechen Sie mit uns darüber, wie Sie Ihre KI-Apps mit der Akamai Firewall for AI schützen 
können.

Haben Sie Ihr Team darin geschult, häufige 
Angriffsmuster bei KI-Anwendungen zu erkennen? 

Verfügen Sie über Sicherheitsfunktionen 
zum Schutz vor den OWASP Top 10 für 
LLM-Anwendungen 2025? 

Können Sie Bedrohungen für KI 
identifizieren? 

Verfügen Sie über Sicherheitsfunktionen, um 
böswillige Eingabeaufforderungen zu blockieren 
und fragwürdige Eingabeaufforderungen zu ändern 
(indem Sie toxische Ausdrücke entfernen, aber 
wichtige Fragen ermöglichen)? 

Können Sie verhindern, dass Ihre KI-App sensible 
Informationen in ihre Antworten aufnimmt?

Können Sie Eingabeaufforderungen und 
Antworten blockieren oder ändern?

Können Sie die Antworten ändern, um toxische 
Formulierungen zu entfernen und gleichzeitig 
sicherzustellen, dass korrekte Teile der Antwort 
dem Nutzer weiterhin zur Verfügung stehen?

Verfügen Sie über Echtzeitfilter, die auf 
unangemessene Antworten, Fehlinformationen 
oder Hassrede prüfen? 

Überprüfen Sie regelmäßig die Integrität Ihrer 
Schulungsdaten? 

Verwenden Sie Inhaltsfilter?

Haben Sie Ihrem LLM Dokumentationen und 
Kontrollmaßnahmen für Compliance- und 
regulatorische Anforderungen bereitgestellt? 

Können Sie mit LLM verknüpfte APIs identifizieren 
und dokumentieren, die sensible Daten 
austauschen?

Entspricht Ihr KI-Tool den Vorschriften? 

Verfügt Ihr Drittanbieter für Cloud-/
Edge-/verteiltes Computing über KI-
Sicherheitsmaßnahmen und Verfahren zur 
Vorfallsreaktion?

Haben Sie Ihre Drittanbieter überprüft? 

So schützt Akamai Ihr KI-Geschäft 
Die KI-Anwendungen Ihres Unternehmens benötigen einen vielschichtigen Schutz vor den vier in dieser Checkliste behandelten 
Bedrohungen. Gleichzeitig müssen spezifische Schwachstellen im KI-Entwicklungs- und -Bereitstellungszyklus berücksichtigt 
werden. Die Lösung Akamai Firewall for AI wurde speziell entwickelt, um Ihr KI-gestütztes Geschäft mit umfassenden Funktionen  
zu schützen, darunter:

•	 Datenschutzanalyse 	 •	 Intelligente Inhaltsfilterung	 •	 Nachverfolgung des Ressourcenverbrauchs

•	 Erkennung von KI-Bedrohungen 	 •	 Einhaltung gesetzlicher Vorschriften	 •	 Kontinuierliche KI-Verhaltensanalyse

Checkliste zur Sicherung von KI-Anwendungen – Fortsetzung

Individuelle Demo anfordern
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