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Agentenlose Segmentierung

mit Smart Switches

Die meisten Rechenzentren arbeiten immer noch ohne oder mit nur sehr
geringen Sicherheitsrichtlinien in East-West-Richtung, wodurch laterale
Netzwerkbewegungen und die Auswirkungen von Angriffen weitgehend
unkontrolliert sind. Netzwerk- und Sicherheitsarchitekten sind auch mit
einer praktischen Einschrankung konfrontiert: Sie konnen Agenten nicht
liberall platzieren. Ohne klare Ubersicht liber die Abhangigkeiten ist das
Verfassen genauer Segmentierungsregeln tuber Tausende von Flows
hinweg zudem langsam und riskant.

Akamai Guardicore Segmentation integriert Smart Switches der Serie
Aruba CX 10000, um agentenlose Transparenz und Durchsetzung zu
bieten, wenn der Einsatz von Agenten nicht moglich ist. Sie profitieren
von einer schnelleren Bereitstellung von Richtlinien, vereinfachten
Ablaufen dank der bereits bewahrten Switching-Technologie und einer
verbesserten Zero-Trust-Sicherheit flr Ihre wichtigsten Workloads.

Die Herausforderung: East-West-Segmentierung ohne
Host-Agenten oder Latenz

Die Smart Switches der Serie Aruba CX 10000 integrieren AMD Pensando™-DPUs in |hr
Rechenzentrum und erzeugen natiirliche Kontrollpunkte fur East-West-Traffic. Akamai
Guardicore Segmentation integriert sich mit der AMD Pensando™-DPU, um agentenlose
Segmentierung zu ermaoglichen. Dabei nutzt sie die Anwendungstransparenz und die
Richtlinien-Engine von Akamai Guardicore, um prazise SicherheitsmaBnahmen Uber den
Switch zu definieren und durchzusetzen.

Gemeinsam ermoglichen sie Unternehmen Folgendes:

Erlangen Sie anwendungsbezogene Transparenz der Workload-zu-Workload-
Kommunikation, ohne dass Sie Agenten bereitstellen missen

Erstellen Sie East-West-Richtlinien mit geringstmaoglichen Berechtigungen schneller
mithilfe von gefuihrten Richtlinienvorlagen und Kl-gestutzter Richtlinienmodellierung

Setzen Sie Segmentierung direkt in der Switching-Fabric durch, um laterale
Netzwerkbewegungen und die Ausbreitung von Schaden zu minimieren

Vereinfachen Sie Rollout und Betrieb durch Zentralisierung von Richtliniendesign und
Lebenszyklusmanagement in Akamai Guardicore

Diese Kombination sorgt flr agentenlose Transparenz und Durchsetzung in der
Rechenzentrums-Fabric, wodurch die Liicke zwischen der Erkennung des East-West-Traffics
und der Steuerung des Traffics mit geringstmaoglichen Berechtigungen geschlossen wird.
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Vorteile fiir Ihr Unternehmen:
Agentenlose Segmentierung
mit Akamaiund Aruba

Agentenlose Segmentierung fiir
kritische Infrastrukturen
Durchsetzen von East-West-
Kontrollen ohne Bereitstellung von
Host-Agenten - und das selbst
auf sensiblen Systemen, in denen
Agenten nicht zugelassen sind.

Durchsetzung innerhalb der Fabric
mit minimaler Latenz

Wenden Sie das Prinzip der
geringsten Berechtigung direkt

in der Switching-Fabric an, um
laterale Netzwerkbewegungen zu
beschranken, ohne dabei einen
messbaren Mehraufwand fir die
Anwendung zu verursachen.

Mit realem Kontext kénnen
Richtlinien schneller erstellt werden
Nutzen Sie anwendungsbezogene
Transparenz und vorgefertigte
Vorlagen, um schnell prazise
Segmentierungsrichtlinien zu
erstellen - ganz ohne manuelle
Regeldefinition.

Vereinfachter Rollout und
fortlaufende Richtlinienablaufe
Zentralisieren Sie Richtliniendesign,
Anderungskontrolle und Auditing in
Guardicore, um die Segmentierung
im Zuge der Weiterentwicklung des
Rechenzentrums konsistent zu halten.

r;lkamai
Security


https://www.akamai.com/de

Anwendungsfall: Neues Rechenzentrum und keine
Agenten

Eine groBe, essenziell wichtige Organisation baut eine neue Rechenzentrumsarchitektur

auf, um hochverfligbare Dienste zu unterstutzen. Sie wissen, dass sie eine East-West-
Segmentierung bendtigen, um den Auswirkungsradius zu reduzieren. Allerdings kdnnen

sie weder Host-Agenten auf sensiblen Systemen tolerieren noch messbare Latenzen in den
Anwendungstraffic einflihren. Gleichzeitig bendtigen die Netzwerk- und Sicherheitsteams
eine praktische Moglichkeit, Abhangigkeiten zu erkennen und Kontrollen mit den geringsten
Berechtigungen vom ersten Tag an durchzusetzen, ohne den Ausbau zu verlangsamen.

Mit Akamai Guardicore, das auf Smart Switches der Serie Aruba CX 10000 arbeitet
profitieren Sie von folgenden Vorteilen:

Der Aruba CX 10000 bietet einen leistungsstarken In-Fabric-Durchsetzungspunkt fur
East-West-Traffic liber die AMD Pensando™-DPU.

Akamai Guardicore bietet agentenlosen Einblick in die Anwendungs- und Workload-
Kommunikation, um Abhangigkeiten genau zuzuordnen.

Architekten verwenden die Richtlinienvorlagen und Modelle von Akamai Guardicore,
um die Segmentierung mit geringsten Berechtigungen sicher zu gestalten, bevor sie
diese anwenden.

Richtlinien werden liber die Switch-Fabric durchgesetzt, und Anderungen werden
zentral in Akamai Guardicore verwaltet, um im Laufe der Zeit eine konsistente Kontrolle
zu gewahrleisten.

Dieses Szenario zeigt, wie Teams die Segmentierung in einem neuen Rechenzentrum
ohne Agenten und ohne EinbuBen bei der Performance implementieren konnen,
wahrend gleichzeitig eine strikte East-West-Kontrolle und einfachere, skalierbare
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Servers, VMs, containers

Wenden Sie sich noch heute an Akamai, um eine Live-Demo oder Beratung zur Integration
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