
Regulierungsbehörden 
erwarten ein 
zunehmend sicheres 
Netzwerk. Da wir über 
Guardicore wichtige 
Anwendungen schnell 
individuell schützen 
können, sind wir 
in den Augen von 
Regulierungsbehörden 
auf dem richtigen Weg.

–	 Große europäische Bank

Akamai 
Guardicore 

Zero-Trust-Mikrosegmentierung

Der Vorteil der Akamai Guardicore Platform
Einfachheit und Geschwindigkeit: Die Bereitstellung der Lösung dauert nur Tage statt Monate. 
Unsere flexible Architektur ermöglicht eine schnelle Implementierung ohne Änderungen an 
Ihren Netzwerken oder Anwendungen und beschleunigt so Ihren Weg zur Compliance.

Vollständige Abdeckung: Erhalten Sie eine einheitliche Sicherheitsstrategie, die all Ihre 
Umgebungen abdeckt: von älteren Systemen im Rechenzentrum bis hin zu den neuesten 
cloudnativen Anwendungen.

Integrierte Zero-Trust-Plattform: Schützen Sie Ihr gesamtes Ökosystem mit einer 
einheitlichen Plattform. Unsere Lösung basiert auf Mikrosegmentierung und wird durch 
integrierten Zero-Trust-Netzwerkzugriff (Zero Trust Network Access, ZTNA), Multi-Faktor-
Authentifizierung (MFA), eine DNS-Firewall sowie durch proaktive Threat-Hunting-Dienste 
ergänzt, um eine mehrschichtige Verteidigung zu bieten.

Der Digital Operational Resilience Act (DORA) revolutioniert die Cybersicherheit im europäischen Finanzsektor. 
Die Einhaltung dieser Verordnung ist die Grundvoraussetzung. Doch das eigentliche Ziel ist der Aufbau eines 
resilienten Unternehmens, das verhindern kann, dass sich Sicherheitsvorfälle zur Katastrophe entwickeln.

In den komplexen IT-Umgebungen von heute bleiben Angreifer nicht dort, wo sie landen. Sie bewegen 
sich lateral im Netzwerk und suchen nach wertvollen Assets. Es ist nicht der erste Angriff, sondern die 
Ausbreitung, die den größten Schaden verursacht.

Akamai Guardicore Segmentation stoppt diese Ausbreitung. Unsere Zero-Trust-Mikrosegmentierungsplattform 
bietet Ihnen die Möglichkeit, Ihre gesamte hybride Umgebung zu überwachen, zu segmentieren und zu schützen, 
und macht die DORA-Compliance so zu einem strategischen Vorteil.

Transparenz von Assets und Datenflüssen
KI-gestützte generative Richtlinien-Engine

Richtlinienerstellung und -durchsetzung
Verhinderung lateraler Netzwerkbewegung

ZTNA  
(Zero-Trust-Netzwerkzugriff)

Globale Threat  
Intelligence
(Akamai-
Informationsfeeds 
zur Unterstützung 
automatisierter 
Richtlinienupdates)

Proaktives Threat Hunting DNS-Firewall

MFA  
(Multi-Faktor-

Authentifizierung)

DORA meistern: von der 
Compliance bis zur Cyberresilienz
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Kontaktieren Sie uns noch heute, um eine personalisierte Demo zu erhalten.

Ihr Weg zur DORA-Compliance beginnt hier
DORA bietet Ihnen die Chance, eine stärkere und resilientere finanzielle Zukunft aufzubauen. Und 
die Akamai Guardicore Platform ist Ihr bewährter Partner, um diese Zukunft zu erreichen.

Akamai Guardicore Platform und die fünf Grundpfeiler von DORA
Die Akamai Guardicore Platform bietet eine umfassende, KI-gestützte Lösung, die alle zentralen Anforderungen des Digital 
Operational Resilience Act erfüllt.

1. IKT-Risikomanagement

Herausforderung: Erkennung und Schutz kritischer Ressourcen in komplexen, „flachen“ Netzwerken

Akamai-Lösung: Erhalten Sie vollständige Transparenz aller Assets und Datenflüsse, um Ihre Angriffsfläche einzusehen. Verwenden 
Sie unsere KI-basierte generative Richtlinien-Engine, um Richtlinien für die Mikrosegmentierung zu erstellen und durchzusetzen, 
die kritische Systeme isolieren und unbefugte laterale Netzwerkbewegung verhindern.

2. Bearbeitung IKT-bezogener Vorfälle

Herausforderung: Schnelle Erkennung und Eindämmung von Angriffen, um den „Explosionsradius“ und die geschäftlichen 
Auswirkungen zu minimieren

Akamai-Lösung: Erkennen Sie Bedrohungen in Echtzeit und verschieben Sie kompromittierte Systeme sofort in Quarantäne, um 
die Ausbreitung von Ransomware zu stoppen. Eine globale Bank stellte nach einem großen Angriff auf ihre Lieferkette fest: „Wir 
haben nur 10 Minuten gebraucht, um die von SolarWinds betroffenen Server zu identifizieren und zu trennen.“

3. Tests der digitalen operationalen Resilienz

Herausforderung: Kontinuierliche Validierung von Sicherheitskontrollen und Nachweis der Resilienz gegenüber Aufsichtsbehörden

Akamai-Lösung: Testen Sie Ihre Segmentierungsrichtlinien und Vorfallsreaktionspläne mit integrierten Täuschungstechnologien. 
Erstellen Sie detaillierte Compliance-Berichte, um Audits zu vereinfachen und Ihre Sicherheitslage nachzuweisen.

4. Management des IKT-Drittparteien-risikos

Herausforderung: Schutz der digitalen Lieferkette und Verwaltung des Drittanbieterzugriffs, ohne zu viel Vertrauen zu gewähren

Akamai-Lösung: Visualisieren und kontrollieren Sie alle Verbindungen mit Drittanbietern. Mit unserem integrierten Zero-Trust-
Netzwerkzugriff und unserer Multi-Faktor-Authentifizierung können Sie Partnern und Auftragnehmern Zugriff mit geringstmöglichen 
Berechtigungen gewähren, um sicherzustellen, dass sie nur auf das zugreifen können, was sie wirklich benötigen.

5. Austausch von Informationen und Erkenntnissen

Herausforderung: Operationalisierung von Threat Intelligence zur proaktiven Abwehr neuer Bedrohungen

Akamai-Lösung: Integrieren Sie Threat-Intelligence-Feeds, um Sicherheitsrichtlinien automatisch zu aktualisieren. Profitieren Sie 
von der kollektiven Verteidigung des globalen Threat-Intelligence-Netzwerks von Akamai, das unsere DNS-Firewall und unsere 
Hunt-Services unterstützt.
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