Akamai-Bewertungscheckliste

Web Application Protection
Platform (WAPP)

Diese Checkliste wurde fur Sicherheitsexperten entwickelt, die von isolierten Punktlosungen zu einer
einheitlichen Web Application Protection Platform (WAPP) wechseln wollen. Sie bietet ein taktisches
Framework, um Plattformsynergie, Betriebseffizienz und den Schutz moderner Anwendungsumgebungen
uber Web, Mobilgerate, APls und Kl-gestutzte Erlebnisse hinweg zu bewerten.

1. Verteidigung zentraler Anwendungen und Infrastrukturen

Null-Sekunden-Abwehr: Bietet die Plattform eine
branchenfiihrende Null-Sekunden-Abwehr flr
DDoS-Angriffe mit einer SLA-Verfligbarkeit von 100 %7

Echtzeit-Sicherheitsentscheidungen: Kann die Web
Application Firewall (WAF) Absicht und Legitimitatin
Echtzeit bewerten und dabei hdufig Exploit-Liicken
schlieBen, bevor Patches installiert werden kénnen?

API-Erkennung aus mehreren Quellen: Kann die
Plattform APIs Uber Laufzeitdatenverkehr, Code-
Repositorys, API-Dokumentation, Gateways,
Cloud-Umgebungen und externe Zugangspunkte
hinweg erkennen - nicht nur APlIs, die Gber WAAP
geleitet werden?

Transparenz von Code zu Laufzeit: Kann die Plattform
APIsim Quellcode finden und das beabsichtigte
Verhalten der APIs mit der Laufzeitaktivitat vergleichen,
um Schatten-, Zombie-, nicht dokumentierte,
eingestellte, duplizierte, MCP- und Kl-verkntpfte APIs
aufzudecken?

Validierung der Prazision: Wurde die Engine von
Drittanbietern auf eine zuverlassige Erkennung und
minimale False Positives gepriift?

Infrastructure-as-Code: Bietet die Plattform native
CLI- und Terraform-Unterstltzung, um jede in der
Nutzeroberflache verfligbare Aktion ausfliihren

zu kénnen und so automatisierte DevSecOps-
Workflows zu ermdglichen?

2. Erweiterte API-Governance und -Erkennung

Risikobasierte API-Governance: Kann die Plattform
API-Schwachstellen, Authentifizierungs- und
Autorisierungsliicken, Fehlkonfigurationen, die
Gefahrdung sensibler Daten und die Top 10 der
API-Risiken laut OWASP identifizieren und
Ergebnisse dann nach geschaftlichen
Auswirkungen priorisieren?

API-Tests und Reaktionsworkflows: Kann die
Plattform APIsin CI/CD vor der Produktion testen,
das Laufzeitverhalten auf Missbrauch tiberwachen
und Ergebnisse an SIEM-, ITSM-, Entwickler-

und WAAP-Durchsetzungs-Workflows

weiterleiten?
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Gemeinsamer Telemetrie-Handshake: Kann die
Plattform Risikobewertungen der Bot-Engine nutzen,
um WAF-Bewertungsregeln sofort anzupassen und zu
verscharfen?

Detaillierte Abwehr: Bietet die Plattform neben
~Blockieren oder Zulassen® auch Tarpitting, kryptografische
Sicherheitsabfragen oder die Bereitstellung alternativer
Inhalte?

4. KI-Governance

Erkennung von Kl-verkntipften APIs und MCP: Kann

die Plattform APIs und MCP-Server erkennen und
klassifizieren, die mit GenAl-Anwendungen, LLM-Services,
Agenten und Unternehmensdaten verbunden sind,
einschlieBlich Schatten- oder nicht verwalteter Endpoints?

Kontrollen fiir Laufzeit-Kl-Interaktionen: Kann die
Plattform KI-Eingange und -Ausgange untersuchen,
um vor Prompt Injections, unsicheren Antworten, der
Offenlegung sensibler Daten und Modellmissbrauch zu
schitzen?

5. Plattformerlebnis und Betriebseffizienz

Zentrales Kontroll-Dashboard: Bietet das
Sicherheitsdashboard eine proaktive Sicherheitsmanagement-
Ubersicht fiir die gesamte digitale Prasenz?

Zuverlassigkeit der Autonomie: Welcher Prozentsatz
der Kunden des Anbieters lauft im vollstandigen
automatischen Modus?

6. Geschaftswert und Anbieterzuverlassigkeit

Arbeitsoptimierung: Kann der Anbieter eine
quantifizierbare Reduzierung der manuellen
Optimierungsarbeit nachweisen?

Zugang zu Supportexperten: Bietet der Anbieter rund
um die Uhr direkten Zugang zu einem globalen Security
Operation Center wahrend aktiver Angriffe?

3. Logik- und Verhaltensschutz (Bots und Inhalte)

Unterscheidung zwischen Agenten und Bots:
Kann die Plattform zwischen legitimen KI-Agenten
und schadlichen Scrapern unterscheiden, um ein
optimales Kundenerlebnis zu wahren?

Schutz des gesamten Kontolebenszyklus: Analysiert
die Lésung das Verhalten von der Kontoerstellung

bis zur Anmeldung, um Kontotibernahmen durch
menschliche Cyberkriminelle zu erkennen?

Mehrstufiger KI-Schutz: Kombiniert die
Plattform WAAP, API-Sicherheit, Bot-Abwehr und
Kl-spezifische Kontrollen, damit Teams die Apps,
APIs, Agenten und die Infrastruktur hinter
KI-Erlebnissen schiitzen konnen?

Kl-gestiitzte Untersuchung: Bietet die Plattform
einen Kl-Assistenten, der undurchsichtige
Telemetriedaten in klare Behebungsschritte
verwandelt?

Einheitliches Datenmodell: Gibt es ein einheitliches
Datenmodell fir vektorlibergreifende Einblicke, das
Untersuchungen beschleunigt?

Weltweite Skalierung: Wird der Schutz durch ein
riesiges Edge-Netzwerk unterstlitzt, das mehr als
1.000 Thbit/s an Spitzendatenverkehr bewaltigen
kann?

Quellen: SecurelQLab Cloud WAAP Efficacy Report; Forrester Total Economic Impact™; interne Akamai-Bedrohungsforschungsdaten; open-appsec
WAF Comparison Project.

Erfahren Sie mehr liber die Web Application Protection Platform und sprechen Sie mit einem
Akamai-Experten.
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