
Vorteile für Ihr Unternehmen

Schnellere Eindämmung
Begrenzen Sie laterale 
Netzwerkbewegungen 
und reduzieren Sie die 
Auswirkungen von 
Ransomware, indem Sie 
Kommunikationen mit den 
wenigsten Berechtigungen 
durchsetzen. Dadurch werden 
Angreiferpfade und der 
Auswirkungsradius verkleinert, 
ohne Monate auf manuelles 
Mapping warten zu müssen.

Beweisgestützte 
Durchsetzung
Wechseln Sie mit 
Bereitschaftssignalen, klaren 
Richtlinienbegründungen und 
Workflows für die schrittweise 
Durchsetzung von Transparenz 
hin zu Schutz, um die 
Sicherheit zu überprüfen, bevor 
Änderungen in die Produktion 
gelangen.

Schluss mit Rätselraten
Nutzen Sie den Kontext 
auf Prozessebene, um zu 
verstehen, was läuft und wie 
es sich verhält, und ersetzen 
Sie undokumentiertes Wissen 
durch klare, zuverlässige 
Erkenntnisse.

Priorisierung nach Risiko
Konzentrieren Sie Ihre 
Bemühungen dort, wo sie am 
wichtigsten sind, indem Sie die 
Gefährdung in geschäftlichen 
Aspekten bewerten – 
einschließlich Erreichbarkeit 
und Auswirkungsradius – und 
verfolgen Sie die messbare 
Reduzierung der Angriffsfläche 
im Laufe der Zeit.

Moderne Umgebungen sind immer im Wandel. Während sich Cloud-, 
Kubernetes-, OT- und KI-Workloads kontinuierlich ändern, nutzen Angreifer 
diese Veränderungen aus, um sich lateral im Netzwerk zu bewegen. Dabei 
reicht der einfache Zugang bereits aus, um diesen in eine weitreichende 
Sicherheitslücke zu eskalieren. Akamai Guardicore Segmentierung 
vereinheitlicht die Segmentierung mit gefährdungsbewusster Erkennung, 
automatisierter Reaktion und kontinuierlicher Validierung. Unsere KI-
gestützte Plattform verwandelt die Segmentierung in ein schnelles, sicheres 
und reibungsarmes Erlebnis. Indem wir die Anwendungskommunikation 
kontinuierlich verstehen und Risiken priorisieren, unterstützen wir Unternehmen 
dabei, die Angriffsfläche zu reduzieren, laterale Netzwerkbewegungen 
einzudämmen und zu bestätigen, dass Zero-Trust-Schutzmaßnahmen auch bei 
der Weiterentwicklung der Systeme effektiv bleiben.

Sicherheitsteams werden aufgefordert, zwei Dinge gleichzeitig zu tun: schneller zu handeln und 
Risiken zu reduzieren. Die meisten Segmentierungsbemühungen werden jedoch blockiert, weil sich 
die Umgebungen ständig ändern. Das macht es schwieriger, zu beweisen, dass die Durchsetzung 
das Unternehmen nicht stören wird. Statische Momentaufnahmen bei der Entdeckung veralten, 
Visualisierungen der Flüsse verfügen über keinen Anwendungskontext, und das manuelle Schreiben 
von Richtlinien kann mit der Ausbreitung von hybriden IT-Umgebungen nicht Schritt halten. Das 
Ergebnis klingt schmerzhaft vertraut: Transparenz ohne Intelligenz, Intelligenz ohne Handeln und 
Handeln ohne Sicherheit.

Akamai Guardicore Segmentation wurde für die Eindämmung von Risiken in dynamischen 
Umgebungen entwickelt. Sie lernt kontinuierlich, was existiert, wie es kommuniziert und was dieses 
Verhalten für betriebliche Risiken bedeutet. Dann wird dieses Verständnis zu durchsetzungsfähigen 
Segmentierungsrichtlinien, auf die Sie vertrauen können – mit Bestätigungen, dass sie sich nicht auf 

die Produktion auswirken.

Warum traditionelle Ansätze nicht mehr ausreichen
Viele Lösungen beginnen und enden mit den Netzwerkflüssen. Sie zeigen, wer mit wem 
kommuniziert hat, aber sie zeigen nicht, was diese Kommunikation bedeutet – ob sie für die Funktion 
der Anwendung erforderlich ist oder was passiert, wenn sie missbraucht wird. Andere Lösungen 
versprechen KI-gestützte Empfehlungen, liefern jedoch generische, zeitpunktbasierte Ergebnisse, 
die dazu noch Wochen manueller Analysen und teamübergreifender Koordination benötigen, damit 
sie validiert werden können. Diese Lücke zwischen Einblicken und Durchsetzung ist die Stelle, an der 
Angreifer in sich schnell verändernden Umgebungen Erfolg haben können. Dies gelingt, indem sie 
sich lateral bewegen und den Auswirkungsradius vergrößern.

Darüber hinaus wissen wir, dass eine Erkennung allein das Risiko nicht verringert. Bei den meisten 
Sicherheitstools werden Warnungen ohne Erreichbarkeit oder Kontext des Auswirkungsradius angezeigt, 
sodass Teams sich nicht sicher sein können, welche Bedrohungen wichtig sind oder wie weit sich ein 
Angriff ausbreiten könnte. Untersuchungen sind zeitraubend und arbeitsintensiv, weil Analysten dafür 
Daten über Netzwerk-, Workload-, Identitäts- und Anwendungstools hinweg korrelieren müssen. Wenn 
sich die Umgebungen weiterentwickeln, verschieben sich die Segmentierungskontrollen, und Teams 

können nicht ständig überprüfen, ob Zero-Trust-Richtlinien noch funktionieren.
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So funktioniert Akamai 
Guardicore Segmentation

1.	 Kontinuierliche Entdeckung. Setzen 
Sie einfache Sensoren ein, und 
integrieren Sie sie in vorhandene 
Telemetriequellen, um eine 
lebendige Karte von Ressourcen und 
Kommunikation in Ihrer gesamten 
Umgebung zu erstellen.

2.	 Automatisches Verständnis. 
Wandeln Sie Rohkommunikation mit 
KI in Anwendungskontext um, die 
Transparenz auf Prozessebene mit 
kundenspezifischen Informationen 
in Beziehung setzt, damit Sie wissen, 
was tatsächlich läuft und warum es 
wichtig ist.

3.	 Sichere Durchsetzung. Generieren 
Sie durchsetzungsfähige 
Segmentierungsrichtlinien und 
validieren Sie diese in einem 
phasenweisen Workflow. So können 
Teams sicher in den Schutz wechseln 
und die Angriffsfläche reduzieren, 
ohne den Betrieb unterbrechen zu 
müssen.

4.	 Sicherheit mit Vertrauen. 
Überwachen, validieren und 
messen Sie die Effektivität von 
Segmentierungsrichtlinien im 
Laufe der Zeit. Bestätigen Sie, dass 
die Kontrollen wie vorgesehen 
funktionieren, identifizieren Sie 
Richtlinienabweichungen oder 
neue Risiken und weisen Sie eine 
nachhaltige Risikominderung im 
Zuge der Weiterentwicklung von 
Anwendungen und Infrastruktur nach.

Ein neuer Ansatz: Kontinuierliche Einblicke, 
beweisbasiertes Handeln
Akamai Guardicore Segmentation bietet Funktionen, die für Zero Trust entscheidend sind, von 
kontinuierlicher Entdeckung und Durchsetzung bis hin zu Erkennung, Untersuchung und laufender 
Validierung. Das Ziel besteht nicht nur darin, die Umgebung zu einem bestimmten Zeitpunkt zu „sehen“, 
sondern sie kontinuierlich gut genug zu verstehen, um handeln und bestätigen zu können, dass die 
Maßnahmen im Laufe der Zeit korrekt bleiben.

•	 Kontinuierliche Erkennung, die nie aufhört zu lernen
Zero Trust hängt von dem Wissen ab, was existiert und dem Verständnis, wie es sich verhalten 
soll. Akamai Guardicore Segmentation setzt auf KI, um ein stets aktuelles Inventar- und 
Kommunikationsmodell für Rechenzentren, Cloud, Kubernetes, OT/IoMT und neue KI-Workloads 
zu verwalten. Wenn Assets erscheinen, sich ändern oder verschwinden, aktualisiert sich das Modell 
automatisch. Auf diese Weise treffen Sie die heutigen Entscheidungen nicht auf der Grundlage der 
Momentaufnahme von gestern.

•	 Anwendungsverständnis auf Prozessebene
Das Anzeigen von Verbindungen ist nicht dasselbe wie das Verstehen einer Anwendung. Die 
Plattform verbindet die Netzwerkkommunikation direkt mit den Prozessen und den Diensten, 
die sie generieren, und baut so einen echten Anwendungskontext auf, ohne sich auf nicht 
dokumentierte Annahmen oder langwierige „App-Zuordnungs“-Projekte verlassen zu müssen. 
Durch die Transparenz auf Prozessebene erhalten Teams ein klares, genaues Bild davon, wie 
Anwendungen in der Produktion tatsächlich funktionieren.

•	 Begründung in Bezug auf das Geschäftsrisiko
Neben der Transparenz nutzt die Plattform KI, um die Exposition für das Unternehmen zu 
bewerten, einschließlich Erreichbarkeit, Auswirkungsradius und Kritikalität. So können Teams nicht 
nur verstehen, was kommuniziert, sondern was wirklich gefährdet ist. In diesem Kontext können 
Sicherheits- und IT-Teams die Kontrollen priorisieren, die das größte Risiko reduzieren, und eine 
messbare Risikominderung darstellen.

•	 Beweise vor der Auswirkung
Die Segmentierung bietet ihren Mehrwert, wenn die Durchsetzung real ist und Regeln 
nicht nur im Überwachungs-Modus verbleiben. Der einzigartige Ansatz von Akamai erstellt 
durchsetzungsfähige Segmentierungsrichtlinien mit erklärbaren Begründungen und 
Bereitschaftssignalen, damit Teams die Sicherheit vor der Auswirkung überprüfen können. 
Richtlinien können stufenweise Workflows durchlaufen (Entwurf, Warnung, Blockierung) und 
auf ihre Bereitschaft hin gemessen werden. Dadurch wird das Ausfallrisiko reduziert und eine 
konsistente Durchsetzung von geringstmöglichen Berechtigungen über Tausende von Workloads 
hinweg ermöglicht.

•	 Gefährdungsbewusste Sicherheit
Zero Trust ist nicht statisch. Steuerungsmaßnahmen weichen ab, Umgebungen ändern sich und 
Angreifer sondieren nach Pfaden. Die Plattform fügt eine Sicherheitsebene hinzu, die verdächtiges 
Verhalten im Kontext von Exposition und Erreichbarkeit erkennt und die Untersuchungen dann mit 
KI-gestützter Analyse beschleunigt, die klare Ergebnisse und die nächsten besten Maßnahmen 
liefert. Die kontinuierliche Validierung misst, ob Segmentierungskontrollen den Auswirkungsradius 
tatsächlich begrenzen. Sie hebt Lücken sowie unbeabsichtigte Gefährdungen hervor und setzt 
diese Erkenntnisse in Richtlinien um. Dadurch entsteht eine kontinuierliche Feedbackschleife, die 

Zero Trust im Laufe der Zeit stärkt.
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Akamai Guardicore 
Segmentation 
verwandelt die 
kontinuierliche 
Erkennung in eine 
durchsetzungsfähige 
Segmentierung 
mithilfe erklärbarer KI 
und beweisbasierter 
Workflows.

Was Sie mit Akamai Guardicore  
Segmentation erreichen können
Laterale Netzwerkbewegung eindämmen und Auswirkungen von Ransomware reduzieren. Durch 
die Beschränkung der Kommunikation auf das, was wirklich benötigt wird, begrenzt Guardicore 
die Angriffswege und reduziert den Auswirkungsradius, wenn die Prävention fehlschlägt. Die 
Segmentierung wird zu einer Kontrollmaßnahme, die Sie schnell umsetzen können, um eine 
Ausbreitung zu verhindern.

Zero-Trust-Ergebnisse ohne zusätzliche Mitarbeiter beschleunigen. Akamai Guardicore 
automatisiert die Erkennung, das Anwendungsverständnis, das Design sowie die Validierung von 
Richtlinien. Gleichzeitig behalten die Mitarbeiter die Kontrolle über Absichten und Genehmigungen. 
So können kleine Teams den Schutz über große, komplexe Umgebungen hinweg skalieren.

Eine sichere Durchsetzung innerhalb des Unternehmens. Sicherheits- und IT-Teams 
vermeiden häufig eine umfassende Segmentierung, da sie nicht im Vorfeld nachweisen können, 
was dabei kaputt gehen wird. Akamai Guardicore ersetzt das Rätselraten durch Nachweise: 
Anwendungskontext, Richtlinienbegründung und Bereitschaftssignale, die eine sichere 
Entscheidungsfindung unterstützen.

Nachweis von Fortschritt im Laufe der Zeit. Akamai Guardicore unterstützt Teams dabei, die 
Risikoreduzierung zu messen und sie den Stakeholdern klar zu erläutern. Teams können schnell 
sehen, was entdeckt wird, was geschützt ist, was noch offen ist und worauf sie sich als Nächstes 
konzentrieren müssen.

Governance und Kontrolle, die mit der Arbeitsweise von Unternehmen übereinstimmen. 
Segmentierungsprogramme sind erfolgreich, wenn sie wiederholbar, prüfbar und 
veränderungsresilient sind. Akamai Guardicore unterstützt Governance mit erklärbaren 
Empfehlungen, klaren Richtlinienabsichten und Workflows, die Sicherheit, Infrastruktur und 
Anwendungseigentümer aufeinander abstimmen. Teams können Richtlinienmuster standardisieren, 
Kennzeichnungen und Geltungsbereiche konsistent anwenden und Bereitschaftsindikatoren 
verwenden, um so zu dokumentieren, warum eine Richtlinie sicher durchgesetzt werden kann. Im 
Laufe der Zeit trägt die kontinuierliche Validierung dazu bei, dass die Schutzmechanismen bei der 
Entwicklung von Anwendungen aufeinander abgestimmt bleiben, damit die Eindämmung nicht so 
schnell abnimmt, wie sich die Umgebung ändert.

KI-gestützte Empfehlungen. Menschliche Sicherheit.
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Fordern Sie eine Demo an, um mehr zu erfahren.

Reduzieren Sie zuverlässig Ihre Angriffsfläche.

Wo es am besten passt

•	 Unternehmen, die eine Zero-Trust-Segmentierung verfolgen und messbare Ergebnisse für 
Führungskräfte und Auditoren vorweisen müssen.

•	 Hybride Unternehmen, in denen sich eine Mischung aus Cloud, Kubernetes, Geräten und 
selbstgehosteten Umgebungen schneller ändern, als dass statische Richtlinien damit Schritt 
halten könnten.

•	 Programme zur Eindämmung von Ransomware und Sicherheitsverstößen, die sich auf die 
Begrenzung der lateralen Netzwerkbewegung und des Auswirkungsradius konzentrieren.

•	 Betrieblich sensible Umgebungen, in denen Ausfallzeiten- oder Latenzrisiken die Durchsetzung 
mittels Trial-and-Error inakzeptabel machen.

•	 Teams, die KI-Initiativen ermöglichen, die eine stärkere Kontrolle über die Kommunikation und das 
Risiko von Workloads erfordern.

Akamai Guardicore Segmentation macht die Segmentierung zu einem praktischen, skalierbaren 
Programm zur Risikoeindämmung. Dank kontinuierlicher Erkennung, einem Verständnis 
auf Anwendungsebene, einer beweisbasierten Durchsetzung und umfassender Sicherheit 
können Sicherheitsteams unnötige Risiken systematisch vermeiden und das Risiko lateraler 
Netzwerkbewegungen im gesamten Unternehmen messbar verringern.
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