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Victorinox starkte die
Netzwerksicherhelt mit Akamal

Mit Akamai Guardicore Segmentation konnte das Schweizer Unternehmen
entscheidende Klarheit und Kontrolle gewinnen
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Verbesserte Verringerte Beschleunigte Reaktion
Netzwerktransparenz Angriffsflache auf Vorfalle

™
Das Streben einer globalen Marke nach mehr Sicherheit @
Victorinox, eine internationale Marke, bietet Qualitatsprodukte in vier VICTORINOX
Kategorien in liber 120 Landern an: Schweizer Taschenmesser, Messer flir
den Gebrauch im Haushalt und Beruf, Uhren und Reisegepack. Fiir dieses Standort
Familienunternehmen sind Innovation und Prazision sehr wichtig — und Ibach, Schweiz
dieses Engagement gilt auch fiir die IT-Infrastruktur. Als Victorinox seine victorinox.com
Cybersicherheitsstrategie verbessern musste, um sich gegen interne
Netzwerkbedrohungen zu schiitzen, implementierte das Unternehmen Branche
Akamai Guardicore Segmentation. Fertigungsindustrie

Losung

Die Herausforderung: Sichtbarkeitsliicken in einem

. Akamai Guardicore
weltweiten Netzwerk

Segmentation
Angesichts der weltweiten Geschaftsprozesse stand Victorinox vor

der Herausforderung, einheitliche Cybersicherheitsrichtlinien an allen

Standorten durchzusetzen. Obwohl das Unternehmen Netzwerk-Firewalls

eingerichtet hatte, reichten sie nicht aus, um einen klaren Uberblick {iber

die Vorgange im Netzwerk zu erhalten.

»Wir brauchten mehr als nur Firewalls — denn sie verhindern keine laterale
Bewegung im Netzwerk. Wir konnten nicht einmal sehen, welche Computer
miteinander kommunizieren®, erklart Stefan Epp, Head of IT Infrastructure.
Diese mangelnde Transparenz sorgte bei Victorinox fiir Unsicherheit
bezliglich der tatsachlichen Sicherheitsrisiken im Unternehmensnetzwerk.
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http://www.victorinox.com
https://www.akamai.com/de/solutions/industries/retail-travel-hospitality
https://www.akamai.com/de/products/akamai-guardicore-segmentation
https://www.akamai.com/de/products/akamai-guardicore-segmentation

Das Potenzial von Mikrosegmentierung

Wahrend seines Studiums im Bereich Cybersicherheit traf Epp auf einen
Kommilitonen, der ein Proof of Concept (PoC) zu Illumio, einer Zero-Trust-
Segmentierungsldsung, durchgefiihrt hatte. ,Es fehlte uns an Sichtbarkeit”,
sagte er. Aufgrund dessen beschloss Epp, sowohl lllumio als auch Akamai
Guardicore Segmentation zu testen.

+Es war sofort klar, dass Akamai Guardicore Segmentation die Definition
und Implementierung von Richtlinien vereinfacht hat. Die
Konsolenschnittstelle mit ihren Kennzeichnungen war unkompliziert und
bot eine bessere Prozessvisibilitat als [llumio. Mir wurde klar, dass wir das
brauchten, um unsere Sicherheit zu erh6hen”, erinnert sich Epp.

Einfache und effektive Implementierung der Segmentierung

Mithilfe von Akamai Guardicore Segmentation konnte Victorinox sein
Netzwerk anhand vorgefertigter Richtlinienvorlagen schnell segmentieren,
beginnend mit Active Directory. Von dort aus erweiterte Epps Team

die Segmentierung auf Netzwerkdienste und kritische Anwendungen.
Urspriinglich waren die 260 Server in drei verschiedene Zonen aufgeteilt.
Jetzt sind diese Zonen dank Mikrosegmentierung viel granularer.

Epp erklart: ,Die vordefinierten Richtlinien von Akamai haben uns eine
zuverlassige Sicherheitsbasis verschafft und die Anzahl der Firewall-Regeln
reduziert, die wir verwalten mussten. Es war sowohl eine Zeitersparnis als
auch ein Sicherheitsupdate.”

Aktivieren des privilegierten Zugriffs mit granularer
Segmentierung

Akamai Guardicore Segmentation hat nicht nur Probleme mit der
Netzwerktransparenz gelost, sondern auch Victorinox in die Lage versetzt,
prazisere Zugriffskontrollrichtlinien durchzusetzen. ,Mit der Lésung
konnten wir den nicht autorisierten Remotezugriff beschranken und

die nutzerbasierte Segmentierung effektiver definieren. Die granulare,
clientbasierte Segmentierung hat wirklich neue Moglichkeiten fiir die
Zugriffskontrolle er6ffnet”, so Epp.

Deutliche Verbesserung der Transparenz bei
gleichzeitiger Reduzierung der Angriffsflache

Mit Akamai Guardicore Segmentation konnte Victorinox umfassende
Netzwerktransparenz erlangen, die vorher fehlte. ,Jetzt sehen wir
Kommunikationspfade und potenzielle Sicherheitsrisiken, die bisher
unsichtbar waren. Unsere Angriffsflaiche wurde deutlich reduziert®,
stellte Epp fest.

Die
Netzwerkansicht
und -Kontrolle, die
Akamai Guardicore
Segmentation
bietet, ist von
unschatzbarem
Wert — sie war
der Schliissel zur
Verbesserung
unserer
Sicherheitslage.

— Stefan Epp

Head of IT Infrastructure,
Victorinox


https://www.akamai.com/de/glossary/what-is-zero-trust
https://www.akamai.com/de/products/akamai-guardicore-segmentation

Beispielsweise hatte einer der Techniker einer Tochtergesellschaft
versehentlich Richtlinien erstellt, die es Firewalls ermdglichten, eine
Verbindung zu Active Directory herzustellen — etwas, das gegen die
Unternehmensrichtlinien verstét. ,0hne Akamai Guardicore Segmentation
hatten wir dieses Problem erst bemerkt, wenn es zu spat war, erklart Epp.

Optimierung der Fehlerbehebung und der
Bedrohungsreaktion

Durch netzwerkweite Transparenz konnte Victorinox auch die Zeit bis
zur Fehlerbehebung verkiirzen, da Netzwerk- und Anwendungsprobleme
einfacher behoben werden konnten. Epp beschrieb, wie er einen
Ransomware-Testangriff durchfiihren liel. Einer seiner Techniker konnte
den kompromittierten Computer dabei schnell isolieren.

sUnser Techniker konnte den nicht autorisierten Computer in Rekordzeit
mit der Lésung von Akamai identifizieren. Andere Sicherheitstools
hatten den Vorfall gemeldet, aber nur Akamai Guardicore Segmentation
lieferte die erforderlichen Details, um das Problem zu isolieren”, sagte er.
,Diese schnelle Reaktion war von entscheidender Bedeutung, weil sie die
Ausbreitung des SicherheitsverstoRes verhinderte und deutlich machte,
wie viel effektiver unsere Sicherheitslage geworden ist“, schloss Epp.
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VICTORINOX

Die Urspriinge von Victorinox gehen auf das Jahr 1884 zurtick, als Karl Elsener in einem
Dorf in der Zentralschweiz eine Messerwerkstatt eroffnete. Elsener lieferte 1891 sein
erstes Militarmesser an die Schweizer Armee aus. Sechs Jahre spater entwickelte er

das Schweizer Offiziers- und Sportmesser — heute bekannt als das originale Schweizer
Taschenmesser —, womit er den Grundstein fiir ein erfolgreiches globales Unternehmen
legte. Victorinox ist heute ein Familienunternehmen der vierten Generation, das in tiber
120 Landern tétig ist. Neben den beriihmten Taschenmessern produziert Victorinox
hochwertige Messer fiir den Gebrauch im Haushalt und Beruf, Uhren und Reisegepack.
Victorinox-Produkte verkorpern die Marke und stellen durch intelligente und meisterhafte
Losungen sicher, dass Verbraucher optimal auf alltdgliche Herausforderungen vorbereitet
sind. Der Unternehmergeist des Griinders und das Engagement fiir eine starke,

wertebasierte Unternehmensfiihrung leben bis heute weiter.
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