Segmentation Impact Study

Gesundheitswesen und Life Sciences

Segmentierung entwickelt sich zu einer wirksamen Verteidigungsstrategie

im Bereich der Cybersicherheit. Hier erfahren Sie, wie Unternehmen

im Gesundheitswesen und den Life Sciences die Auswirkungen von
Ransomware eindammen, die Transparenz erhohen, Zero-Day-Angriffe
verhindern und Compliance-Anforderungen erfullen.

Organisationen im Gesundheitswesen und den Life Sciences sind in Branchen tatig,

die weltweit am starksten reguliert und Angriffen ausgesetzt sind. In diesem Umfeld ist
ein Versagen der Cybersicherheit nicht nur ein IT-Problem. Es hat Auswirkungen auf die
Sicherheit und Privatsphare Ihrer Patienten, auf die Einhaltung des HIPAA (ein
US-amerikanisches Gesetz) oder anderer landerspezifischer Vorschriften sowie auf den
Ruf Ihrer Organisation.

Die Bedrohung ist real. Laut der von Phronesis Partners durchgeflihrten Segmentation
Impact Study 2025 von Akamai waren 76 % der Organisationen in den Bereichen
Gesundheitswesen (Kostentrager, Leistungserbringer und Gesundheitstechnologie) und
Life Sciences (Pharma, medizinische Ausristung und Gerate) in den letzten zwei Jahren
mindestens einem Angriff ausgesetzt. 27 % der Organisationen im Gesundheitswesen
und 24 % derer in den Life Sciences meldeten mindestens einmal im Quartal
Datenschutzverletzungen.

Die Studie von Akamai wertet die Antworten von 232 Flihrungskraften aus den Bereichen
Gesundheitswesen und Life Sciences in den USA, Europa, dem Nahen Osten und Afrika
(EMEA), Lateinamerika (LATAM) sowie im asiatisch-pazifischen Raum (APAC) aus.

Die Ergebnisse zeichnen ein klares Bild: Cyberbedrohungen entwickeln sich rasant weiter.

Um widerstandsfahig zu bleiben, setzen viele Unternehmen auf Segmentierung als
zentralem Bestandteil ihrer Sicherheitsstrategie - und viele weitere planen, dies zu tun.

Segmentierung und Eindammung von Ransomware:
eine klare Verbindung

Bei dem Bestreben, laterale Netzwerkbewegungen zu minimieren und Zero-Trust-
Sicherheit zu starken, spielt Segmentierung eine wichtige Rolle, und die Trends

bei der Einflihrung spiegeln diese Dringlichkeit wider. 45 % der Organisationen im
Gesundheitswesen und den Life Sciences haben identitatsbasierte Segmentierung
eingefuhrt, wahrend die Verbreitung der Mikrosegmentierung bei 36 % bzw. 31% liegt.

Dieser Wandel ist auf die Grenzen herkdmmlicher Abwehrmechanismen am Netzwerk-
Perimeter gegentliber Ransomware sowie die Risiken durch Drittanbieterzugriff und
hybride Umgebungen zurtickzufiihren. Sind Angreifer einmal erfolgreich eingedrungen,
konnen sie sich frei bewegen. Indem Zugriffskontrollen an Identitaten und Workloads
statt an statische Netzwerke gekntlipft werden, tragt Segmentierung dazu bei,
Sicherheitsverstof3e einzudammen, Angriffsflachen zu verringern und sensible Daten
wie Patientenakten und geistiges Eigentum aus der Forschung besser zu schiitzen - und
sorgt so flir operative Resilienz in stark regulierten Umgebungen.

Die meisten Organisationen setzen Segmentierung ein, um risikoreiche Ressourcen

zu isolieren (72 % in beiden Branchen) und die Auswirkungen von Ransomware
einzudammen (61% im Gesundheitswesen und 65 % in den Life Sciences), was eine
Verlagerung von der reinen Pravention hin zur Begrenzung des SchadensausmaBesim
Falle von Sicherheitsverletzungen widerspiegelt. Da Ransomware zunehmend sensible
Systeme wie Patientenakten, klinische Anwendungen und Forschungsumgebungen
ins Visier nimmt, legen Organisationen den Schwerpunkt auf Kontrollmechanismen,
die kritische Ressourcen vom uibrigen Netzwerk isolieren. Das Ergebnis sind eine
schnellere Eindammung von Angriffen, weniger Betriebsstorungen und eine bessere
Fahigkeit, die laufende Versorgung und Forschung auch angesichts aktiver Bedrohungen
aufrechtzuerhalten.
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Segmentierung schitzt vor allem:
Endpunkte (91% im Gesundheitswesen und 89 % in den Life Sciences)

geschéftskritische Anwendungen (81% im Gesundheitswesen und 82 % in den Life
Sciences)

Server (75 % im Gesundheitswesen und 61% in den Life Sciences)

Domaincontroller und ldentitats-Infrastruktur (64 % im Gesundheitswesen und 58 % in
den Life Sciences)

Segmentierung hat messbare Auswirkungen. Im Bereich der Life Sciences melden
Organisationen eine Verkiirzung der erforderlichen Zeit zur Abwehr eines Ransomware-
Angriffs um 31%. Organisationen im Gesundheitswesen melden eine Verkirzung

von mehr als 4 %. Die Dauer mag zwar variieren, doch die Erkenntnis ist eindeutig:
Segmentierung hilft dabei, Bedrohungen schneller einzudammen.

Wie Organisationen Segmentierung umsetzen

Segmentierung ersetzt bestehende Sicherheitsprogramme nicht. Sie entwickelt sich zu
einer entscheidenden Ebene innerhalb dieser Programme. Nahezu alle Organisationen
im Gesundheitswesen und den Life Sciences setzen bereits Firewalls und VPNs ein, doch
diese Tools allein konnen eine laterale Netzwerkbewegung nicht verhindern, sobald
Angreifer einmal eingedrungen sind. Diese Licke flihrt zu einem wachsenden Interesse
an Segmentierung, auch wenn Komplexitat, Kosten und Widerstéande innerhalb der
Organisation weiterhin Hindernisse darstellen.

Der Einsatz von Segmentierung nimmt zunehmend Fahrt auf. Fast die Halfte der
Organisationen im Gesundheitswesen (47 %) und mehr als die Halfte in den Life Sciences
(53 %) planen, innerhalb der ndachsten zwei Jahre Mikrosegmentierung einzufiihren. Unter
den derzeitigen Nutzern stockt eine groBe Mehrheit ihre Budgets auf.

Organisationen sind sich bewusst, dass SicherheitsverstoBe ohne Segmentierung
schwieriger einzuddmmen und kostspieliger zu beheben sind. Die Folge ist ein Wandel
von reaktiver Sicherheit hin zu Resilienz: Durch Segmentierung wird der Wirkungsbereich
von Angriffen begrenzt, kritische Systeme werden geschutzt und Ausfallzeiten werden
reduziert, sodass es sich nicht nur um eine Investition in die Sicherheit, sondern auch in
die Geschaftskontinuitat handelt.

Cyberversicherung und Compliance: steigern Sie lhren
Gewinn

Segmentierung hat Einfluss auf die Versicherungs- und Compliance-Kosten - Bereiche,
die sich direkt auf Ihr Geschaftsergebnis auswirken. Fiir 35 % der Organisationen im
Gesundheitswesen und 28 % derer in den Life Sciences ist Segmentierung fir die
Verlangerung ihrer Cyberversicherung mittlerweile zwingend erforderlich.

Selbst wenn sie nicht vorgeschrieben ist, geben 57 % der Befragten aus dem
Gesundheitswesen und 63 % aus den Life Sciences an, dass Versicherer dies positiv
bewerten. 75 % der Befragten im Gesundheitswesen und 77 % derer in den Life Sciences
sind der Ansicht, dass Segmentierung die Wahrscheinlichkeit einer Genehmigung von
Antragen erhoht.

Ebenso gibt es Vorteile bei der Compliance. Segmentierung bringt sogar Kostenvorteile:
33 % der Organisationen im Gesundheitswesen und 35 % derer in den Life Sciences geben
an, dass sich ihre Compliance-Kosten durch Segmentierung verringern.
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Der einfachere Weg zur Segmentierung

Mit der rasanten Weiterentwicklung von Ransomware und der zunehmenden
behordlichen Kontrolle setzen immer mehr Unternehmen in lhrer Branche Segmentation

Segmentierung ein, um: Impact Study

die Dauer der Eindédmmung zu verringern Why microssgmentatiannow defines

enterprise cybersecurity, risk, and resilience

die Compliance-Kosten besser im Griff zu haben
die Ergebnisse bei Cyberversicherungsfallen zu verbessern

Die Umsetzung kann jedoch eine groBe Herausforderung darstellen, insbesondere wenn
man Kosten, Komplexitat und internen Widerstand unter einen Hut bringen muss.

Die Zusammenarbeit mit dem richtigen Anbieter kann die Bereitstellung vereinfachen,
Betriebsunterbrechungen vermeiden und schnellere Ergebnisse ermoglichen - ohne Ihr
internes Team zu Uberlasten.
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Akamai ist das Unternehmen fiir Cybersicherheit und Cloud Computing, das das digitale Leben unterstiitzt und

schitzt. Unsere marktfiihrenden Sicherheitslésungen, herausragende Threat Intelligence und unser globales
ama' Betriebsteam bieten ein gestaffeltes Sicherheitskonzept, um die Daten und Anwendungen von Unternehmen

Uberall zu schiitzen. Die Cloud-Computing-L&sungen von Akamai bieten als Full-Stack-Gesamtpaket Performance
und erschwingliche Preise auf der weltweit am stérksten verteilten Plattform. Globale Unternehmen vertrauen auf
Akamai fir die branchenfiihrende Zuverlassigkeit, Skalierbarkeit und Expertise, die sie bendtigen, um ihr Geschaft
selbstbewusst auszubauen. Weitere Informationen finden Sie unter akamai.com und akamai.com/blog oder folgen
Sie Akamai Technologies auf X und Linkedin. Ver&ffentlicht: 04/26.
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