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Der Leitfaden zur
Auswahl einer
Mikrosegmentierungslosung

Wie Sie die richtige Losung fir die agile Geschaftswelt
von heute wahlen
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Einfliihrung

Die IT-Umgebungen von heute werden immer komplexer und dynamischer. Dies macht
die Isolierung von Kommunikationsstromen durch Mikrosegmentierung unerlasslich.
Mikrosegmentierung ermaoglicht lhrem Unternehmen eine granulare Workload-basierte
Sicherheit und beispiellose Transparenz liber Ihre Abldufe auf Prozessebene. Dariiber
hinaus wird das Risiko von Angriffen reduziert und die Governance fiir den gesamten
IT-Stack verbessert.

Zudem versetzt Sie ein umfassendes Verstandnis lhrer Infrastruktur in eine bessere
Position, um umfassende Compliance zu erreichen, und hat einen enormen strategischen
Wert. Dies ermdglicht lhrem Unternehmen, durch Cloudtechnologien sicher Innovationen
zu entwickeln und flexible, aber sichere regelbasierte Richtlinien in jedes Element Ihrer
Architektur zu integrieren.

Mit zunehmender Beliebtheit von Mikrosegmentierung bieten sich Ihnen verschiedene
Optionen fir Ihre Sicherheitsablaufe, von den Anbietern selbst bis hin zu den Tools und
Prozessen, die sie anbieten. Sehen wir uns das mal genauer an. Was sind die wesentlichen

Elemente, die Sie beriicksichtigen miissen, bevor Sie Ihre Wabhl treffen, und was sind die
Must-haves fiir die Mikrosegmentierung, um moglichst einfach davon zu profitieren?

In diesem Leitfaden geht es um:

Transparenz durch Anwendungserkennung und Mapping von Abhangigkeiten
+  Eine plattformunabhangige Losung
« Einrichtung einfacher Richtlinienverwaltung und Workflows
+  Verwendung von Layer 7 Insight, um Untersegmentierung zu vermeiden
+  Nutzung von Bedrohungserkennung und Reaktion auf Sicherheitsverletzungen

+  Vermeidung von ,Alles-oder-Nichts"“-Mikrosegmentierung
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Transparenz durch Anwendungserkennung und
Mapping von Abhangigkeiten

Um einen Plan zur Mikrosegmentierung ausarbeiten zu kénnen, miissen Sie zunachst lhre
Umgebung kennen. Das bedeutet, dass Sie sich einen detaillierten Uberblick tiber Ihre
Umgebung und alle darin enthaltenen Verbindungen und Kommunikationen verschaffen.

Die Herausforderung

Alteren Firewalls und virtuellen Firewalls oder &lteren Mikrosegmentierungslésungen
fehlt es an Transparenz auf Prozessebene oder an der Méglichkeit, Daten
kontextbezogen zu betrachten. Ohne granulare Transparenz auf Anwendungsebene ist
es unmoglich, Segmentierungen fiir Anwendungen, Workloads oder Nutzer zu ermitteln
und zuzuordnen. Sie werden standig dadurch gebremst, dass Sie nicht ohne Weiteres
den Unterschied zwischen zuldssigem und unzuldssigem Verhalten erkennen oder die
Abhangigkeiten von Anwendungen beurteilen kénnen.

Dariiber hinaus sind éltere Firewall-Appliances auch komplex, unflexibel und teuer.
Die Kosten sind enorm, angefangen bei dem enormen urspriinglichen Zeit- und
Kostenaufwand fiir Firewalls und Hardware bis hin zu den nachgelagerten Kosten fir
Projektmanagement, Arbeit, Wartung und dem sehr realen Risiko einer andauernden
Gefahrdung von Assets aufgrund von langen Implementierungszeiten.

Herkdmmliche Netzwerktransparenz oder manuelles Mapping funktionieren ebenfalls
nicht. Datenerfassungs- und manuelle Mapping-Prozesse erfordern Zeit und Aufwand,
liefern nicht den erforderlichen Detailgrad und sind in heutigen grolRen Rechenzentren
und Hybrid-Cloudumgebungen immer schwieriger umzusetzen und dabei fehleranfalliger.
Angesichts Zehntausender Workloads und Hunderttausender von Ressourcen, die
beriicksichtigt werden miissen, ist manuelles Mapping eine wirklich unhaltbare Praxis.

Dariiber hinaus wird selbst Transparenz auf Prozessebene irrelevant, wenn Sie keine
Echtzeitansicht erhalten. Selbst ein detaillierter statischer Snapshot Ihrer Anwendung
kann die dynamische Natur der heutigen Umgebungen nicht genau wiedergeben.
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Die Losung

Das A und O einer jeden Mikrosegmentierungslésung sollte die Transparenz der
Anwendungen und das Mapping von Abhéangigkeiten in allen Umgebungen und
Infrastrukturen sein. Die richtige Losung liefert Kontext innerhalb ihres Mapping-Prozesses,
sodass die Analyse und Segmentierung nahtlos, schnell und effizient erfolgen kann.

Mit einer Live-Ansicht aller Komponenten lhrer Anwendung, von Services und Ports bis
hin zur Kommunikation und den zugrunde liegenden Prozessen, erhalten Sie einen
Echtzeit-Uberblick tiber Ihre Architektur. Nun kénnen Sie die Lésung verwenden, um
relevante Metadaten zu importieren und so automatisch Asset-Labels zu generieren.

Eine weitere wichtige automatisierte Funktion der Losung ist die Fahigkeit, auf der
Grundlage der Beobachtung des Echtzeitverhaltens Segmentierungsregeln vorzuschlagen,
die bei Bedarf angepasst werden kdnnen. Mit dieser leistungsstarken Kombination aus
granularer Transparenz und Automatisierung wird lhnen die Schwerstarbeit abgenommen.
AuBerdem bieten einige Losungen vorgefertigte Richtlinienvorlagen, die die Zeit fiir die
Erstellung individueller Regeln fiir bestimmte Szenarien reduzieren, einschliellich des
Umgangs mit Ransomware-Angriffen. Segmentierung kann schwierig sein. Suchen Sie
daher nach Lésungen, die lhnen die Arbeit erleichtern.

Visualisierungs- und Automatisierungsanforderungen:

+ Detaillierte Echtzeit-Transparenz auf Anwendungs-, Prozess-, Workload- und
Nutzerebene

+  Mapping von Abhangigkeiten iiber alle Umgebungen und Infrastrukturen hinweg
+  Automatisch generierte Asset-Labels anhand von Metadaten
+  Kl-empfohlene Segmentierungsregeln auf Basis des Echtzeitverhaltens

Vordefinierte Richtlinienvorlagen basierend auf den gangigsten Szenarien
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Sicherstellen, dass Ihre Workload-
Mikrosegmentierung plattformunabhangig ist

Wenn Sie eine Multicloud- oder Hybrid-Umgebung betreiben, diirfen lhre
Sicherheitsverfahren nicht von einer bestimmten Plattform abh&ngig sein. Die Vorteile
einer Kombination aus Public- und Private-Cloud-Optionen oder SaaS-Lésungen werden
immer groBer. Unternehmen nutzen zunehmend eine Mischung aus Servern, virtuellen
Maschinen und Cloud-Technologie wie Containern. Mit dieser breiten Palette an
Lésungen erkennt man moglicherweise nur schwer, wer fiir Sicherheitsmallnahmen
verantwortlich ist und wie die SicherheitsmalRnahmen (iberall eingesetzt werden kénnen.

Die Herausforderung

Die Vorteile der Cloud — automatische Skalierung, Agilitdat und Flexibilitat — sind zwar
groR, aber die nativen Sicherheitskontrollen der Cloud sind begrenzt. Jeder Cloudanbieter
bietet seine eigenen, begrenzten, auf seine Architektur zugeschnittenen Tools an, die
moglicherweise nicht auf Ihre einzigartigen Herausforderungen abgestimmt sind. Die
Verwaltung mehrerer dieser cloudnativen Sicherheitstools ist eine Herausforderung, die
den Zeitaufwand fiir die Konfiguration von Richtlinien drastisch erhoht.

AuRerdem fehlt es an Transparenz dariiber, was in allen Clouds gleichzeitig passiert
(ganz zu schweigen von den Vorgangen vor Ort). Dies fiihrt zu fehleranfélligen
Sicherheitsablaufen und Textprotokollen oder Snapshot-Zuordnungen, die nicht
ausreichen, um ein umfassendes Segmentierungsprojekt durchzufiihren.

Auch die dynamische Festlegung von Richtlinien kann ein Problem darstellen, selbst
wenn Sie nur eine Cloudplattform verwenden. Bei der Skalierung von Workloads nach
oben oder unten werden Sicherheitskontrollen méglicherweise nicht angemessen
aktualisiert oder geandert. Es kann schwierig sein, zu verstehen, wer die Verantwortung
fr wichtige Sicherheitsentscheidungen tragt oder wer sich um Updates oder Patches
kiimmern sollte. Ohne Transparenz auf Anwendungsebene und nur mit einem Modell der
gemeinsamen Sicherheit sind blinde Flecken unvermeidlich.

akamai.com
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Die Losung

Der Einsatz einer einzigen plattformunabhangigen Losung fiir Sicherheit und
Mikrosegmentierung, einschliellich der Durchsetzung bis zu Layer 7, reduziert die
Komplexitat erheblich. Sie konnen die Vorteile plattformiibergreifender Moglichkeiten
nutzen, ohne lhre Umgebung zusatzlich Risiken auszusetzen.

Der Einsatz einer Losung fiir den gesamten IT-Stack ermdglicht nicht nur die effektive
Implementierung von Mikrosegmentierung. Dieser Ansatz ist auRerdem deutlich schneller
und einfacher zu verfolgen und zu verwalten als mehrere unterschiedliche
Sicherheitsprotokolle. AuBerdem ermdglicht er gezielten Fokus und eine
maRgeschneiderte, plattformunabhangige Losung fir lhre spezifischen Geschaftsziele
und Sicherheitsanforderungen, einschliellich einer Zero-Trust-Architektur und Ihrer
Compliance-Anforderungen. Wenn Sie sicherstellen, dass Ihre Losung
plattformunabhéngig ist und eine Mikrosegmentierung nach Workloads einsetzt,
bedeutet dies, dass die Sicherheitsprotokolle bei der Verlagerung von Workloads in
unterschiedliche und dynamische Umgebungen besténdig und auf diese abgestimmt
bleiben. Damit muss lhr IT-Sicherheitsteam nicht mehrere Richtlinien oder SLAs
verwalten. Dartiber hinaus kann die Erkennung von Sicherheitsverletzungen und die
Reaktion darauf liberall durchgesetzt werden, wo ein Problem auftritt.

Warum sollten Sie sich fiir eine softwarebasierte Segmentierung anstelle
von cloudnativer Sicherheit entscheiden?

+  Plattformibergreifende Transparenz

«  Schnellere Umsetzung von Richtlinien
Mehr Sicherheit

+  Erkennung von und Reaktion auf VerstoRe

+ Leicht anpassbare Berechtigungen

+ Detaillierte Steuerungsoptionen

«  Zero-Trust-Architektur und Unterstiitzung fiir Compliance
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Einrichtung einfacher Richtlinienverwaltung
und Workflows

Der Erfolg Ihrer Mikrosegmentierungslésung hangt von lhrer Richtlinien-Engine ab. Es ist
wichtig, dass Ihr Anbieter diese einfach hélt. Jeder in lhrem Unternehmen sollte in der
Lage sein, die Erstellung von Richtlinien zu verstehen und zu verwalten.

Die Herausforderung

Vielen Losungen fehlt eine einfache und tibersichtliche Nutzeroberflache, die von der ersten
Stufe des Prozesses bis zur Ausfiihrung Ihres vollstandigen Segmentierungsplans logisch ist.
Seien Sie vorsichtig, wenn die Losung, die Sie sich ansehen, Folgendes nicht bieten kann:

detaillierte Anzeige der Auswirkungen Ihrer Regeln und Richtlinien, bevor sie auf den
Traffic angewendet werden.

Transparenz wahrend des gesamten Prozesses, von der leeren Seite iber Mapping
und Anwendungsabhangigkeiten bis hin zur Einrichtung der Regeln selbst und ihren
positiven Ergebnissen in der Praxis.

integrierte automatische Richtlinienvorschlage, die Produktkenntnisse zeigen und den
Prozess nahtlos gestalten.

Eine gut durchdachte Richtlinienerstellung bedeutet nicht, dass Sie auf Flexibilitat
verzichten mussen, um die Sicherheit zu gewahrleisten. Viele Einzellésungen enthalten
begrenzte Regelsatze mit Whitelists. Um eine wirksame Sicherheitsvorkehrung fir Ihre
Umgebung einzurichten, miissen Sie in der Lage sein, globale Verweigerungsregeln
durchzusetzen, die Vorrang vor allen anderen Regelsétzen haben. Auf diese Weise kdnnen
Sie nicht autorisierte Aktionen erstellen, wie z. B. den Zugriff eines Workloads mit einem
bestimmten Label auf das Internet zu verhindern.

In Bereichen wie der Einhaltung von Vorschriften und behdrdlichen Bewertungen fiir PCI, HIPAA,
DSGVO und PIPEDA zum Beispiel erleichtert die Durchsetzung globaler Verweigerungsregeln
die Arbeit Ihres Sicherheitsexperten ungemein. Zusatzlich zu dieser Art von ,Makro-
Segmentierungsregeln” sollten Sie auch in der Lage sein, durch Mikrosegmentierung explizite
granulare Richtlinien fiir dieselben Anwendungssegmente zu erstellen.

akamai.com
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Die Losung

Bevor Sie sich fiir Ihre Lésung entscheiden, sollten Sie sicherstellen, dass Ihre Wahl
flexibel genug ist, um Ihre Sicherheits- und Unternehmensanforderungen zu erfiillen.

Sie sollten Ihre Umgebung genau so sehen und steuern konnen, wie Sie es wiinschen.
Beispiele fiir Mikrosegmentierungsoptionen:

«  Art der Umgebung (Entwicklung, Produktion usw.)

+  Regulatorische Risiken (PCI, HIPAA, DSGVO, PIPEDA usw.)

- Anwendung (HR, CRM, Domain Controller, Fakturierung usw.)

+  Kategorie oder Rolle (Datenbank, Anwendungsserver, Webserver usw.)

+  Prozess (Hosts, Ports usw.)

Sobald diese eingerichtet ist, muss lhre Richtlinien-Engine eine dynamische Bereitstellung
und Anpassung bei Anderungen erméglichen. Von Workflows, die automatisch skaliert
werden, bis hin zu Services, die sich erweitern oder einschranken - IT-Umgebungen sind

nie statisch und werden immer dynamischer. Wenn sich Ihre Richtlinien-Engine nicht
anpasst, ist eine Mikrosegmentierung nicht moglich.

Funktionen und Méglichkeiten des Richtlinienmanagements:

+  Flexibilitat beim Festlegen nutzerdefinierter, Compliance-basierter Regeln
+  Dynamische Labels bei Skalierung von Workflows nach oben oder unten
+  Mehrere Workloads kdnnen Labels und Richtlinien gemeinsam nutzen
+  Segmentierungsrichtlinien kdnnen in Blockierungen umgewandelt werden
+  Blockierungs-Richtlinien haben keinen Einfluss auf legitimen Traffic

Keine Unterbrechung unternehmenskritischer Prozesse

+ Richtlinien-Engine kann laterale Netzwerkbewegungen proaktiv einschranken
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Erfahrungsberichte unserer Kunden

Akamai Guardicore Segmentation:
Mehr Sicherheit, mehr Agilitdt und Einsparungen

Grole europdische Bank

10.000 Assets segmentiert, 10x schneller, keine Ausfallzeiten

»[Akamai] hat uns dabei geholfen, eine enge Netzwerksegmentierung
in Vor-Ort- und Cloudumgebungen zu implementieren. [Mit Akamai]
schiitzen wir unsere kritischen Ressourcen und Anwendungen auf
effiziente Weise."

- Vice President, Information Security

Cogna Group

Migration des Rechenzentrums in die Cloud innerhalb von zwei Wochen

»IBei der Mikrosegmentierung von Akamai] geht es darum, den
Zugriffskontext zu iiberwachen, damit nur autorisierte Nutzer auf jeden
Server und Kommunikationskanal zwischen den Rechnern zugreifen
konnen. Das ist die Art von Kontrolle, die wir heute benétigen.”

— Alex Amorim, Information Security Manager

The Honey Baked Ham Company

Sicherung von 45 Anwendungen ohne Storung in sechs Wochen

,Ich erhalte [mit Akamai] echte Transparenz und kann tatsachlich
sehen, wer eine Verbindung zu welchen Anwendungen und Servern
herstellt. Ich habe also mehr Kontrolle iiber die Segmentierung UND
es ist giinstiger? Da muss ich nicht lange tiberlegen.”

— David E. Stennett, Senior Infrastructure Engineer

akamai.com | 9


https://www.akamai.com/de
https://healthitsecurity.com/news/ransomware-reigns-as-cyberattacks-increase-in-sophistication-frequency
https://healthitsecurity.com/news/ransomware-reigns-as-cyberattacks-increase-in-sophistication-frequency
https://healthitsecurity.com/news/ransomware-reigns-as-cyberattacks-increase-in-sophistication-frequency

G

Verwendung von Layer 7 Insight, um
Untersegmentierung zu vermeiden

Anstatt zu versuchen, dynamische Workloads zu begrenzen, sollte die richtige Lsung
diese einfach von Anfang an sicherer machen.

Die Herausforderung

Die traditionelle Netzwerksegmentierung reicht fiir das heutige vielféltige Okosystem nicht
aus. Altmodische Sicherheitsverfahren verlangen, dass Sie lhre [T-Umgebung so einfach
wie maoglich halten. Dies kann Sie dazu verleiten, neue Moglichkeiten zu scheuen, da sie
mit unbekannten Risiken verbunden sind.

Wahrend sich Netzwerksegmentierung auf die Verwaltung einer komplexen Umgebung
konzentriert, geht es bei der Mikrosegmentierung um optimale Sicherheit. Dank
Mikrosegmentierung, Transparenz und enger Workload-basierter Segmentierung haben
Sie das Risiko stets unter Kontrolle und kénnen sich auf Flexibilitat und Innovation
konzentrieren, ohne Kompromisse bei der Sicherheit einzugehen.

Damit dies funktioniert, muss lhr Unternehmen sicherstellen, dass nicht untersegmentiert
wird. Das bedeutet, dass Kommunikationsfliisse bis hin zu Layer 7 verwaltet werden.

Port-Hijacking ist zu einer gangigen Bedrohung geworden. Dabei ibernehmen Angreifer
oft einen erlaubten Port fiir die Datenexfiltration. Layer-4-Ansatze, die sich nur auf die
Transportschicht konzentrieren, sind wie eine Bank, in der keine Wachen tatig sind, sobald
man die Eingangstiir passiert hat.

Das mag zwar in der Vergangenheit ausgereicht haben, fiir Angreifer wird es jedoch immer
einfacher, sich iber Ihr Netzwerk Zugang zu verschaffen und von dort aus an jeden
beliebigen Ort zu gelangen. Wenn Ihre Lésung nur bis zur Layer 4 segmentiert oder
schiitzt, verkleinern Sie die Angriffsflache nicht. Je dynamischer eine Infrastruktur ist und
je mehr Workloads tiber verschiedene Segmente hinweg interagieren und kommunizieren,
desto gefahrlicher wird diese Sicherheitsliicke.

Die Losung

Ein leistungsfahiger Ansatz zur Mikrosegmentierung wird fiir Ihr Rechenzentrum dasselbe
wie fiir die Sicherheit Ihres Netzwerks bewirken — das Sie niemals mit weniger als einer
Layer-7-Firewall schiitzen wiirden. Die Segmentierung und Durchsetzung bis zur
Anwendungsebene lhres Rechenzentrums bedeutet, dass Sie starke
SicherheitsmalRnahmen gegen laterale Netzwerkbewegungen durch offene Ports und
Protokolle bieten und Angriffe stoppen kénnen, bevor sie auler Kontrolle geraten.
AulBerdem blockieren oder erlauben Sie den Traffic sowohl nach Quell- als auch nach
Zielprozessen auf lhrem gesamten Betriebssystem und nicht nur nach Servern und Ports.
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Vor der Segmentierung

VMWare
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Umgebung: Nutzer 172.16.0.0/12
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Nach der Segmentierung

¢
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Umgebung: Nutzer 172.16.0.0/12
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4 4
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Durch die Beschrankung der Kommunikation auf das erforderliche MaB reduziert Akamai

Guardicore Segmentation die Angriffsflaiche um bis zu 99 %

Nutzung von Bedrohungserkennung und
Reaktion auf Sicherheitsverletzungen

Eine umfassende Sicherheitslosung muss Funktionen enthalten, die liber die
Mikrosegmentierung hinausgehen. Dazu gehort auch die Fahigkeit, zu erkennen, wenn
eine Bedrohung auftaucht oder eine Sicherheitsliicke aufgetreten ist, und Angreifer im
Ansatz zu stoppen, bevor sie grofReren Schaden anrichten kdnnen.

Die Herausforderung

Durch die Segmentierung von Anwendungskomponenten profitieren Sie automatisch von
der Isolierung von SicherheitsverstoRen in lhrer Umgebung. Dies hélt Angreifer ab, bevor
sie die Bedrohung verschlimmern oder laterale Netzwerkbewegungen ausfiihren konnen.

Eine leistungsstarke Mikrosegmentierungslosung sollte jedoch noch mehr leisten und in
Sicherheitstools integriert werden konnen, die PraventivmalRnahmen bieten, um Angriffe
von vornherein zu verhindern. Mit der Reputationsanalyse konnen Sie einen Verstol
sofort erkennen. Die Funktionen zur Reaktion auf Bedrohungen konnen Probleme dann in
Echtzeit isolieren und beheben, ohne den tatsdchlichen Kommunikationsfluss zu

beeintrachtigen, selbst innerhalb desselben Segments.
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Die Losung

Die richtige Losung fiir die Mikrosegmentierung isoliert eine Sicherheitsverletzung nicht
nur in einem Bereich. Sie sind dadurch auch optimal aufgestellt, um eine Verletzung
schon im Vorfeld zu verhindern und im Hintergrund eine verbesserte Sicherheitslage flir
Ihr gesamtes Unternehmen zu schaffen.

Um starke Sicherheitstools in Ihre Mikrosegmentierungslosung einzubinden, muss lhre
Losung auf Daten aus verschiedenen Angriffsvektoren zugreifen und RichtlinienverstoRe
und Anomalien in Echtzeit auswerten. Ihre Losung sollte versuchte oder erfolgreiche
Angriffe erkennen und Sie dariiber informieren. AuBerdem muss sie alle Versuche aktiv
blockieren, bereits kompromittierte Assets als Startpunkte fiir laterale
Netzwerkbewegungen zu nutzen.

Unbefugte Kommunikation oder nicht konformer Traffic jeglicher Art miissen sofort
erkannt werden. Diese konnen dann eingeddammt und analysiert werden, um den

Untersuchungsprozess zu beschleunigen und die Daten zur Verhinderung zukiinftiger
Verst63e zu nutzen.

Die Funktionen zur Erkennung und Analyse von Sicherheitsverletzungen
sollten Folgendes zeigen:

+ nicht konformer Traffic

+ nicht autorisierte Kommunikation
blockierte oder versuchte Verstole

+  kompromittierte Assets

+  Anmeldedaten

+  Angriffsmethoden

+  Ausbreitungstaktik des Eindringlings
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Vermeidung von , Alles-oder-Nichts“-Segmentierung

Der Pfad zur Mikrosegmentierung muss sich nicht wie ein steiniger Weg anfiihlen, und er
muss auch nicht stérend fir Ihren Unternehmensbetrieb sein. Es funktioniert sogar am
besten, wenn Sie langsam und schrittweise vorgehen. Suchen Sie sich einen Anbieter, der
Ihnen bei der schrittweisen Umsetzung hilft.

1. Das richtige Unternehmen sollte fiir Sie einen Implementierungsplan erstellen, der mit
Transparenz beginnt. So kdnnen Sie sich ein klares Bild von lhren Bediirfnissen machen,
bevor Sie Gberhaupt dariiber nachdenken, welche Regeln oder Segmentierungsrichtlinien
Sie erstellen méchten. In dieser Phase sollten Sie ein detailliertes Verstandnis lhrer IT-
Architektur erlangen, einschliellich der Netzwerkfllisse und Orchestrierungsdetails all Ihrer
Plattformen und Workloads. Das Ergebnis sollte eine visuelle Darstellung der Beziehungen
zwischen lhren Anwendungen in Vor-Ort-, Hybrid- und Cloudumgebungen sein.

2. Identifizieren Sie als Nachstes die kritischen Assets, bei denen es sich in der Regel
um Infrastruktur mit hohem Risiko oder hohem Wert handelt. Nutzen Sie die einfache
Erstellung von Workflows und legen Sie flexible Richtlinien fest, die auf Ihre individuelle
Umgebung zugeschnitten sind, einschliellich der Durchsetzung bis zu Layer 7. Die
Mikrosegmentierung einzelner Anwendungen kann lhnen die Vorteile lhres Ansatzes
aufzeigen und den Sicherheits-Perimeter durch Umsetzung der entsprechenden
Richtlinie erheblich verkleinern.

3. Erweitern Sie nach und nach die Bereiche und Anwendungen, die Sie mikrosegmentieren,
und sehen Sie, wie das gesamte Unternehmen davon profitiert. Vergessen Sie nicht, die
zugrunde liegenden Funktionen zur Erkennung und Behebung von Sicherheitsverletzungen
zu nutzen, um eine ganzheitliche Losung zu erhalten.

akamai.com | 13
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Betrachtung der Mikrosegmentierung als Ganzes

Wahrend die Vorteile der Mikrosegmentierung einfach und klar sind, kann es schwierig
sein, den Prozess ins Rollen zu bringen. Nutzen Sie das Know-how eines Unternehmens
mit einer hervorragenden Erfolgsbilanz und die besten Tools und Services auf dem Markt,
um lhre Implementierung erfolgreich durchzufiihren.

Denken Sie daran, dass die Implementierung der richtigen Mikrosegmentierungslosung
ein mehrstufiger Prozess ist, von Visualisierung und Mapping (ber die Erstellung von
Workflows und Richtlinien fiir die Segmentierung bis hin zur Erkennung von und Reaktion
auf VerstoRe. Es ist Zeit, den Prozess der Isolierung, Erkennung und Losung von
Bedrohungen in Echtzeit kostenglinstig zu vereinfachen und so lhre Sicherheitslage
insgesamt zu starken.

Schiitzen Sie das, was am wichtigsten
ist — mit Akamai Guardicore Segmentation

Weitere Informationen finden Sie unter

-

Akamai schiitzt Ihr Kundenerlebnis, Ihre Mitarbeiter, Systeme und Daten und integriert Sicherheit in alle von lhnen erstellten Inhalte —
iberall dort, wo Sie sie erstellen und bereitstellen. Dank der Einblicke unserer Plattform in globale Bedrohungen konnen Sie lhre
Sicherheitsstrategie anpassen und weiterentwickeln, um Zero Trust zu implementieren, Ransomware zu stoppen, Anwendungen und

APIs zu schiitzen oder DDoS-Angriffe abzuwehren. Das gibt Ihnen das nétige Vertrauen, um kontinuierlich Innovationen zu entwickeln, zu
expandieren und alles zu transformieren, was moglich ist. Mochten Sie mehr tiber die Sicherheits-, Computing- und Bereitstellungslosungen
von Akamai erfahren? Dann besuchen Sie uns unter akamai.com und akamai.com/blog oder folgen Sie Akamai Technologies

auf Twitter und LinkedIn. Veroffentlicht: 05/23.
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