Maximale Sicherheit
und Flexibilitat fur den
offentlichen Sektor.

Warum hybride IT-Sicherheitslosungen
bei Behorden und fur E-Government
unverzichtbar sind.




Digitale Sicherheit
muss nicht nur
heu gedacht werden.
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Die digitale Transformation hat bei Behorden und im E-Government enorme
Fortschritte gemacht - und doch steht der offentliche Sektor heute vor seiner
groBten Herausforderung: der Gewahrleistung kompromissloser Sicherheit

In einer komplexen und dynamischen und globalen Bedrohungslandschaft.
Behorden und offentliche Einrichtungen sind dabei Huter sensibler Daten und
mussen als kritische Infrastrukturen gleichzeitig den hochsten gesetzlichen
Anforderungen gerecht werden.




Im Jahr 2023 wurden durchschnittlich 68 neue

Sicherheitsanforderungen

Schwachstellen in Softwareprodukten entdeckt -

N
Ste I e n ra S a n t ein Anstieg von 24 % im Vergleich zum Vorjahr.
- Quelle: Bundesamt fur Sicherheit in der Informationstechnik (BSI)

DDoS-Angriffe Kommunale IT-Ausfalle Ransomware-Schaden
Im ersten Halbjahr 2024 stieg die Zahl Ein Angriff auf einen kommunalen IT-Dienstleister Weltweit wurden im Berichtszeitraum
hochvolumiger DDoS-Angriffe erheblich an. Ende Oktober 2023 betraf 72 kommunale Kunden 1,1 Milliarden US-Dollar Losegeld durch
Quelle: BSI mit rund 20.000 Arbeitsplatzen. Ransomware-Angriffe erbeutet.
Quelle: BSI Quelle: BSI
Betroffene KRITIS-Einrichtungen Angriffe auf offentliche Verwaltungen

Im ersten Quartal 2024 war durchschnittlich jede Die Zahl schadlicher Webanfragen gegen Behorden

sechste Einrichtung kritischer Infrastrukturen stieg im ersten Halbjahr 2024 um 53,2 % im Vergleich

(KRITIS) von einem Sicherheitsvorfall betroffen. zum Vorjahreszeitraum.

Quelle: eGovernment Quelle: eGovernment

Sicherheitsbedenken
82 % der IT-Fuhrungskrafte im offentlichen Sektor sind
besorgt uber die Auswirkungen von Cyberkriegsfuhrung.
Quelle: ARMIS-Studie
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2023.pdf?__blob=publicationFile&v=7&utm_source=chatgpt.com
https://www.egovernment.de/verstaerkte-angriffe-auf-kritis-und-verwaltung-a-c498ae106186b236526556686d26b74c/?utm_source=chatgpt.com
https://www.armis.com/de/newsroom/press/armis-study-reveals-concern-about-increased-cyber-attacks-on-german-institutions-before-the-eu-elections/?utm_source=chatgpt.com
https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/lagebericht_node.html?utm_source=chatgpt.com
https://www.egovernment.de/verstaerkte-angriffe-auf-kritis-und-verwaltung-a-c498ae106186b236526556686d26b74c/?utm_source=chatgpt.com
https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/lagebericht_node.html?utm_source=chatgpt.com
https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/lagebericht_node.html?utm_source=chatgpt.com

GESETZLICHE UND ORGANISATORISCHE ANFORDERUNGEN

Compliance ist
keine Option -
sondern Pflicht.

Fur kritische Infrastrukturen und speziell im

E-Government und sind strikte gesetzliche
Vorgaben wie DSGVO, BSI-Grundschutz,
IT-Sicherheitsgesetz 2.0 oder NIS-2 nicht
bloB3 Empfehlungen, sondern verbindliche
Rahmenbedingungen.

Diese Regularien stellen sicher, dass Burgerdaten,
kritische Infrastrukturen und sensible staatliche
Informationen stets zuverlassig geschutzt sind.
Gerade deshalb konnen viele Systeme und Daten
nicht bedenkenlos in eine reine Cloud-Umgebung
verlagert werden.

Hier setzen Akamais hybride IT-Sicherheits-
Iosungen an: Sie ermoglichen Behorden,
sensible Daten lokal zu speichern und zu ver-
arbeiten, wahrend gleichzeitig Cloud-basierte
Services fur nicht-kritische Bereiche effizient
genutzt werden konnen. Fur Akamai steht
Compliance nicht nur auf dem Papier,
sondern bildet das Herzstuck seiner hybriden
IT-Sicherheitsstrategie.

Aber das ist es nicht allein. Fur besonders
sensible Daten in Behorden gelten uberdies

strenge Vorgaben hinsichtlich der Herkunft von

Mitarbeitenden, der Zugriffskontrolle und der
Lokalisierung von Datenzentren - etwa in
Deutschland oder innerhalb der EU. Das BSI
definiert hierfur klare Anforderungen, ins-
besondere im Kontext des IT-Grundschutzes,
Cb-Testats und VS-NfD-Konformitat.
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Akamai erfullt diese BSI-Grundschutz-
Anforderungen durch langjahrige
Partnerschaften mit etablierten
Cloud-Providern sowie spezialisierten
lokalen Systemintegratoren und

deren Mitarbeitende, die genau diese
regulatorischen Anforderungen sicher
und nachvollziehbar umsetzen -

fur maximale Transparenz, Compliance
und Vertrauenswurdigkeit. Behorden
erhalten so die Sicherheit, jederzeit
rechtssicher und datenschutzkonform
zu agieren - zum Schutz unserer
digitalen Gesellschaft



DER UMGANG MIT KOMPLEXEN IT-INFRASTRUKTUREN

Viele Behorden und offentliche Einrichtungen arbeiten _I_
mit IT-Strukturen, die Uber Jahre, oft sogar Jahrzehnte
hinweg aufgebaut wurden. Diese Systeme sind haufig —_ 00

durch individuelle Anpassungen auf die besonderen
Anforderungen des jeweiligen Ressorts und deren Fach-
verfahren hin zugeschnitten. Eine vollstandige Migration
In die Cloud ist deshalb oft weder technisch noch orga-
nisatorisch kurzfristig umsetzbar - und wurde zudem
erhebliche Risiken und Kosten mit sich bringen.

Dennoch steht auBBer Frage: Der offentliche Sektor muss digitaler,
vernetzter und gleichzeitig sicherer werden. Genau hier spielen hybride
Sicherheitslosungen ihre Starken aus. Sie ermoglichen es, bestehende
On-Premise-Infrastrukturen weiterhin zuverlassig abzusichern -
wahrend gleichzeitig neue Cloud-Dienste sicher eingebunden werden
konnen. Das schafft eine belastbare IT-Basis fur die Zukunft, ohne die
Vergangenheit zu vernachlassigen.

Mit hybriden IT-Architekturen Bei der Implementierung von hybriden
konnen Behorden gezielt dort IT-Architekturen kommt ein wesentlicher
modernisieren, wo es sinnvoll Unterschied zu vielen lokalen Wettbewerbern
: : ins Spiel: das Akamai Serviceverstandnis.
und machbar ist - bei . . .

_ - _ Akamai setzt nicht auf anonyme Self-Service-
glelchzeltlger Emhaltung Modelle, sondern auf personliche Begleitung
aller Sicherheits-, Datenschutz- durch deutschsprachige Expertenteams -
und Compliance-vorgaben_ vom Proof of Concept Uber die Implementierung

bis hin zum laufenden Betrieb. Rund ein Drittel
der Belegschaft istim Kundenservice tatig -

ein klares Bekenntnis zur Partnerschaft auf
Augenhohe und zur kontinuierlichen Unter-
stutzung komplexer IT-Sicherheitsumgebungen.

Schutz bestehender, historisch
gewachsener IT-Infrastrukturen

Schrittweise Integration moderner
Cloud-Dienste ohne Bruchstellen

Maximale Flexibilitat und
Investitionsschutz fur Behorden

Kein Kompromiss bei Sicherheits-
standards oder Leistungsfahigkeit.




VERFUGBARKEIT UND AUSFALLSICHERHEIT KRITISCHER SYSTEME

Wenn es darauf ankommt,
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zahlt nur 100 %-Verfugbarkeit.

In einer vernetzten Verwaltung ist Verfugbarkeit kein Nice-to-have - sie ist
systemkritisch. Denn wenn zentrale Dienste plotzlich nicht mehr erreichbar
sind, steht nicht nur der operative Betrieb still, sondern auch das Vertrauen der
Burgerinnen und Burger auf dem Spiel. Cyberangriffe, technische Ausfalle oder
eine Uberlastete Cloud-Infrastruktur konnen jederzeit eintreten - die Frage ist
nur: Wie gut ist man vorbereitet?

Der Unterschied zum Wettbewerb?
Mit Akamai lassen sich Sicherheits-
strukturen etablieren, die zu 100% I

verfugbar sind und dynamisch auf
Bedrohungen reagieren - ohne
die Betriebsfahigkeit zu gefahrden.

Resilienz und Krisenfestigkeit fur
kritische Verwaltungsprozesse

Lokale Absicherung als Backup
bei Cloud-Ausfallen oder Angriffen

Hybride IT-Sicherheitslosungen sorgen genau hier fur die notwendige Resilienz.
Sie ermoglichen es, selbst bei Ausfallen von Cloud-Diensten auf lokale
Sicherheitskomponenten zuruckzugreifen - oder umgekehrt. Diese doppelte
Absicherung schutzt nicht nur kritische Anwendungen, sondern stellt sicher,

dass Behorden auch in Ausnahmesituationen handlungsfahig bleiben.

Fakten auf einen Blick

Redundante Schutzmechanismen fur
unterbrechungsfreie Verflugbarkeit

100%ige Betriebsfahigkeit auch bei
extremen Zugriffslasten
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Hybride IT-Sicherheitsldsungen bieten hier die optimale AKAMAI stoppt Angriffe so
a e n o e I S Antwort: Durch die Kombination von lokaler Datenspeiche- bereits an der Edge, bevor sie
rung (On-Premise) mit leistungsstarken Cloud-Plattformen interne Systeme Uberhaupt
behalten Behorden jederzeit volle Kontrolle und Transparenz erreichen - fUr mehr Resilienz,

H B H B
fu r B e h o rd e n liber ihre Daten - ohne auf globale Sicherheitsstandards ver- héhere Reaktionsgeschwindigkeit
AGIEE 2U LSS, und nachhaltige Sicherheit im
- digitalen Raum. Und dieser
elin Muss.

Akamai ermoglicht genau diese Balance und setzt mit Threat
Intelligence auf prazise, global gewonnene Bedrohungsdaten,
um Sicherheitsrisiken fruhzeitig zu erkennen und gezielt ab-
zuwehren. Da Cyberangriffe heute nicht mehr lokal begrenzt
sind, sondern weltweit auftreten, profitieren E-Government
und Behorden von einem Echtzeit-Fruhwarnsystem, das auf
Milliarden taglicher Datenpunkte basiert.

Ansatz unterscheidet uns
wesentlich vom Wettbewerb
lokaler Anbieter.

h

Fa kten l Maximale lokale Kontrolle und Datenhoheit
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Nutzung globaler Sicherheitsplattformen mit
Pravention und schneller Reaktion aufgrund
globaler Angriffsanalysen (Threat Intelligence)

auf
elnen

BI|Ck Sichere Erfullung regulatorischer und
datenschutzrechtlicher Vorgaben (z. B. DSGVO)

Vertrauenserhalt bei Burgern durch
transparente und souverane Datenverwaltung




SKALIERBARKEIT UND ANPASSUNGSFAHIGKEIT AN DYNAMISCHEN BEDROHUNGEN

Und schnell.

Hybride Sicherheitslosungen bieten genau die Agilitat,

die notig ist, um souveran und schnell auf veranderte
Sicherheitslagen zu reagieren. Durch die Verbindung

von On-Premise- und Cloud-Komponenten
konnen SicherheitsmalBnahmen flexibel skaliert
und angepasst werden. Damit erhalten offentliche
Einrichtungen ein leistungsstarkes Instrument, um
jederzeit angemessen auf aktuelle und zukunftige
Bedrohungen vorbereitet zu sein.

Schnelle Anpassbarkeit an dynamische
Bedrohungsszenarien

Fakten
auf
elnen

Blick

Flexible Skalierung zwischen lokalen und
cloudbasierten Sicherheitskomponenten

Optimale Agilitat fur die Sicherheitsstrategie
im offentlichen Sektor

Zukunftsfahige Sicherheitsarchitektur,
die Innovation und Schutz gleichermalBen
ermoglicht



AKAMAI SICHERHEITSLOSUNGEN

Act global,

Mit seinem weltweit fllhrenden Threat-Intelligence-
Netzwerk erkennt Akamai Bedrohungen schneller und
bekampft sie wirkungsvoller, weil Bedrohungen schon
erkannt werden, bevor sie lokale Unternehmen oder
Behorden bedrohen. Dabei verarbeitet Akamai taglich uber
1,4 Petabyte sicherheitsrelevanter Metadaten - eine der
groBten Datenquellen fur Cyberbedrohungen weltweit.

Dieses Wissen flie3t in funf global vernetzte Security
Operations Center (SOC) ein, die Bedrohungen nicht
nur erkennen, sondern ihnen proaktiv und in Echtzeit
begegnen. Dabei werden auch bestehende Infrastruk-
turen und Prozesse, APIs und Applikationen analysiert
und Sicherheitslucken - auch die, die durch Schatten-
IT entstehen - rechtzeitig geschlossen. So entsteht ein
Sicherheitsnetz, das standig dazulernt und Angriffe
abwehrt, noch bevor sie Schaden anrichten konnen.

Mit AKAMAI verlassen Sie sich auf einen Partner, der Sicherheit als ganzheitlichen Ansatz begreift.

Gkamai

Fakten auf einen Blick

Akamai - der globaler Sicherheits-
Partner, der vorausdenkt. In einer Zeit, in Ganzheitliche hybride Sicherheits-
der digitale Angriffe immer komplexer und
zahlreicher werden, benotigt der offentliche
Sektor einen Sicherheitsanbieter, der den
Herausforderungen nicht nur gewachsen
Ist, sondern immer einen Schritt voraus
bleibt. Akamai verbindet globale Expertise
mit mafBgeschneiderten, hybriden IT-
Sicherheitslosungen, um Behorden, offent-
liche Einrichtungen und E-Government
umfassend zu schutzen.

losungen (On-Premise und Cloud)

Weltweit fuhrendes Threat-Intelligence-
Netzwerk fur schnellen Bedrohungsschutz

Hohe Visibilitat von Risiken durch Analyse
von Strukturen und Prozessen, um
Sicherheitslucken zu schliel3en

Umfassender DDoS-Schutz und API-
Sicherheit fur kritische Anwendungen

& Vo2 BEEVE= e et und lskelslane
Datenverarbeitung

MafB3geschneiderte Sicherheitsstrategie fur
Behorden und offentliche Einrichtungen
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AKAMAI CONNECTED CLOUD

= r
e I O n g r I e n Akamai begegnet dieser Bedrohung mit einer Technologie, die nicht nur

schiitzt, sondern aktiv vorausdenkt: Die Akamai Connected Cloud ist

HE ] mehr als nur eine Absicherung - sie ist ein global verteiltes Abwehrsystem,
das Angriffe dort stoppt, wo sie entstehen. Anders als viele Anbieter, die
Z a J e e e u n e B erst reagieren, wenn der Angriff bereits im eigenen Netz spurbar wird,
analysiert und blockiert Akamai Angriffsverkehr an der Edge, also an den
auBeren Randern des Internets - bevor er die IT-Systeme erreicht.

. " : \ /
Wenn digitale Infrastruktur zur kritischen Infrastruktur wird, ~ /‘\ _ Mit der Losung Prolexic Routed bietet Akamai ein dediziertes DDoS-
dann muss auch ihre Sicherheit hochsten Anspruchen genugen. e Mitigation-Framework, das selbst bei Angriffen mit mehreren Terabit
DDoS-Angriffe (Distributed Denial of Service) zahlen zu den pro Sekunde zuverlassig filtert. In Echtzeit wird bosartiger Datenverkehr
geféhrlichsten Bedrohungen im offentlichen Sektor. erkannt, analysiert und eliminiert - wahrend legitimer Verkehr storungsfrei

weitergeleitet wird. Unterstutzt durch maschinelles Lernen und ein
weltweites Threat-Intelligence-Netzwerk wird jede Minute gezahlt - und
jeder Angriff neutralisiert, bevor er Schaden anrichtet.

Sie zielen darauf ab, Verwaltungsportale,
interne Systeme oder ganze Kommunikations- Gerade in Szenarien, in denen staatliche Dienste auch im Krisenfall
strukturen lahmzulegen - mit enormen aufrechterhalten werden mussen - wie im Kontext der Bundeswehr, der
Deutschen Rentenversicherung oder des Bundesministeriums des Innern -
verschafft die Akamai Connected Cloud einen klaren Vorteil: einen Schutz,
der der nicht nur vorab reagiert, sondern aktiv Uberwacht, absichert und
IT-Bedrohungen aktiv bekampft.

Auswirkungen auf Handlungsfahigkeit,
Vertrauen und Versorgungssicherheit.




Jetzt Informieren -
Sicherhelt

beginnt mit dem
ersten Schritt.

Die Herausforderungen fur die Cybersicherheit im offentlichen
Sektor sind komplex - doch Sie mussen ihnen nicht allein
begegnen. Im Akamai InfoHub finden Sie vertiefende Einblicke,
aktuelle Studien, bewahrte Praxisbeispiele und Referenzen aus
der offentlichen Verwaltung.

Entdecken Sie, wie andere Institutionen bereitsvon -
hybriden Sicherheitslosungen profitieren - und - W
wie auch lhre Organisation davon profitieren kann.

S

Akamai InfoHub

@kamai

Sie haben konkrete Fragen? Dann
sprechen Sie direkt und unverbindlich
mit unseren Sicherheitsexperten:

Wir analysieren gemeinsam lhre
individuelle Ausgangslage und zeigen
Ihnen konkrete Wege auf, wie Sie

lhre digitale Infrastruktur resilient,
gesetzeskonform und zukunftsfahig
gestalten konnen.

Sahabettin Olmez

Senior Major Account Executive
Akamai Technologies
solmez@akamai.com

+49 8994006070


mailto:solmez%40akamai.com?subject=
https://www.akamai.com/de/lp/public-sector-security

Vor Uber 20 Jahren haben wir uns an die
Losung der groBten Herausforderung des
frUhen Internets gewagt: das sogenannte
,World Wide Wait“. Und seitdem haben wir
weiterhin die groBten Herausforderungen des
Internets gelost, indem wir auf unsere Vision
einer sichereren und hypervernetzten Welt
hinarbeiten.

Akamai Connected Cloud - unsere stark
verteilte Edge- und Cloud-Plattform -
erleichtert Unternehmen die Entwicklung
und Ausfuhrung von Anwendungen und
Workloads, wahrend Erlebnisse naher an

die Nutzer gebracht und Bedrohungen
ferngehalten werden. Deshalb setzen
innovative Unternehmen weltweit auf Akamai
fur die Erstellung, Bereitstellung und den
Schutz ihrer digitalen Erlebnisse.

Unsere fuhrenden
Services fur Cloud
Computing, Sicherheit
und Inhaltsbereitstellung
unterstutzen globale
Unternehmen dabei, das
Leben fur Milliarden von
Menschen besser machen,
Milliarden Mal am Tag.






