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Zusammenfassung

Wenn sich Agenten mit Maschinengeschwindigkeit bewegen,
muss die Verteidigung mithalten.

Autonome KI-Agenten interpretieren Ziele, wahlen Tools aus und fiihren mehrstufige Vorgange
ohne menschliche Genehmigung jedes Schrittes aus. Diese Autonomie ist das, was Agenten

so wertvoll macht, doch sie schafft auch eine neue Angriffsflache, auf die herkommliche
Netzwerkkontrollen nicht ausgelegt sind.

Die Leitlinien von Anthropic in Zero Trust for Al Agents definieren eine einfache Pramisse fur
diese neue Landschaft: niemals vertrauen, alles Uberprifen und immer davon ausgehen, dass
bereits ein Sicherheitsversto3 stattgefunden hat. Anthropic warnt, dass Frontier-Modelle

den Zeitraum zwischen dem Auftreten einer Sicherheitsllicke und deren Ausnutzung von
Monaten auf Stunden verkirzen. Darlber hinaus konnen herkdmmliche Zugriffskontrollen nicht
verhindern, dass ein Agent die bereits vorhandenen legitimen Berechtigungen missbraucht.

Die Leitlinien sind in einem Punkt ganz eindeutig, der direkt mit den Starken von Akamai
zusammenhangt: Identitatsbasierte Isolierung ist die primare KontrollmaBnahme, wahrend die
herkdmmliche North-South-Netzwerksegmentierung als Sicherheitsnetz dient. Ein Angreifer,
der eine Netzwerkgrenze erreicht, wird diese als Einfallstor nutzen, wenn die Services auf der
anderen Seite jeden Aufrufer aus diesem Netzwerk akzeptieren. Die langfristige Losung besteht
darin, jeder Workload eine eigene kryptografische Identitat zuzuweisen und sicherzustellen, dass
jeder Dienst nur Verbindungen von den spezifischen Aufrufern akzeptiert, die in seiner Richtlinie
genanntsind.

Genau dieses Modell wird von Akamai Guardicore Segmentation durchgesetzt. Seine Agenten
Uberprufen Verbindungen auf Prozessebene - wobei sie zwischen einem autorisierten
Datenbank-Client und einem nicht autorisierten Prozess, der denselben Port nutzt,
unterscheiden - und verknupfen die Richtlinien mit der Identitat statt mit dem Standort. Mit
der Zunahme von KI-Workloads, Containern und temporarer Infrastruktur ist es genau diese
Unterscheidung, die die Umsetzung von Zero Trust in groBem MaBstab ermaoglicht.

Die Unternehmen, die fiir diesen Wandel am besten positioniert
sind, werden nicht diejenigen mit der fortschrittlichsten Kl sein.

Es werden jene sein, deren Agentenbereitstellungen von Anfang
an fur Sicherheitsverletzungen konzipiert wurden.
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Themen in diesem Whitepaper:

Die durch Agenten geschaffene Bedrohungslandschaft und die drei Prinzipien von Zero Trust
angewandt auf autonome Systeme

Eine detaillierte Zuordnung der einzelnen Kontrollmechanismen des mehrstufigen Rahmens
von Anthropic zu den Funktionen von Akamai Guardicore Segmentation

Wie der Lebenszyklus ,Erkennung - Analyse - MaBnahmen - Sicherheit® von Akamai das
Prinzip der geringstmadglichen Autonomie umsetzt

Implementierungspfad von der Foundation- zur Advanced-Stufe sowie defensive
MaRBnahmen, die mit der Geschwindigkeit autonomer Bedrohungen Schritt halten
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Wie sich agentische Systeme
unterscheiden

Herkdmmliche Software flihrt eine vordefinierte Logik aus. Agentenbasierte Systeme arbeiten mit
unterschiedlichem Autonomiegrad, was Sicherheitsaspekte mit sich bringt, auf die bestehende
Modelle nicht ausgelegt sind.
Autonome Ausfiihrung: Agenten handeln in jedem Schritt ohne menschliches Zutun. Ein
manipulierter Agent kann daher Schaden in maschineller Geschwindigkeit anrichten.

Toolzugriff: Agenten greifen auf APIs, Datenbanken und Dateisysteme zu - haufig Gber MCP -
und erweitern so den Umfang der moglichen Auswirkungen eines einzelnen Sicherheitsvorfalls.

Koordination mehrerer Agenten: Implizite Vertrauensbeziehungen ermoglichen es Angreifern,
einen Agenten zu kompromittieren und mit diesem auf andere zuzugreifen.
Kontextpersistenz: SitzungsUbergreifende Speicherung fihrt zu neuen Anforderungen an den
Datenschutz und zu neuen Angriffsvektoren.

Die Antwort wird von zwei Konzepten bestimmt. Der Auswirkungsradius misst den potenziellen

Schaden, der entsteht, wenn ein Agent kompromittiert wird. Das Designkonzept geht davon

aus, dass der Auswirkungsradius jedes Agenten letztendlich auf die Probe gestellt wird.

Geringstmogliche Autonomie stellt eine Erweiterung des Prinzips der geringstmaglichen
Berechtigungen dar: Es schrankt nicht nur den Zugriff eines Agenten ein, sondern auch, was die

einzelnen Tools tun dirfen, wie oft und wo.

Die drei Prinzipien

1. Niemals vertrauen,
immer liberpriifen
Jede Zugriffsanfrage wird
authentifiziert und autorisiert,
unabhangig vom Ursprung.
Interner Datenverkehr wird
ebenso genau Uberprift wie
externer Datenverkehr.

2. Von einem Angrriff ausgehen
Entwerfen Sie Designs, die von
Angriffen ausgehen. Nehmen
Sie eine Segmentierung nach
Identitaten vor und dammen
Sie den Schaden ein, anstatt
lediglich zu versuchen,
unbefugte Zugriffe zu
verhindern.

3. Minimale Berechtigungen
erteilen
Gewahren Sie nur
den fur eine Aufgabe
unbedingt erforderlichen
Mindestzugriff, um den
Auswirkungsradius eines
einzelnen Sicherheitsvorfalls
zu begrenzen.
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Ein Designtest fiir jede KontrolimaBnahme: Macht es den
Angriff unmoglich oder einfach miithsam? Taktiken wie
Reibung, zusatzliche Hops, Ratenbeschrankungen und nicht
standardmaBige Ports verlieren ihre Wirksamkeit gegentiber

einem Angreifer, der Gber unbegrenzte Geduld verfiigt und dessen
Kosten pro Versuch nahezu null sind.

Kontrollen, die diesen Test bestehen, weisen ein gemeinsames Muster auf: kryptografische Identitéat, zeitlich
begrenzte Zugangsdaten sowie Netzwerkpfade, die gar nicht existieren, anstelle von lediglich umstandlichen.

Die identitatsgebundene Durchsetzung von Akamai Guardicore Segmentation basiert genau auf diesem
Prinzip - sie entzieht Funktionen, anstatt sie lediglich zu drosseln.
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Von den Prinzipien zur Durchsetzung

Anthropic unterteilt seine Kontrolimechanismen in drei Reifegrade. Akamai Guardicore Segmentation
setzt diese MaBnahmen im Rahmen eines kontinuierlichen vierstufigen Lebenszyklus um, der
Transparenz in strikte Richtlinien verwandelt, ohne den Geschaftsbetrieb zu beeintrachtigen.

Mithilfe von Kl werden Anwendungsabhéngigkeiten abgebildet und unbekannte Ressourcen
automatisch gekennzeichnet, um einen Echtzeit-Uberblick darliber zu erhalten, welche
Kommunikation zwischen IT-, Cloud-, OT- und KI-Workloads stattfindet.

Traffic-Strome und Anfalligkeit werden analysiert, um Empfehlungen fiir MaBnahmen zu
erarbeiten, die mit einer Zuverlassigkeitsbewertung, Belegen und einem stufenweisen
Roll-out-Plan versehen sind.

Eine detaillierte Durchsetzung auf Prozessebene unterbindet unbefugte Kommunikation
in Echtzeit und dammt Bedrohungen prazise ein.

Durch kontinuierliche Validierung wird sichergestellt, dass ausschlielich authentifizierter und
verifizierter Traffic die Anwendungen erreicht und dass die Kontrollmechanismen auch bei
Anderungen der IT-Infrastruktur weiterhin wirksam bleiben.

Auf den folgenden Seiten werden die einzelnen Kontrollbereiche von Anthropic den spezifischen
Akamai-Funktionen zugeordnet. Die Stufen sind durchgehend farbcodiert:

Foundation - Mindestanforderungen an die Sicherheit
Enterprise - das Ziel fUr die meisten Unternehmen

Advanced - regulierte und risikoreiche Bereitstellungen

Das Unterscheidungsmerkmal von Akamai ist, dass seine Kl
Anwendungen versteht, nicht nur IP-Adressen. Sie modelliert

Abhangigkeiten, Prozessverhalten und Kontextsignale, um
Richtlinien zu erstellen, die auf der tatsachlichen Funktionsweise
von Anwendungen basieren.
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Agentenidentitat und -authentifizierung

Ohne eine uberpriifbare Identitat konnen Sie weder Zugriffsrechte durchsetzen noch Aktionen
uberprufen oder Ergebnisse zuordnen. Identitat ist die Grundlage, auf der jede andere Kontrolle beruht.

Stufe Zero-Trust-Kontrolle
Foundation Einzigartige kryptograﬂsche IDs
pro Agenteninstanz
. Zertifikatbasierte Authentifizierung
Enterprise .
mit Lebenszyklusmanagement
Advanced Hardwaregestutzte Identitat mit

Nachweis

Durchsetzung durch
Akamai

Jede Workload verfiigt tiber

eine dauerhafte Identitat, die in
Richtlinien, Protokollen und bei
Zugriffsentscheidungen verwendet
wird — und nicht tiber eine |P-
Adresse oder ein Label, die bzw. das
ein Angreifer falschen kann.

Akamai Guardicore Access (ZTNA)
gewahrt anwendungsspezifischen
Zugriff auf Basis einer

verifizierten Identitat und lasst
sich in den Identitatskontext

des Unternehmens integrieren,
sodass Verbindungen individuell
autorisiert werden, anstatt allein
aufgrund der Position im Netzwerk
als vertrauenswiirdig eingestuft zu
werden.

Die Identitat des Agenten ist
kryptografisch an die Maschinen-ID
seiner Workload gebunden, sodass
sein Traffic ausschlieBlich flr diesen
Workload autorisiert ist und an
anderer Stelle nicht nachgeahmt
werden kann.

Warum dies von Bedeutung ist: In dynamischen Cloud- und Container-Umgebungen andern
sich die IP-Adressen, die Identitat bleibt jedoch erhalten. Indem die Sicherheit an die Identitat und
nicht an den Standort gebunden wird, kann Zero Trust flachendeckend durchgesetzt werden.
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Zugriffskontrolle und
Berechtigungsverwaltung

Selbst Agenten mit perfekter Authentifizierung konnen mit tibermaBigen Berechtigungen
Schaden verursachen. Diese Ebene gewahrleistet die geringstmaogliche Autonomie.

Stufe

Foundation

Enterprise

Advanced

Zero-Trust-Kontrolle

Rollenbasierte Zugriffskontrolle
mit standardmaBiger Ablehnung

Attributbasierte Zugriffskontrolle
mit kontextabhangigen Richtlinien

Kontinuierliche Autorisierung mit
Richtlinienbewertung in Echtzeit

Durchsetzung durch
Akamai

Die Segmentierungsrichtlinie
blockiert jegliche Kommunikation,
die nicht ausdriicklich zugelassen
ist, und die Regeln fur das Prinzip
der geringsten Berechtigungen
leiten sich aus dem tatsachlichen
Anwendungsverhalten ab, nicht aus
statischen IP-Bereichen.

Richtlinien werden als
Schnittmengen von Asset-
Kennzeichnungen (z. B.
Umgebung, Rolle, Risikostufe)
definiert, was eine attributbasierte
Kontrolle ermaoglicht, die sich

an Risikosignale der Workloads,
den Anfalligkeitsstatus und
Verhaltensabweichungen anpasst.

Jede Verbindung wird standig
anhand der aktiven Richtlinie neu
bewertet. Wenn sich die Richtlinie
andert, wird nicht konformer Traffic
verworfen.

Beweisbasierte Durchsetzung: Teams konnen die Auswirkungen einer Richtlinie simulieren,
bevor diese in Kraft tritt. So wird das Risiko von Betriebsausfallen vermieden und gleichzeitig der
Weg zur Zero-Trust-Reife beschleunigt.
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Ressourcengrenzen und -isolierung

Diese Kontrolle verwendet Akamai Guardicore Segmentation als primaren Durchsetzungsmechanismus.
Durch die Isolierung wird der Auswirkungsradius begrenzt, indem eine laterale Bewegung zwischen den
Agenten und den von ihnen erreichbaren Systemen verhindert wird.

Akamai Guardicore Segmentation wendet die Durchsetzung tiber
verteilte Richtlinien auf beide Enden jeder Verbindung an. Wenn
ein Angreifer eine Workload kompromittiert, lehnt die andere Seite
dennoch jeden Fluss ab, den die Richtlinie nicht nennt.

Durchsetzung durch

Stufe Zero-Trust-Kontrolle .
Akamai
Agenten auf Prozessebene stellen
Identitatsbasierte Isolierung von sicher, dass Verbindungen anhand
Foundation Agenten-Workloads, unterstitzt von ldentitaten benannt werden,
durch Netzwerksegmentierung und blockieren unnotigen East-
West-Traffic.
Sandbox-
Enterprise Ausfuhrungsumgebungen pro Nicht zutreffend
Agent

Hardware-Isolierung mit

Confidential Computing: Nichtzutreffend

Advanced
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Sichere Isolierung von Kl-Workloads

Das Zeitalter der Agenten schafft seine eigenen hochwertigen Ziele. Akamai Guardicore
Segmentation erkennt Kl-Training-Nodes und Inferenz-APls, setzt strenge Grenzen flir Modell-
Repositorys und Feature Stores durch, um Datenextraktion zu verhindern, und Uberpruft
kontinuierlich, ob die Richtlinien mit fortschreitender Weiterentwicklung von Modellen und
Infrastruktur weiterhin zutreffend sind, wodurch dem Wachstum von Schatten-KI direkt
entgegengewirkt wird.

Ein Angreifer, der eine Segmentgrenze erreichen kann, wird diese
als Einfallstor nutzen, wenn die Dienste auf der anderen Seite jeden

Aufrufer aus diesem Netzwerk akzeptieren. Die Eindammung des
Auswirkungsradius ist der Schlissel.

Abdeckung ohne tote Winkel: Agentenbasierte Sensoren bieten ein Hochstmaf an Ubersicht
und Kontrolle, wahrend agentenlose Kollektoren Netzwerktelemetriedaten fir loT-, OT- und
PaaS-Umgebungen erfassen, in denen keine Agenten installiert werden konnen. Diese

Daten werden anschlieBend zu einer einzigen, dynamischen Karte des gesamten Bestands
zusammengefasst.
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Beobachtbarkeit und Audits

Zugriffskontrollen verhindern unbefugte Aktionen - die Beobachtbarkeit offenbart, was
tatsachlich geschehen ist, warum und wer es genehmigt hat.

Stufe

Foundation

Enterprise

Advanced

Zero-Trust-Kontrolle

Umfassende Protokolle von
Agentenaktionen mit Zeitstempeln
und Kontext

Unveranderliche Prifprotokolle
und verteilte Nachverfolgung

Echtzeit-Streaming an SIEM mit
Korrelation

Durchsetzung durch
Akamai

Jede Verbindung wird mit der
Quellidentitat, dem Ziel, dem
Prozess und dem Protokoll
festgehalten.

Durch die Protokollierung von
DurchsetzungsmaBnahmen

und Datenstromen an mehreren
unabhangigen Punkten bleiben die
Prifprotokolle resilient - es gibt
keinen Single Point of Failure.

Datenstrome werden aggregiert,
korreliert und als verwertbare
Ereignisse an Ihr SIEM gestreamt.
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Verhaltensuberwachung und
Reaktion

Um eine Kompromittierung zu erkennen, bedarf es einer Referenz fiir normales Verhalten sowie
einer Reaktionsgeschwindigkeit, die der Geschwindigkeit der Erkennung entspricht - nicht der
Geschwindigkeit der Ermittlung.

Stufe

Foundation

Enterprise

Advanced

Zero-Trust-Kontrolle

Manuelle Baselines mit
schwellenwertbasierten Alarmen

Automatisiertes Erlernen der
Baseline aus dem normalen Betrieb

ML-Verhaltensanalyse mit
automatisierter Eindammung

Durchsetzung durch
Akamai

Eine Echtzeitkarte der erwarteten
Strome dient als Referenz;
Abweichungen und VerstoBe gegen
die Richtlinien I6sen Warnungen aus.

Die Kl analysiert Tausende von
Anwendungen und Millionen
von Datenfliissen, kennzeichnet
Ressourcen automatisch und
empfiehlt Richtlinien, ohne dass
dadurch zusatzlicher Aufwand
entsteht.

Kl-gestutztes Threat Hunting
ermoglicht einen nach Prioritat
geordneten Vorfallsreaktionsplan.
Sofort einsetzbare Richtlinien
erkennen Bedrohungen prazise und
dammen sie ein.

Automatisieren Sie die Verwaltung, nicht die Entscheidungsfindung. Modelle sammeln
Nachweise, stellen Zusammenhange her und entwerfen Reaktionsplane, wahrend Menschen die
Kontrolle Gber Eindammung, Offenlegung und Kommmunikation behalten.
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Teil lll - der Weg nach vorne

Eine Reifegrad-Roadmap, keine
Ziellinie

Jede Stufe baut auf der vorherigen auf. Um voranzukommen, mussen Sie bestehende Kontrollen
starken, nicht ersetzen. Mit zunehmender Reife entwickelt sich die heutige Advanced-Stufe zum
morgigen Enterprise-Standard.

Stufe Zielunternehmen Fokus von Akamai

Festlegung des Schutzumfangs und
Umsetzung wesentlicher Richtlinien
. zur Behebung der Schwachstellen,
. Kleinere Teams und erste . .
Foundation . die am haufigsten auftreten oder
Bereitstellungen . o

von Angreifern jeglicher Artam
leichtesten ausgenutzt werden
kénnen

Einfuhrung Kl-gestutzter
Richtlinienerstellung, risikobasierter
adaptiver Segmentierung
und Anwendungsisolierung
Enterprise Die meisten groBen Unternehmen zur Automatisierung von
Prifnachweisen und
Vereinheitlichung der Kontrollen
Uber eine zentrale Hybrid-Cloud-
Oberflache

Durchfiihrung von Risikoanalysen
und ReaktionsmaBnahmen
(Exposure Analysis and Response,

Regulierte und risikoreiche ExAR) sowie von Kl-gestlitztem

Bestande Threat Hunting, um die Isolierung
von KI-Workloads und Kl-gestiitzte
Reaktionen mit menschlicher
Kontrolle sicherzustellen

Advanced
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Vorteile einer autonomen Verteidigung

Wenn Exploits bereits innerhalb weniger Stunden nach Veroffentlichung eines Patches
auftauchen, sind Reaktionsprozesse, die sich Uber Tage erstrecken, zu langsam. Die Losung
besteht nicht darin, Menschen zu entlassen - sondern darin, sie weg von der Verwaltung
und hin zu den Entscheidungsprozessen zu verlagern. Akamai Guardicore Segmentation

fihrt Eindammung durch: Isolieren einer Workload, Blockieren lateraler Bewegungen oder
Widerrufen eines Pfades, sobald sich Risikoindikatoren andern.

von der Transparenz zur detaillierten Kontrolle - nicht Tage oder Monate

Laterale Netzwerkbewegung wird auf Prozessebene eingeschrankt, wo sich
Ransomware verbreitet.

Rechenzentrums-, Cloud-, Kubernetes-, OT- und KI-Workloads in einer einzigen,
dynamischen Ubersicht

Fur weltweit regulierte Branchen - wie Gesundheits- und Finanzwesen oder den 6ffentlichen
Sektor - sehen internationale Regelwerke (darunter die DSGVO, das europaische KI-Gesetz,
HIPAA und FedRAMP) bereits strenge Anforderungen vor, die mit dem Zero-Trust-Ansatz

im Einklang stehen. Akamai Guardicore Segmentation wandelt diese Verpflichtungen in

nachweisbare, kontinuierlich durchgesetzte KontrollmaBnahmen mit belegbaren Nachweisen
um, die bei Bedarf vorgelegt werden konnen.

PR g

.
.
L 4
L 4
4
L
4
L
L 4
L 4
4
L 4
4
L
4
I
(4

YT L Z 2 A A


https://www.akamai.com/de/security

Von Prinzipien zur Praxis

Von Anfang an auf
Sicherheiltslucken ausgelegt

KI-Agenten sind mit einer anderen Bedrohungslage konfrontiert als herkommliche Software. Zero

Trust bietet Ihnen das notige Framework, um dieses Problem zu I6sen: Uberpriifen Sie jede Aktion,
gewahren Sie nur den Zugriff, der fur jede Aufgabe erforderlich ist, und begrenzen Sie die Schaden,
wenn ein Sicherheitsvorfall auftritt.

Anthropic definiert das Framework. Akamai Guardicore Segmentation setzt sie durch. Es bewertet
jede Verbindung auf Prozessebene und setzt die Richtlinien an beiden Enden jedes Datenflusses
durch - sodass eine Sicherheitsverletzung bei einer Workload die Kontrolle an einem anderen nicht
umgehen kann. Die Kl erfasst das tatsachliche Verhalten Ihrer Anwendungen und wandelt diese
Erkenntnisse in direkt umsetzbare Richtlinien um. Der Datenverkehr wird kontinuierlich ausgewertet,
und sobald sich die Richtlinien andern, werden nicht konforme Verbindungen getrennt.

Beginnen Sie auf der Foundation-Stufe: Setzen Sie Akamai Guardicore Segmentation ein und
aktivieren Sie die wesentlichen Richtlinien sowie die Isolierung durch standardmaBiger Ablehnung.
Erweitern Sie die Stufen entsprechend der GroBe lhrer Bereitstellungen - von Kl-generierten
Richtlinien und einer risikobasierten adaptiven Segmentierung bis hin zu kontinuierlicher
Autorisierung und sicherer Isolierung von Kl-Workloads. Dank der von Akamai durchgesetzten
Sicherheitsgrenzen sind es jene Unternehmen, die von Anfang an auf Sicherheitsvorfalle
vorbereitet sind, die Kl erfolgreich einsetzen.

Um mehr dariiber zu erfahren, wie Sie lhr Unternehmen vor neuen
KlI-Risiken schiuitzen konnen, besuchen Sie unsere Seite zu Frontier-
LLM-L6sungen.

Um unsere neueste Losung zur Bedrohungseindammung in Aktion zu
erleben, fordern Sie eine Akamai Guardicore Segmentation-Demo an.

Akamai ist das Unternehmen fiir Cybersicherheit und Cloud Computing, das das digitale Leben unterstitzt
und schitzt. Unsere marktfiihrenden Sicherheitslosungen, lberlegene Threat Intelligence und unser
ama' globales Betriebsteam bieten ein gestaffeltes Sicherheitskonzept, um die Daten und Anwendungen von
Unternehmen Uberall zu schiitzen. Die Cloud-Computing-Ldsungen von Akamai bieten als Full-Stack-
Gesamtpaket Performance und erschwingliche Preise auf der weltweit am starksten verteilten Plattform.
Globale Unternehmen vertrauen auf Akamai fir die branchenfiihrende Zuverlassigkeit, Skalierbarkeit und
Expertise, die sie benotigen, um ihr Geschaft selbstbewusst auszubauen. Weitere Informationen finden

Sie unter akamai.com und akamai.com/blog oder folgen Sie Akamai Technologies auf X und LinkedIn.
Veroffentlicht: 07/26.
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