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Amenazas de API en México 

P: ¿Cuáles de los siguientes tipos de incidentes de seguridad relacionados con 
API ha experimentado su organización en los últimos 12 meses?

 
México también se destaca por su exposición al riesgo de API vinculadas con IA. Más de la mitad de las 
organizaciones (51 %) afirma haber sufrido ataques relacionados con API vinculadas con IA, aplicaciones, 
agentes o LLM. Los encuestados en México también son más propensos que el promedio global a 
mencionar terminales de API vinculados a LLM que no son seguros (53 %, frente al 42 % a nivel global) y 
debilidades en los controles de acceso (49 %, frente al 19 % a nivel global) como principales 
preocupaciones. A medida que la adopción de la IA se generaliza, este riesgo relativamente nuevo 
aumenta la presión sobre los equipos que ya enfrentan una frecuencia de incidentes muy elevada.

La baja visibilidad, las pruebas inconsistentes y las API no gestionadas están 
ampliando la brecha de seguridad en Brasil

Uno de los mayores desafíos en materia de seguridad de API en Brasil es la visibilidad limitada sobre qué API 
devuelven información confidencial. Solo el 15 % de las organizaciones en Brasil afirman tener un inventario 
completo de sus API y saber cuáles de ellas devuelven datos sensibles. Sin saber qué API devuelven información 
confidencial, los equipos de seguridad no pueden evaluar adecuadamente los riesgos y se verán sorprendidos en 
caso de una brecha, lo que derivará en problemas de confianza y cumplimiento normativo.

Las pruebas de API son un área en la que las empresas brasileñas que encuestamos tienen un claro 
margen de mejora. Menos de un cuarto (24 %) de las organizaciones reportan prácticas avanzadas de 
pruebas de API con enfoque en seguridad, y solo el 10 % indica que las pruebas de seguridad están 
completamente integradas en todos los procesos de SDLC de API y de integración e implementación 
continuas (CI/CD). Los procesos de prueba siguen siendo demasiado inconsistentes para acompañar el 
crecimiento de los ecosistemas de API.

Tipo de incidente México

Ataque relacionado con API vinculadas con IA (p. ej., aplicaciones, agentes o LLM) 51 %

Explotación de controles de acceso inexistentes o insuficientes 43 %

Fuga de datos o filtraciones de información a través de API 30 %

Explotación de configuraciones erróneas de API 30 %

Explotación de errores de codificación de API 30 %
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