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Segmentacidn sin agentes con

conmutadores inteligentes

La mayoria de los centros de datos siguen operando con politicas de
trafico este-oeste escasas o inexistentes, lo que deja en gran medida sin
supervisién el movimiento lateral y el impacto de una posible intrusién.
Los arquitectos de red y seguridad también se enfrentan a una limitacién
practica: no se pueden colocar agentes en todas partesy, sin una
visibilidad clara de las dependencias, escribir reglas de segmentacién
precisas en miles de flujos resulta lento y arriesgado.

Akamai Guardicore Segmentation integra los conmutadores inteligentes
Aruba CX 10000 para proporcionar visibilidad y aplicacién de politicas

sin agentes en entornos donde no es posible utilizar agentes. Obtendra
una mayor rapidez en la aplicacion de politicas, una gestién operativa mas
sencilla mediante la estructura de conmutacién en la que ya confiay una
contencién basada en Zero Trust mas robusta para sus cargas de trabajo
mas importantes.

El desafio: lograr una segmentacion este-oeste sin
agentes de host ni latencia

Los conmutadores inteligente Aruba CX 10000 integran las DPU AMD Pensando™ en

su centro de datos, lo que crea puntos de aplicacion naturales para el trafico este-oeste.
Akamai Guardicore Segmentation se integra con la DPU de AMD Pensando™ para ofrecer
una segmentacion sin agentes, utilizando la visibilidad de dependencias de aplicaciones

y el motor de politicas de Akamai Guardicore para definir e impulsar controles precisos a
través del conmutador.

Juntos, permiten a las empresas:

Obtener visibilidad de las comunicaciones entre cargas de trabajo con conocimiento
del contexto de las aplicaciones, sin desplegar agentes

Crear politicas este-oeste con privilegios minimos mas rapido mediante plantillas
guiadas y modelado basado en |A

Implementar la segmentacion directamente en el tejido de conmutacién para reducir
el movimiento lateral y el impacto

Simplifique laimplementacién y las operaciones centralizando el disefio de politicas y
la gestion del ciclo de vida en Akamai Guardicore

Esta combinacién ofrece visibilidad y aplicacién de politicas sin necesidad de agentes
en lainfraestructura del centro de datos, eliminando la distancia entre la supervisién del
tréfico este-oeste y su control mediante una segmentacién de privilegios minimo.
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Ventajas para su empresa:
Segmentacion sin agentes
con Akamai y Aruba

Segmentacion sin agentes para
infraestructuras criticas

Implemente controles de trafico este-
oeste sin necesidad de desplegar
agentes, incluso en sistemas sensibles
en los que no se permite su uso.

Aplicacién de controles integrada la
estructura con una latencia minima
Aplique la politica de privilegios
minimos directamente en la
estructura de conmutacioén para
limitar el movimiento lateral sin
anadir una sobrecarga apreciable a
las aplicaciones.

Creacion de politicas mas rapida con
contexto real

Aproveche la visibilidad de las
dependencias de las aplicaciones

y las plantillas guiadas para

crear rapidamente politicas de
segmentacion precisas, sin necesidad
de definir reglas de forma manual.

Implementacién simplificada y
operaciones de politicas continuas
Centralice el disefo de politicas, el
control de cambios y las auditorias
en Guardicore para mantener la
coherencia de la segmentacion a
medida que evoluciona el centro de
datos.
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Caso de uso: nuevo centro de datos sin agentes

Una organizacién importante y de gran tamafo esta poniendo en marcha una nueva
arquitectura de centro de datos para respaldar los servicios de alta disponibilidad. Saben
que necesitan una segmentacion este-oeste para reducir el alcance, pero no pueden
tolerar agentes de host en sistemas confidenciales ni introducir una latencia apreciable en
el tréfico de aplicaciones. Al mismo tiempo, los equipos de red y seguridad necesitan una
forma practica de ver las dependencias y aplicar controles de privilegios minimos desde el
primer dia, sin ralentizar laimplementacion.

Con Akamai Guardicore trabajando con los conmutadores inteligentes Aruba CX 10000:

Aruba CX 10000 proporciona un punto de aplicacién de politicas de alto rendimiento
en la estructura de red para el tréfico este-oeste mediante la DPU AMD Pensando™.

Akamai Guardicore ofrece visibilidad sin agentes de las comunicaciones de las
aplicacionesyy las cargas de trabajo para asignar las dependencias con precisién.

Los arquitectos utilizan las plantillas y el modelado de politicas de Akamai Guardicore
para disefiar la segmentacion de privilegios minimos de forma segura antes de aplicarla.

Las politicas se aplican a través de la estructura de conmutacién y los cambios se
gestionan de forma centralizada en Akamai Guardicore para garantizar un control
coherente en todo momento.

Este escenario muestra como los equipos pueden implementar la segmentacién en
un nuevo centro de datos sin desplegar agentes ni reducir el rendimiento, al tiempo
que logran un control estricto del trafico este-oeste y una gestién mas sencilla de las
politicas a gran escala.
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Servers, VMs, containers

Pongase en contacto con Akamai para solicitar una demostraciéon en directo o una consulta
sobre la integraciéon hoy mismo
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