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Nuestro espacio de trabajo ha cambiado

El trabajo se ha trasladado a la capa de interaccién, rompiendo fundamentalmente los
modelos de seguridad tradicionales. A medida que las organizaciones adoptan rdpidamente
herramientas de IA, copilots y flujos de trabajo basados en la web, la superficie de amenazas
empresariales se esta expandiendo mas répido que nunca. Segun Forrester, mas del 70 %
del trabajo corporativo se realiza en un navegador® ya que los empleados suelen ejecutar
tareas esenciales dentro de sesiones de navegador cifradas, acceder a aplicaciones SaaS,
pegar datos confidenciales en chatbots de |A publicos e instalar extensiones de terceros.
Dado que esta actividad se produce en el punto de interaccién, mucho antes de que

los datos entren en contacto con lared, los proxies tradicionales y las herramientas de
prevencién de pérdida de datos (DLP) heredadas no pueden detectarla. Esta brecha cada
vez mayor deja a las organizaciones sin visibilidad de sus vulnerabilidades mas criticas, lo que
les obliga a afrontar los riesgos de la |A en la sombra (o incluso a bloquear por completo las
interacciones de lalA) y a enfrentarse a infracciones de cumplimiento y fugas de datos sin
un punto de control fiable donde realmente se realiza el trabajo.

El problema: por qué un acceso seguro es mas dificil de
lo que parece

El trabajo se ha trasladado a herramientas de IA, aplicaciones SaaS y entornos web en

los que los usuarios y los agentes de |A interacttian con datos confidenciales en tiempo
real. Las arquitecturas de seguridad heredadas no estan disefiadas para este cambio. Los
controles de red, las herramientas de acceso seguro a los servicios en el Edge (SASE)
existentesy las herramientas de servicio de seguridad en el Edge (SSE) no pueden
inspeccionar eficazmente el tréfico de aplicaciones cifrado y dindmico, y las herramientas
de los terminales carecen de una visibilidad detallada del comportamiento de los usuarios.
Esto crea un enorme punto ciego durante la sesién. La DLP tradicional y los proxies

no pueden ver las interacciones criticas, como la actividad de copiar y pegar, capturas

de pantalla, transferencias de archivos y entrada de texto, porque ocurren dentro del
navegador, mucho antes de que los datos lleguen a la red.

La adopcion de la |A se estéd acelerando mas répido que las capacidades de control. Los
empleados recurren cada vez méas a herramientas de |A generativa no aprobadas, LLM
basados en navegador y asistentes de |A integrados en las aplicaciones SaaS. Puesto

que esta actividad de "IA en la sombra" es invisible para los controles de seguridad
tradicionales, los empleados suelen pegar cédigo fuente propio, registros de clientes y
documentos internos directamente en sistemas de IA no gestionados, o que crea riesgos
silenciosos de cumplimiento y propiedad intelectual.

'Forrester Research Inc., Digital Workplace and Employee Technology Survey, 2025, mayo de 2025

Caracteristicas clave

Control delusodelalA

Proteja todas las interacciones de
personasy agentes de |A. Aplique
protecciones en tiempo real

para controlar las solicitudes, las
respuestasy las operaciones de
copiar y pegar datos exactamente en
el punto de intencién.

Control delusodelalA

Detecte la|A en la sombra, los
widgets integrados y los flujos de
trabajo magnéticos no gestionados.
Asigne toda la superficie de

ataque de la |A para garantizar un
cumplimiento empresarial coherente.

Seguridad de navegador Zero Trust
Transforme de manera segura
cualquier navegador en un espacio
de trabajo gestionado. Verifique al
instante la identidad y el estado del
dispositivo para controlar el acceso
alas aplicaciones SaaS y privadas sin
forzar un cambio de navegador.

Control de extensiones

Analice automaticamente las
puntuaciones de riesgo, los permisos
y los comportamientos para bloquear
al instante los complementos de
terceros maliciosos mediante la
inteligencia nativa de ExtensionPedia.

Prevencioén de pérdida de datos
Aplique proteccién a nivel de sesion
contra el movimiento no autorizado
de datos entre aplicaciones SaaS, web
y privadas, eliminando las brechas de
visibilidad de los perimetros de red.
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El desafio de terceros y de BYOD

Eltrabajo moderno tiene lugar fuera de entornos corporativos estrictamente controlados, pero
la mayoria de las herramientas de seguridad todavia dependen de dispositivos gestionados. Las
organizaciones tienen dificultades para aplicar politicas de seguridad coherentes y proteger

el acceso de terceros a contratistas, proveedores externos de procesos empresariales y
usuarios que utilizan sus propios dispositivos personales en el trabajo (BYOD, Bring Your Own
Device). La proteccién de estos dispositivos no gestionados ha requerido tradicionalmente
implementaciones costosas, lo que supone fricciones y una sobrecarga operativa.

La amenaza oculta de las extensiones de navegadores

A medida que el navegador se convierte en la interfaz de trabajo principal, también se
convierte en el vector de ataque principal. Las extensiones de navegadores de terceros
suponen un riesgo importante y creciente debido a sus permisos elevados y al acceso a
identidades corporativas, cookies de sesién y a la entrada de datos de los usuarios. Una
extensién comprometida o con privilegios excesivos puede leer las pulsaciones de teclas,
acceder a las aplicaciones empresariales o exfiltrar datos sin problemas.

El compromiso "lose-lose" de las herramientas actuales

Histéricamente, las empresas se han visto obligadas a un compromiso "lose-lose": las
plataformas de seguridad de red heredadas ofrecen pocas fricciones, pero sufren puntos
ciegos criticos, ya que se basan en decisiones salomédnicas de "permitir" o "bloquear" que
no detectan la fuga de datos en el punto de interaccién. Por el contrario, los navegadores
empresariales de pila completa ofrecen una mayor visibilidad, pero exigen un precio muy
alto: obligar a las organizaciones a “eliminar y sustituir” por completo las herramientas que
ya utilizan sus empleados. Esto introduce enormes obstéaculos en la gestion de cambios,
problemas de privacidad y una gran resistencia de los usuarios finales.

La solucidén: Control del navegador empresarial.
En cualquier navegador.

Akamai Workforce Protector (anteriormente LayerX) es pionero en la seguridad de
interacciones reales al ofrecer una extensién de navegador sin fricciones que transforma
de forma segura cualquier navegador en un area de trabajo totalmente gestionada.
Obtendré la seguridad integral y profunda de una plataforma de &rea de trabajo dedicada
sin forzar un cambio de navegador ni interrumpir la experiencia del usuario.

ControldelusodelalA

Basado en esta base de 4rea de trabajo segura, Akamai Workforce Protector amplia su
visibilidad en tiempo real para controlar la forma en que los empleados, los agentes de |IA
y los proveedores interacttian con la |A. Para acelerar de forma segura la adopcién de la |A,
las organizaciones necesitan un control integral para el uso de la |A. Workforce Protector
realiza una deteccién integral de IA en la sombra en toda la web y captura conversaciones
completas de IA. Aplica seguridad de datos de |A en tiempo real a las entradas de texto,
archivos adjuntos y operaciones de copiar y pegar directamente en el navegador. Al
inspeccionar y controlar los datos en el momento exacto en que se introducen en las
herramientas de IA, Workforce Protector evita la pérdida de propiedad intelectual y las
infracciones normativas directamente en el origen.

Asegurar toda la superficie del espacio de trabajo

Workforce Protector establece el navegador como un area de trabajo segura y controlada
por laempresa para todas las tareas diarias. Protege toda la capa de interaccién al ofrecer:

DLP nativo del navegador: Se supervisan los datos en movimiento de forma nativa en
el navegador sin depender de un descifrado de red complejo, como el uso de entornos
de pruebas de archivos para aislar e inspeccionar las cargas y descargas confidenciales.
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Cumplimiento automatizado: \Workforce Protector cuenta con aplicacion
automatizada con un solo clic de los criterios de referencia de CIS en los principales
navegadores, lo que garantiza el cumplimiento continuo de la configuracién.

Compatibilidad con dispositivos no gestionados: Para los usuarios BYOD y contratistas
externos, la extension aplica sin problemas sesiones de solo lectura y marcas de agua sin
necesidad de realizar grandes implementaciones de gestién de dispositivos.

Eliminacién del riesgo de las extensiones: Una base de datos de riesgos de
extensiones nativas analiza automaticamente las puntuaciones de riesgo, los
comportamientos y los permisos para bloquear instantaneamente los complementos
de navegador de terceros maliciosos o con privilegios excesivos.

Tome el control de su capa de interaccion

Visibilidad
completa

Akamai
Zero

Cero Trust Todos los
interrupciones navegadores

Casosdeusodela
IAy el navegador

Workforce Protector ofrece ahorros cuantificables en seguridad y arquitectura desde
las primeras horas de la implementacion, equilibrando una proteccién sélida con una
experiencia de usuario final sin fricciones. Los usuarios mantienen sus navegadores
preferidos y sus flujos de trabajo nativos, sin degradacién del rendimiento y con latencia
cero en las tareas diarias. Los equipos de Tly de seguridad consiguen un tiempo de
rentabilizacién inigualable con una implementacién rapida que no requiere complejos
reenrutamientos de la red, tiempos de inactividad, dispositivos de hardware ni
configuraciones de proxy.

Para obtener mas informacion sobre como Akamai Workforce Protector puede acelerar de forma
segura la adopcién de la lA sin ralentizar su negocio, visite akamai.com/akamai-workforce-protector.
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