
Resumen de las 6 áreas de interés esenciales del BCE
El enfoque de Akamai que se resume aquí puede ayudar a satisfacer los requisitos normativos inmediatos para el plazo de 
presentación del 31 de octubre y ayuda a establecer una arquitectura permanente y resiliente que pueda evolucionar con el 
cambiante panorama de amenazas global.

Prioridades a corto plazo

El BCE (Banco Central Europeo) espera que todas las instituciones financieras cuenten con una evaluación 
detallada del impacto de la ciberseguridad y un plan de acción para el 31 de octubre de 2026. Esta nueva 
solicitud reconoce que los avances de la IA han iniciado un cambio permanente en el panorama global de las 
ciberamenazas, con ataques cada vez más rápidos, escalables y sofisticados.

El mensaje es claro: la gestión reactiva de parches y las arquitecturas de seguridad con gran presencia en 
el perímetro ya no son suficientes para el cumplimiento o la continuidad operativa. Es necesario presentar 
evidencias del cambio, y de manera rápida.

Enfoque 1 del BCE: Priorizar la protección de la superficie de ataque

Qué tener en 
cuenta

Las instituciones de servicios financieros deben minimizar su exposición reduciendo sistemáticamente la 
superficie visible de ataque. Esto implica proteger el perímetro de la red y los entornos locales y de nube, los 
sistemas internos esenciales y la infraestructura de seguridad de las TIC.

La supervisión continua de todos los activos, tanto internos como orientados a Internet, mediante el uso de los 
principios Zero Trust también es crucial. Los inventarios de activos tradicionales no son suficientes contra las 
amenazas basadas en la IA.

También es importante que los bancos reconozcan que las amenazas pueden originarse tanto interna como 
externamente, y que pongan en marcha sistemas para evitar el movimiento lateral si se produce una brecha.

El enfoque de 
Akamai

Nuestras herramientas API Security y App & API Protector forman un tándem perfecto para proporcionar una 
defensa de primera línea. Minimizan la exposición, proporcionan una supervisión continua en el Edge de la red y 
automatizan la detección de terminales de API.

Combinados con Akamai Guardicore Segmentation proporciona una comprensión continua de la exposición de 
la organización.

En lugar de una lista de alertas sin contexto, los equipos de seguridad reciben alertas de amenazas priorizadas 
según la onda expansiva calculada y el impacto empresarial, lo que reduce la fatiga provocada por las alertas. 
Esto les ayuda a centrarse en mitigar primero las amenazas de mayor riesgo.

Este enfoque también aísla los activos esenciales y restringe el movimiento lateral no autorizado.

Nuestras herramientas sustituyen los inventarios estáticos por análisis de exposición dinámicos que abarcan 
todo, desde servidores bare metal heredados hasta aplicaciones nativas de la nube modernas, API, software de 
terceros y componentes de código abierto. 
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Enfoque 2 del BCE: Aceleración de la vulnerabilidad y gestión de parches

Qué tener en 
cuenta

Garantizar la continuidad operativa es un elemento clave de la solicitud del BCE.

Dado que la identificación de vulnerabilidades es cada vez más rápida, los métodos tradicionales, como la 
aplicación manual de parches y las actualizaciones de código de aplicaciones, tardan demasiado tiempo y 
suponen una amenaza para las operaciones. Para evitar saturar a los equipos de TIC, las instituciones financieras 
deben adoptar un modelo basado en la exposición y centrar los esfuerzos de corrección en los riesgos reales, en 
lugar de en puntuaciones de gravedad teóricas.

El BCE también exige a los bancos que se ocupen de la gestión de cambios en las TIC y demuestren que cuentan 
con mecanismos sólidos basados en el riesgo.

El enfoque de 
Akamai

Para gestionar la velocidad de divulgación de las vulnerabilidades, nuestro Adaptive Security Engine de App & 
API Protector ofrece parches virtuales instantáneos en el Edge de la red, protegiendo las aplicaciones sin esperar 
a que se realicen correcciones de código. La restricción del acceso a una carga de trabajo afectada o el bloqueo 
de una ruta de ataque específica reduce la explotabilidad del sistema, lo que permite a los equipos de TIC validar 
una corrección permanente sin interrumpir la estabilidad operativa.

Nuestra herramienta API Security sirve de complemento analizando el propio código de la institución para 
identificar debilidades y evitar posibles ataques.

Las capacidades de análisis de exposición y respuesta (ExAR) de Akamai Guardicore Segmentation ayudan a 
garantizar que los recursos de TIC se centren en las exposiciones de mayor riesgo.

Akamai Guardicore Segmentation también se integra directamente en los flujos de trabajo de gestión de 
cambios existentes. La compatibilidad con proveedores de infraestructura como código (IaC) garantiza que los 
cambios de emergencia sean coherentes, auditables y repetibles.

Enfoque 3 del BCE: Mejora de la supervisión y la defensa basada en IA

Qué tener en 
cuenta

Las instituciones financieras deben demostrar que disponen de una visibilidad granular de todos sus activos de 
TIC, desde las defensas perimetrales orientadas a Internet y el tráfico específico de las aplicaciones hasta los 
flujos de red internos y las comunicaciones salientes. El BCE busca evidencias de una supervisión reforzada de 
los registros de aplicaciones, los registros de acceso y el tráfico de red.

Esta capacidad de supervisión continua es esencial para identificar rápidamente patrones anómalos y 
actividades maliciosas, lo que ayuda a mantener la resiliencia operativa en caso de ataques cada vez más 
sofisticados.

El enfoque de 
Akamai

Nuestras herramientas proporcionan la granularidad que el BCE espera que tengan los equipos de TIC de las 
instituciones financieras. Proporcionamos a algunos de los bancos más grandes de Europa marcos multicapa 
unificados de capacidad de observación que les dan una visión integral de su infraestructura de TIC.

Es mucho más que supervisar: los datos se recopilan de diversas fuentes de todo el conjunto de TIC, incluidos 
el perímetro y la capa de API, el tráfico este-oeste y los sistemas internos, y luego se agregan y analizan en 
conjunto, junto con datos de registro de alta fidelidad en tiempo real e información de rendimiento de nuestros 
productos DataStream 2 y TrafficPeak. 

Los equipos de seguridad pueden identificar rápidamente dónde puede estar comprometido el sistema, 
minimizar la onda expansiva y mantener la resiliencia operativa en todo el conjunto de TIC.

https://www.akamai.com/es/security
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Enfoque 4 del BCE: Fortalecimiento del control, el entrenamiento y la cadena de suministro

Qué tener en 
cuenta

Hay tres puntos que se deben tener en cuenta en esta área de enfoque: 
1.	 La capacidad de la arquitectura de TIC de la institución financiera para soportar un ataque acelerado por la IA

2.	 Garantizar que la formación sobre ciberseguridad del personal y de terceros sea relevante y esté actualizada

3.	 Exposición a amenazas derivadas del acceso de terceros a la red de un banco

El enfoque de 
Akamai

1.	� Hemos ayudado a bancos de todo el mundo a prepararse para los ataques acelerados por la IA, 
acompañándolos y proporcionándoles apoyo integral, desde guías de sobremesa hasta ejercicios de 
simulación activos. Esto muestra a las instituciones exactamente cómo los empleados, los sistemas y 
los procesos se desenvuelven bajo presión. Nuestro Security Operations Command Center (SOCC) 
ininterrumpido ofrece asistencia a los equipos internos, mientras que App & API Protector proporciona 
parches virtuales instantáneos en el Edge y Akamai Guardicore Segmentation garantiza que los activos 
heredados vulnerables estén aislados. También hay disponible un servicio gestionado de búsqueda de 
amenazas.

2.	� En lo que respecta a la formación, Akamai Workforce Protector (anteriormente LayerX) utiliza advertencias 
y avisos contextuales basados en el navegador para proporcionar a los empleados orientación de seguridad 
personalizada.

3.	� La estrategia de Akamai para la garantía de la cadena de suministro se centra en la aplicación de un control 
de acceso granular Zero Trust para terceros. Enterprise Application Access garantiza que los proveedores de 
servicios solo tengan acceso a las aplicaciones autorizadas, en lugar de a toda la red.

Enfoque 5 del BCE: Reforzar la defensa profunda y la modernización

Qué tener en 
cuenta

Las instituciones financieras deben operar bajo el supuesto de que se producirán brechas. Deben asumir 
también que las amenazas pueden llegar a través de campañas de día cero impulsadas por la IA que explotan los 
puntos débiles en el código o igualmente a través de amenazas internas persistentes y sigilosas. La cuestión ya 
no es si los atacantes pueden entrar, sino con qué frecuencia y con qué rapidez se los puede contener.

Un plan eficaz debe incluir la segmentación para contener los incidentes, y las instituciones deben aplicar los 
principios de Zero Trust, verificando continuamente a cada usuario, dispositivo y servicio. 

Además, se debe reforzar la ciberhigiene mediante inventarios de activos precisos, controles de acceso sólidos, 
autenticación multifactorial y registros integrales. Adoptar la seguridad por diseño en el desarrollo de software y 
gestionar o sustituir activamente las tecnologías heredadas es crucial.

El enfoque de 
Akamai

La pila de seguridad integrada de Akamai incluye Akamai Threat Intelligence Service (ATIS), Adaptive Security 
Engine (ASE), Bot Manager y Akamai Guardicore Segmentation. En conjunto, estas herramientas proporcionan 
un marco para mitigar los riesgos asociados tanto a la explotación de día cero acelerada por IA como a las 
actividades internas sospechosas.

Enterprise Application Access aplica los estrictos principios de Zero Trust al sustituir el amplio acceso a la 
red por controles específicos de cada aplicación, mientras que Akamai Workforce Protector garantiza la 
integridad de las sesiones de usuarios y navegadores en el Edge. Akamai API Security y Secure Internet Access 
proporcionan la visibilidad y la aplicación necesarias para las comunicaciones salientes y programáticas.

Juntos:  
•  Predicen los tipos de ataques que es probable que se produzcan y se defienden de ellos 
•  Crean parches virtuales automatizados para proteger las aplicaciones orientadas a Internet 
•  Identifican y bloquean los bots maliciosos 
•  Limitan el movimiento lateral dentro de la red

Otras herramientas que se deben tener en cuenta son Akamai MFA para la seguridad de la identidad y 
TrafficPeak para la capacidad de observación operativa. 

Medidas estructurales a largo plazo

https://www.akamai.com/es/security
https://www.akamai.com/es/security


akamai.com© 2026 Akamai Technologies   |   Asistencia   |                  |   Publicado en 08/26

Póngase en contacto con nosotros hoy mismo para obtener más información.

Contacte con los expertos de Akamai
Akamai lleva más de 25 años resolviendo los desafíos más difíciles de Internet. Trabajamos con las 
principales instituciones financieras de Europa para convertir las estrategias de seguridad tradicionales 
en marcos de defensa equipados para el panorama de las amenazas de la IA de hoy en día.

Nuestros expertos pueden ayudarle a salvar la brecha entre las capacidades de defensa heredadas 
y un modelo de ciberseguridad proactivo y adaptativo que aborde la detección de vulnerabilidades, 
su corrección y la resiliencia operativa. Y podemos ayudarle a asignar soluciones probadas y 
preparadas para el sector directamente a las áreas de enfoque esenciales del BCE, proporcionando 
una visión clara de lo que se debe hacer.

Enfoque 6 del BCE: Mejorar la resiliencia operativa

Qué tener en 
cuenta

El Banco Central Europeo ha esbozado las medidas que espera que adopten las instituciones financieras para 
garantizar que sigan siendo resilientes, cumplan con las normativas y puedan recuperarse rápidamente de los 
ciberincidentes.

Estos son:  
1.	� Establecer planes sólidos de gestión de crisis y recuperación que abarquen las copias de seguridad, la 

respuesta a incidentes, el failover (un cambio automático del trabajo a un sistema de copia de seguridad) y la 
restauración. 

2.	� Realizar ejercicios periódicos y de alto estrés para comprobar que sus planes de respuesta funcionan bajo 
presión real. Estos deben simular amenazas graves, como ransomware, ataques de día cero y fallos del sistema. 

3.	� Crear una resiliencia colectiva uniéndose a marcos seguros de intercambio de información. El intercambio 
de datos confidenciales sobre vulnerabilidades y estrategias defensivas con los homólogos ayuda al sector a 
prepararse para las amenazas en constante evolución.

El enfoque de 
Akamai

Desde 2020, Akamai ha preparado a las instituciones financieras para el cumplimiento de DORA, ayudándolas a 
implementar los sistemas y procesos necesarios y garantizando que puedan proporcionar a los organismos de 
supervisión pruebas de una mejora de la madurez de la seguridad. Esto significa que estamos bien situados para 
ayudar rápidamente a cumplir con la solicitud del BCE. El trabajo que hemos llevado a cabo para otros clientes del 
sector bancario incluye planes de gestión de crisis y recuperación, así como ejercicios de alto estrés.

También tenemos herramientas que respaldan este sexto requisito. Nuestro App & API Protector protege contra 
ataques DDoS de capa 7, mientras que Global Traffic Management (GTM) permite un failover automatizado 
y sin interrupciones. Cuando se combina con Akamai Prolexic para la mitigación de ataques de gran volumen 
y TrafficPeak para la capacidad de observación forense en tiempo real, las instituciones pueden demostrar 
fácilmente su resiliencia operativa. 

El camino hacia la resiliencia a largo plazo reside en integrar estas capas de seguridad especializadas en una 
estructura defensiva unificada y controlada. Al implementar la cartera integrada de Akamai, las instituciones 
financieras pueden neutralizar eficazmente las amenazas aceleradas por la IA, mantener la estabilidad operativa 
y fomentar una cultura de defensa colectiva basada en la inteligencia.
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