
Los organismos 
reguladores esperan 
una red cada vez 
más segura y, con la 
capacidad de proteger 
rápidamente las 
aplicaciones esenciales 
de forma individual que 
hemos obtenido con 
Guardicore, consideran 
que vamos por buen 
camino.

—	 Importante banco europeoAkamai  
Guardicore

Microsegmentación Zero Trust

Ventajas de la plataforma Akamai Guardicore
Sencillez y rapidez. Implemente la plataforma en cuestión de días, no meses. Nuestra 
arquitectura flexible permite realizar una implementación rápida sin cambios en sus redes 
o aplicaciones, lo que acelerará sus procesos de cumplimiento.

Cobertura completa. Obtenga una estrategia de seguridad única y coherente en todos 
sus entornos, desde los sistemas heredados del centro de datos hasta las aplicaciones 
nativas de la nube más recientes.

Plataforma Zero Trust integrada. Proteja todo su ecosistema con una plataforma unificada. 
Nuestra solución se basa en la microsegmentación y se ha mejorado con acceso de red Zero 
Trust (ZTNA) integrado, autenticación multifactorial (MFA), firewall de DNS y servicios de 
búsqueda de amenazas proactiva para proporcionar una defensa de varias capas.

La Ley de Resiliencia Operativa Digital (DORA) está redefiniendo la ciberseguridad en el sector financiero de 
la UE. El cumplimiento es la base; el verdadero objetivo es crear una organización resiliente que pueda evitar 
que una vulneración se convierta en un desastre.

En los complejos entornos de TI actuales, los atacantes no permanecen donde comienza la amenaza. Se 
mueven lateralmente para buscar activos de alto valor. Lo que más daño causa es la propagación, no la 
vulneración inicial.

Akamai Guardicore Segmentation detiene la propagación. Nuestra plataforma de microsegmentación 
Zero Trust le permite ver, segmentar y proteger todo su entorno híbrido, lo que convierte el cumplimiento de 
DORA en una ventaja estratégica.

Visibilidad de activos y flujos de datos
Motor de políticas generativo basado en IA

Creación y aplicación de políticas
Prevención del movimiento lateral

ZTNA  
(acceso de red Zero Trust)

Inteligencia contra 
ciberamenazas 
globales
(Fuentes de inteligencia 
de Akamai que 
permiten actualizar 
automáticamente las 
políticas)

Búsqueda de amenazas 
proactiva

Firewall de DNS

MFA  
(autenticación 
multifactorial)

Dominio de DORA: del 
cumplimiento a la ciberresiliencia
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Póngase en contacto con nosotros hoy mismo para disfrutar de una demostración personalizada.

Su proceso para cumplir con DORA comienza aquí
DORA es una oportunidad para crear un futuro financiero más sólido y resiliente. La plataforma 
Akamai Guardicore puede ser su partner de confianza para pasar a la acción.

La relación entre la plataforma Akamai Guardicore y los cinco pilares de DORA
La plataforma Akamai Guardicore proporciona una solución integral basada en IA que encaja a la perfección con los requisitos 
principales de la Ley de Resiliencia Operativa Digital.

1. Gestión de riesgos de TIC

Desafío: Identificar y proteger los activos críticos en redes complejas y "planas".

Solución de Akamai: Obtenga una visibilidad completa de todos los activos y flujos de datos para trazar un mapa de la superficie de 
ataque. Utilice nuestro motor de políticas generativo basado en IA para crear y aplicar políticas de microsegmentación que aíslen 
los sistemas críticos y eviten el movimiento lateral no autorizado.

2. Gestión de incidentes relacionados con TIC

Desafío: Detener y contener rápidamente las vulneraciones para minimizar el "radio de alcance" y el impacto empresarial.

Solución de Akamai: Detecte las amenazas en tiempo real y ponga en cuarentena al instante los sistemas comprometidos 
para detener la propagación del ransomware. Como señaló un banco mundial después de un importante ataque a la cadena de 
suministro: "Nos llevó 10 minutos identificar y desconectar los servidores afectados".

3. Pruebas de resiliencia operativa digital

Desafío: Validar continuamente los controles de seguridad y demostrar la resistencia a los auditores.

Solución de Akamai: Pruebe sus políticas de segmentación y planes de respuesta ante incidentes con tecnología de engaño 
integrada. Genere informes de cumplimiento detallados para simplificar las auditorías y demostrar su estrategia de seguridad.

4. Gestión de riesgos de TIC de terceros

Desafío: Proteger la cadena de suministro digital y gestionar el acceso de terceros sin otorgar una confianza excesiva.

Solución de Akamai: Visualice y controle todas las conexiones de terceros. Aplique el acceso con privilegios mínimos a partners 
y contratistas con nuestras soluciones de ZTNA y MFA integradas, de modo que pueda asegurarse de que solo accedan a lo que 
necesitan.

5. Intercambio de información e inteligencia

Desafío: Poner en práctica la inteligencia contra ciberamenazas para defenderse de forma proactiva contra las ciberamenazas 
emergentes.

Solución de Akamai: Integre fuentes de inteligencia contra ciberamenazas para actualizar automáticamente las políticas de 
seguridad. Benefíciese de la defensa colectiva de la red global de inteligencia contra ciberamenazas de Akamai, que impulsa nuestro 
firewall de DNS y nuestros servicios de Hunt.
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