
Ventajas para su empresa

Validación de los controles 
Zero Trust
Confirme que las políticas 
de segmentación evitan de 
verdad los comportamientos 
de los atacantes reales: no 
solo sobre el papel, sino en la 
práctica.

Reducción de riesgos 
cuantificable
SafeBreach proporciona 
resultados medibles que 
muestran qué ataques ha 
bloqueado Akamai y cuáles 
requieren correcciones. 

Optimización de las 
configuraciones de 
segmentación
Las pruebas continuas 
identifican errores de 
configuración, reglas que no 
se utilizan y rutas de ataque 
que se abren de manera no 
intencionada. 

Mejora de la resiliencia a lo 
largo de toda la cadena de 
exterminio
Las organizaciones pueden 
validar los procesos de 
detección, respuesta, 
recuperación y control de 
principio a fin. 

Refuerzo del cumplimiento y 
la auditabilidad
Demuestre la eficacia 
de la segmentación para 
los requisitos de DORA, 
PCI DSS, NIST 800-207 y los 
ciberseguros.

El desafío
Los entornos empresariales rara vez permanecen quietos. Los equipos ponen en marcha 
nuevas aplicaciones, migran cargas de trabajo y ajustan la infraestructura muy rápido, 
y los equipos de seguridad van a la zaga a la hora de documentar estos cambios. En 
este movimiento constante que tiene lugar en las arquitecturas híbridas y multinube, 
las reglas de segmentación pueden cambiar silenciosamente hasta quedar obsoletas o 
excesivamente permisivas.

Esto crea:

•	 rutas de movimiento lateral que se abren de manera no intencionada;

•	 cambios en las políticas y aplicación desalineada;

•	 puntos ciegos en el tráfico de este a oeste;

•	 dificultad para demostrar la eficacia de la segmentación a los auditores, las compañías 
de seguros y los directores de seguridad de la información (CISO);

•	 una falta de validación continua que demuestre que los controles Zero Trust funcionan.

Los atacantes confían en esta complejidad. Un terminal vulnerable se convierte en un 
punto de entrada para la derivación de privilegios, la propagación de ransomware o el 
acceso a los sistemas más valiosos.

La solución: SafeBreach prueba y Akamai Guardicore 
Segmentation defiende
SafeBreach actúa como capa de validación de Zero Trust que emula continuamente el 
comportamiento de los atacantes dentro de entornos segmentados. Akamai Guardicore 
Segmentation actúa como la capa de aplicación que gestiona y aplica políticas de 
microsegmentación para contener las amenazas y limitar el tráfico de este a oeste.

Juntos, proporcionan una garantía continua de que la segmentación no solo está 
configurada, sino que también es realmente eficaz.

Las organizaciones realizan grandes inversiones en estrategias Zero Trust y 
microsegmentación para limitar el movimiento de los atacantes y reducir el 
riesgo empresarial. Sin embargo, incluso con estos controles implementados, 
pueden producirse cambios en las políticas de segmentación, los errores de 
configuración pueden abrir rutas de ataque de manera no intencionada y los 
atacantes pueden seguir aprovechando las oportunidades de movimiento lateral 
que no se han detectado.

Amplíe su estrategia de seguridad unificando la plataforma de validación de 
exposición de SafeBreach con la plataforma de microsegmentación de Akamai 
Guardicore Segmentation para ofrecer la visibilidad continua de la exposición, el 
cumplimiento validado de Zero Trust y la reducción de riesgos cuantificable. Con 
Akamai y SafeBreach, las empresas pueden descubrir los riesgos de movimiento 
lateral antes de que los atacantes lo hagan y garantizar que los controles 
Zero Trust funcionen según lo previsto diariamente y contra las técnicas más 
recientes de los atacantes.

Informe sobre la solución de Akamai

Transforme la segmentación Zero Trust con 
la validación continua basada en ataques
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La integración permite a las organizaciones:

•	 probar las políticas de las políticas de Akamai Guardicore Segmentation con 
simulaciones de ataques reales;

•	 detectar errores de configuración o reglas de tráfico demasiado permisivas antes de 
que los atacantes puedan aprovecharlos;

•	 cuantificar el impacto de la segmentación en la detención del movimiento de los 
atacantes;

•	 validar arquitecturas Zero Trust en escenarios de ransomware, derivación de privilegios 
y movimiento lateral;

•	 producir artefactos de cumplimiento basados en pruebas que demuestren la eficacia 
del control para marcos como DORA, PCI DSS y NIST 800-207. 

Cómo funciona la integración
SafeBreach simula el comportamiento de los atacantes en todo el entorno, incluidos el 
robo de credenciales, el reconocimiento, el movimiento basado en SMB/RDP, la derivación 
de privilegios y la propagación de ransomware. Estas simulaciones revelan qué intentos de 
movimiento lateral tendrían éxito o no según las reglas de segmentación existentes.

A continuación, Akamai Guardicore Segmentation proporciona una visibilidad exhaustiva 
de las políticas que bloquearon el ataque, los flujos que permanecieron abiertos y cuáles 
son los puntos en los que se debe reforzar la segmentación.

Los resultados de la integración incluyen:

•	 Conclusiones de la simulación de SafeBreach asignadas a las políticas de segmentación 
de Akamai Guardicore Segmentation.

•	 Informes que muestran brechas de segmentación, reglas demasiado permisivas y 
pasos de corrección recomendados.

•	 Métricas que demuestran exactamente dónde detuvo Akamai Guardicore Segmentation 
los ataques y dónde persisten los riesgos.

•	 Paneles que permiten realizar un seguimiento continuo de la estrategia Zero Trust a lo 
largo del tiempo.

Caso de uso 1: Validación y optimización de las políticas 
de microsegmentación

Desafío
Las reglas de segmentación a menudo cambian con respecto al diseño previsto debido 
a los cambios que se producen en el entorno. Sin una validación continua es difícil saber 
si las políticas bloquean realmente el movimiento lateral, la derivación de privilegios o los 
intentos de propagación de ransomware.

Solución
SafeBreach simula las técnicas de los atacantes en zonas segmentadas para revelar todas 
las rutas posibles que un atacante intentaría aprovechar. Akamai Guardicore Segmentation 
muestra si esas rutas están bloqueadas, tienen errores de configuración o son demasiado 
permisivas. Juntos, proporcionan información práctica para optimizar las políticas y cerrar 
las brechas de forma proactiva.
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Para obtener más información o solicitar una demostración conjunta, 
visite akamai.com/guardicore o www.safebreach.com

Caso de uso 2: Detención del movimiento lateral y 
reducción del radio de alcance

Desafío
Incluso con sólidas defensas perimetrales, el movimiento lateral sigue siendo una de las 
técnicas de derivación de vulneración más comunes. Los atacantes aprovechan el tráfico 
de este a oeste para llegar a activos de gran valor, ampliar los privilegios e implementar 
ransomware.

Solución
SafeBreach Propagate identifica todas las oportunidades de movimiento lateral dentro del 
entorno, desde el uso indebido de credenciales hasta la explotación del servicio. Akamai 
Guardicore Segmentation aplica la microsegmentación para evitar esos movimientos, lo 
que reduce de forma eficaz el radio de alcance y detiene la propagación de ransomware 
antes de que comience.
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