
1. Defensa básica de aplicaciones e infraestructuras

Mitigación de cero segundos: ¿Ofrece la plataforma una 
mitigación de cero segundos para los ataques DDoS con 
un acuerdo de nivel de servicio (SLA) de disponibilidad 
del 100 %?

Decisiones de mitigación en tiempo real: ¿Puede el 
firewall de aplicaciones web (WAF) evaluar la intención 
y la legitimidad en tiempo real, y a menudo cerrar las 
brechas de seguridad antes de implementar los parches?

Eficacia de precisión: ¿El motor ha sido validado 
por terceros para ofrecer una detección de alta 
confianza y tasas mínimas de falsos positivos?

Infraestructura como código: ¿Ofrece la plataforma 
compatibilidad nativa con CLI y Terraform para 
aplicar todas las acciones de la interfaz de usuario a 
flujos de trabajo de DevSecOps automatizados? 

2. Control y detección avanzados de API

Detección de API de varias fuentes: ¿Puede la 
plataforma detectar API en el tráfico de tiempo de 
ejecución, repositorios de código, documentación de 
API, puertas de enlace, entornos de la nube y puntos 
de exposición externos, en lugar de solo en API 
enrutadas mediante la WAAP?

Visibilidad del código en tiempo de ejecución: 
¿Puede la plataforma encontrar las API en el código 
fuente y comparar el comportamiento previsto 
con la actividad de ejecución para detectar las API 
zombis, no documentadas, en la sombra, obsoletas, 
duplicadas, de MCP y vinculadas a IA?

Control de la seguridad de API en función 
del riesgo: ¿Puede la plataforma identificar 
vulnerabilidades de API, brechas de autenticación y 
autorización, configuraciones erróneas, exposición 
de datos confidenciales y los 10 principales riesgos 
de API según OWASP para, a continuación, priorizar 
los resultados según el impacto en la empresa?

Pruebas de API y flujos de trabajo de respuesta: 
¿Puede la plataforma probar las API en CI/CD antes 
de la producción, supervisar el comportamiento 
de ejecución para detectar abusos y dirigir los 
resultados a los flujos de trabajo de SIEM, ITSM, 
desarrollo y WAAP?

Esta lista de evaluación está diseñada para los líderes en seguridad que realizan la transición de soluciones 
aisladas a una plataforma de protección de aplicaciones web (WAPP) unificada. Proporciona un marco 
táctico para auditar la sinergia de plataformas, la eficiencia operativa y la capacidad de proteger aplicaciones 
modernas en entornos web, móviles, API y experiencias basadas en IA.

Lista de evaluación de Akamai

Plataforma de protección de 
aplicaciones web (WAPP) 



akamai.com/security© 2026 Akamai Technologies   |   Asistencia   |                  |   Publicado en 07/26

Obtenga más información explorando la plataforma de protección de aplicaciones web y hable con 
un experto de Akamai.

Fuentes: Informe de eficacia de WAAP en la nube de SecureIQLab; Forrester Total Economic Impact™; datos de investigación interna de amenazas 
de Akamai; WAF Comparison Project de open-appsec.

4. Gobernanza para la frontera de la IA

Detección de MCP y API vinculadas a IA: ¿Puede la 
plataforma detectar y clasificar las API y los servidores 
MCP conectados a aplicaciones de IA generativas, 
servicios LLM, agentes y datos empresariales, incluidos 
los terminales en la sombra o no gestionados?

Controles de interacción de IA en tiempo de ejecución: 
¿Puede la plataforma inspeccionar las entradas y salidas 
de IA para ayudar a defenderse contra la inyección de 
instrucciones, las respuestas inseguras, la exposición de 
datos confidenciales y el abuso de modelos?

Protección de IA por capas: ¿La plataforma combina 
WAAP, seguridad de API, defensa de bots y controles 
específicos de IA para que los equipos puedan proteger 
las aplicaciones, las API, los agentes y la infraestructura 
que hay detrás de las experiencias de IA?

5. Experiencia de plataforma y solidez operativa

Panel de control: ¿El panel de control proporciona 
una vista proactiva de la gestión de seguridad en toda 
la presencia digital? 

Confianza autónoma: ¿Qué porcentaje de la base 
de clientes del proveedor se ejecuta en "modo 
automático" completo? 

Investigaciones basadas en IA: ¿Ofrece la 
plataforma un asistente de IA que convierte la 
telemetría opaca en pasos de corrección claros? 

Modelo de datos unificado: ¿Existe un modelo de 
datos único para brindar una visibilidad multivector 
que acelere las investigaciones?

6. Valor empresarial y fiabilidad del proveedor

Optimización del trabajo: ¿Puede el proveedor 
demostrar una reducción cuantificable de las horas de 
ajuste manual?

Acceso a especialistas de asistencia: ¿El proveedor 
proporciona acceso directo a un centro de operaciones de 
seguridad (SOC) global durante los ataques activos,  
las 24 horas del día y los 365 días del año?

Escala mundial: ¿Está respaldada la protección por 
una red en el Edge masiva capaz de gestionar más 
de 1000 Tbps de picos de tráfico? 

3. Defensa lógicas y según comportamiento (bots y contenido)

Negociación de telemetría compartida: ¿Puede la 
plataforma utilizar las puntuaciones de riesgo del motor 
de bots para fundamentar y reforzar inmediatamente las 
reglas de evaluación de WAF? 

Mitigación detallada: Más allá de "bloquear o permitir", 
¿la plataforma ofrece tarpitting, desafíos criptográficos o 
contenido alternativo?

Gestión de agentes vs. bots: ¿Puede la plataforma 
distinguir entre agentes de IA "buenos" y scrapers 
maliciosos para preservar la experiencia del cliente?

Protección del ciclo de vida de la cuenta: ¿Analiza 
la solución el comportamiento desde la creación de 
cuentas hasta el inicio de sesión para detectar el robo  
de cuentas por parte de atacantes humanos?
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