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Con las amenazas DDoS a ray
los jugadores pueden disfrutar

Smilegate West ofrece una experiencia de juego de alta calidad a
miles de jugadores y bloquea los ataques DDoS con Akamai

1000
millones 24/7

Jugadores de CROSSFIRE Proteccién contra Reduce el nimero de
registrados en todo el mundo ataques DDoS sesiones interrumpidas

en febrero de 2020

Proteccion contra amenazas de & Smilegate
seguridad para juegos y jugadores Smilegate West
Toronto, Canada
Los ingresos y la reputacion de Smilegate West dependen de www.smilegatewest.com
la velocidad y la estabilidad de sus juegos online, por lo que Sector
la empresa se toma muy en serio los ataques DDoS. Ante la Videojuegos
evoluciéon de las amenazas a la seguridad, la editora de juegos Desafio
confia en Akamai para conseguir que los juegos funcionen sin Para mantener el interés de los

problemasy que los jugadores vuelvan a por mas. jugadores, Smilegate West (una
sucursal autorizada para América,
Europa y MENA) debe proteger

sus juegos online contra ataques

Todo es diversion y entretenimiento hasta que se produce  ppos cada ver mas sofisticados,
un ataque DDoS

Soluciones
En cualquier momento, millones de jugadores de todo el mundo pueden estar conectados e Prolexic Routed
a CROSSFIRE, uno de los juegos online gratuitos mas populares. CROSSFIRE premia * Web Application Protector
la velocidad, la habilidad y la estrategia en batallas llenas de accion, y los jugadores se * Download Delivery

esfuerzan por ser los mejores. Aunque la experiencia bésica de juego es gratuita, los
jugadores més entregados pagan por armas mejoradas, armaduras y otros objetos para
aumentar sus puntuaciones y ascender en la clasificacion.

Para Smilegate West, se trata de un entretenimiento serio y un gran negocio. Como editora

de CROSSFIRE para el publico de América, la Unidn Europea, Oriente Medio y el norte

de Africa, la empresa sabe lo envolvente que puede ser la experiencia. Los jugadores

descargan CROSSFIRE y otros juegos del portal Z8Games de la empresa para dejarse llevar

por la accion y huir de la rutina diaria. Cualquier interrupcion en el juego puede arruinar su p
N

experiencia.


http://www.smilegatewest.com
https://www.akamai.com/es/es/products/security/prolexic-solutions.jsp
https://www.akamai.com/es/es/products/security/web-application-protector-enterprise-waf-firewall-ddos-protection.jsp
https://www.akamai.com/es/es/products/media-delivery/download-delivery.jsp

"En juegos como CROSSFIRE, donde la velocidad y las decisiones répidas son importantes,
incluso un retraso de un milisegundo puede tener un impacto negativo en la puntuacién de
un jugador, y si la conexion se interrumpe es atin peor", explica Arash Haghighi, responsable
sénior de infraestructura de Tl y seguridad en Smilegate West. "Queremos que los jugadores
tengan la mejor experiencia posible, por lo que la baja latencia y la conectividad estable son
nuestras mayores prioridades".

Haghighi supervisa multiples centros de datos en todo el mundo y se asegura de que la
infraestructura de Tl pueda funcionar de forma réapida e ininterrumpida para CROSSFIRE y otros
juegos, independientemente del nimero de jugadores que se unan. Uno de los mayores retos a
los que se enfrenta Haghighi es la creciente amenaza de los ataques DDoS. En los Ultimos afos,
los ataques han aumentado y se han vuelto mas sofisticados, y el sector de los videojuegos es
uno de los blancos principales. Los ataques volumétricos pueden interrumpir el servicio de los
juegos y afectar a miles de jugadores en cuestion de segundos. O pueden ser més selectivos y
aumentar la latencia lo suficiente como para que un jugador tenga ventaja sobre los demas. En
cualquier caso, los ataques sin mitigar pueden dejar huella en los ingresos y la reputacion.

Segun sostiene Haghighi, "Cuando los jugadores tienen una mala experiencia con un juego,
no dudan en contérselo a todos los miembros de la comunidad de jugadores, y las noticias
se propagan rapidamente en los foros online y las redes sociales". "Existe un verdadero
riesgo de perder cuota de mercado frente a los competidores".

Proteccidon global las 24 horas del dia contra una amenaza
en constante evolucién

Smilegate West ha confiado durante mucho tiempo en Akamai a la hora de mitigar los
ataques DDoS y conseguir que sus juegos online funcionen sin problemas para jugadores

de todo el mundo. Gracias a Prolexic Routed, la empresa puede controlar incluso los ataques

mas grandes y complejos.

"Con la capacidad y la inteligencia de Akamai, podemos mitigar ataques que a veces

superan los 400 gigabits por segundo y recuperarnos casi de inmediato", comenta Haghighi.

"Incluso estamos equipados para defendernos de tacticas DDoS nunca vistas, ya que los
ingenieros de Akamai trabajan de forma ininterrumpida para analizar los patrones de tréfico
y aplicar nuevos filtros".

Haghighiy sus equipos confian en que el centro de control de operaciones de seguridad
(SOCC) de Akamai esté siempre al tanto de las amenazas, pero ellos también pueden
supervisar la actividad a través de un portal especifico. Esto les permite ver en tiempo real

métricas fundamentales, como la pérdida de paquetes, la latencia y la calidad de la conexion,

aspectos esenciales para ofrecer la experiencia envolvente de CROSSFIRE a cientos de miles
de usuarios simultaneos.

"No importa dénde se originen los ataques, Akamai cuenta con 20 centros de barrido

en todo el mundo que impiden que el tréfico llegue a nuestra infraestructura”, afirma
Haghighi. "Esto evita que el ancho de banda de nuestro centro de datos se sature y reduce
drasticamente el nimero de sesiones interrumpidas".

El alcance y la escala globales son fundamentales para Smilegate West. La empresa cuenta
con jugadores en todo el mundo y organiza cada afio varios torneos en directo de alto
nivel en Brasil, Canadé, China, Egipto, Turquia y Estados Unidos. En todos aquellos lugares
donde Smilegate West opera, la empresa protege sus servidores con el escudo de Akamai.
Tal y como dice Haghighi, "Prolexic estd siempre activado, por lo que nos sentimos seguros
cuando lanzamos un nuevo evento".

Esa presencia global es una razén de peso por la que Smilegate West es también cliente
desde hace tiempo de la CDN de Akamai para la entrega répida de contenido en el borde
de Internet, junto con Download Delivery. Cada vez que la empresa lanza una actualizacion
del juego, lo hace a través de la CDN, lo que facilita la distribucién de una versién localizada
para cada regién. En cuanto a los jugadores, esto significa que las actualizaciones y las
descargas son rapidas y sencillas, independientemente del lugar en el que se encuentren.

No importa dénde se
originen los ataques,
Akamai cuenta

con 20 centros de
barrido en todo el
mundo que impiden
que el trafico

llegue a nuestra
infraestructura.

Arash Haghighi
responsable sénior de
infraestructura de Tly seguridad en

Smilegate West
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Un amigo y partner que ayuda a Smilegate West a crecer

En la actualidad, Smilegate West estd aumentando la proteccion para garantizar el buen
funcionamiento de sus juegos, y ha adquirido Web Application Protector de Akamai para
defenderse de los ataques dirigidos a los servidores web. Sin embargo, segun Haghighi,
el valor de la solucién de proteccion contra DDoS no se limita a la tecnologia. Cree que
Akamai es un partner que esté tan interesado en resolver el reto de la seguridad como él.
"Nuestra relacién con Akamai no es simplemente de cliente-proveedor", comenta. "Son
nuestros amigos y partners".

Haghighi cree que esa relacion, basada en la confianza mutua y los objetivos compartidos,
es fundamental para contrarrestar la amenaza DDoS en constante evolucion.

"EI SOCC de Akamai se comunica con nuestros ingenieros con la maxima frecuencia
posible y se toma el tiempo necesario para explicar las causas de los problemas", comenta
Haghighi. "Siempre se produce un intercambio de conocimientos que es beneficioso para
ambos equipos. Se trata de un enfoque muy ético en cuanto a la asistencia, que nos ayuda a
encontrar y resolver los problemas més rapidamente".

Esto es esencial para ofrecer una experiencia de juego divertida a todos los fans de CROSSFIRE,

desde los novatos hasta los jugadores méas experimentados y los profesionales. Ademas,

proporciona a Smilegate West la estabilidad, la velocidad y la confianza necesarias para

innovar y crecer, publicar nuevos juegos y expandirse a otros mercados. Es una buena noticia

para los jugadores, que siempre buscan una nueva experiencia emocionante y envolvente.

Smilegate
West

Smilegate West es una empresa lider en la edicién de juegos online gratuitos. El objetivo de Smilegate West,
fundada en 2006, es convertirse en la editora de juegos online nimero uno en Norteamérica y Sudamérica.
En la actualidad, Smilegate West publica CROSSFIRE en América, Europa y en la region MENA a través de su
propio portal de juegos Z8Games. Smilegate West, con sede en Toronto (Canadd), cuenta con una plantilla
de empleados de gran talento y diversidad cultural, liderada por un experimentado equipo directivo. Con la
publicacién de CROSSFIRE, el mayor juego online de disparos en primera persona con millones de usuarios
simultdneos en todo el mundo, Smilegate West sigue ofreciendo una experiencia de juego gratuita de
maxima calidad.

Akamai garantiza experiencias digitales seguras a las empresas mas importantes del mundo. Akamai Intelligent
Edge Platform en el borde de Internet llega a todas partes, desde la empresa a la nube, para garantizar a
nuestros clientes y a sus negocios la maxima eficacia, rapidez y seguridad. Las mejores marcas del mundo
confian en Akamai para lograr su ventaja competitiva gracias a soluciones agiles que permiten liberar todo

el potencial de sus arquitecturas multinube. En Akamai mantenemos las decisiones, las aplicaciones y las
experiencias mas cerca de los usuarios que nadie; y los ataques y las amenazas, a raya. La cartera de soluciones
de seguridad en el borde de Internet, rendimiento web y movil, acceso empresarial y distribucién de video

de Akamai estd respaldada por un servicio de atencién al cliente y analisis excepcional, y por una supervision
ininterrumpida durante todo el afio. Para descubrir por qué las marcas mas importantes del mundo confian en
Akamai, visite www.akamai.com y blogs.akamai.com, o siga a @Akamai en Twitter. Puede encontrar los datos de
contacto de todas nuestras oficinas en www.akamai.com/locations. Publicado el 21 de marzo.
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