
Datos clave

El 45 % de las organizaciones los 
sectores sanitario y de las ciencias 
de la vida utilizan la segmentación 
basada en identidades

31 % de aceleración en la 
contención de ransomware en el 
sector de las ciencias de la vida 
gracias a la microsegmentación

El 33 % de los profesionales 
sanitarios afirman que la 
segmentación reduce el coste 
de la certificación y la garantía de 
cumplimiento

Los tres desafíos principales de la 
implementación:
1.	 Complejidad de la red
2.	 Coste
3.	 Resistencia de la organización

Las organizaciones del sector de ciencias de la salud y de la vida operan en algunos de los 
entornos más regulados y controlados del mundo, por lo que un fallo de ciberseguridad en 
ese entorno es mucho más que un problema de TI. Afecta a la seguridad de los pacientes, 
a la privacidad, al cumplimiento de la HIPAA (ley estadounidense) u otras normativas 
nacionales específicas, y a la reputación de la organización.

La amenaza es real. Según el estudio sobre el impacto de la segmentación de 2025 de 
Akamai, realizado por Phronesis Partners, el 76 % de las organizaciones del sector sanitario 
(pagadores, proveedores y tecnología sanitaria) y de las ciencias de la vida (farmacéutica, 
equipos médicos y dispositivos) sufrieron al menos un ataque en los últimos dos años.  
El 27 % de las organizaciones del sector sanitario y el 24 % de las del sector de las ciencias 
de la vida informaron de vulneraciones al menos una vez por trimestre. 

El estudio de Akamai incluye resultados de 232 organizaciones líderes del sector sanitario 
y de las ciencias de la vida de Estados Unidos; Europa, Oriente Medio y África (EMEA); 
Latinoamérica (LATAM); y Asia-Pacífico (APAC). En general, los resultados son claros:  
las ciberamenazas evolucionan rápidamente. 

Para mantener la resiliencia, muchas organizaciones están recurriendo a la segmentación 
como parte fundamental de su estrategia de seguridad y muchas más tienen previsto 
seguir sus pasos.

Segmentación y contención del ransomware: una 
conexión clara
En los esfuerzos por minimizar el movimiento lateral y reforzar la seguridad Zero Trust,  
la segmentación desempeña un papel fundamental y las tendencias de adopción reflejan 
la urgencia. El 45 % de las organizaciones del sector sanitario y de las ciencias de la vida 
han adoptado la segmentación basada en identidades, mientras que la adopción de la 
microsegmentación es del 36 % en el sector sanitario y del 31 % en el de las ciencias de la vida. 

Este cambio se debe a los límites de las defensas perimetrales tradicionales frente al 
ransomware, los riesgos del acceso de terceros y los entornos híbridos. Los atacantes 
pueden moverse libremente una vez dentro. Al vincular los controles de acceso a las 
identidades y las cargas de trabajo en lugar de a las redes estáticas, la segmentación ayuda 
a contener las vulneraciones, reducir las superficies de ataque y proteger mejor los datos 
confidenciales, como los registros de pacientes y la propiedad intelectual de creaciones de 
investigación, lo que proporciona flexibilidad operativa en entornos altamente regulados.

La mayoría de las organizaciones implementan la segmentación para aislar los activos 
de alto riesgo (72 % en ambos sectores) y contener el ransomware (61 % en el sector 
sanitario y 65 % en el de las ciencias de la vida), lo que refleja un cambio de enfoque de la 
mera prevención a la limitación del radio de explosión cuando se producen vulneraciones. 
Dado que el ransomware se dirige cada vez más a sistemas confidenciales, como registros 
de pacientes, aplicaciones clínicas y entornos de investigación, las organizaciones 
están priorizando los controles que mantienen los activos críticos aislados de la red 
general. El resultado es una contención más rápida de los ataques, una reducción de las 
interrupciones operativas y una mayor capacidad para mantener la continuidad de la 
atención y la investigación, incluso frente a amenazas activas.

Estudio sobre el impacto de la segmentación

Ciencias de la salud y de la vida
La segmentación está emergiendo como una potente defensa 
en el mundo de la ciberseguridad. Descubra cómo las empresas 
del sector sanitario y de las ciencias de la vida están reduciendo el 
impacto de los ataques de ransomware mejorando la visibilidad, 
evitando ataques de día cero y cumpliendo las normativas.

https://www.akamai.com/es/lp/segmentation-impact-study-2025
https://www.akamai.com/es/glossary/what-is-microsegmentation
https://www.akamai.com/es/resources/ebook/5-step-ransomware-defense-ebook


akamai.com

La segmentación suele proteger:

•	� Terminales (91 % en el sector sanitario y 89 % en el de ciencias de la vida) 

•	� Aplicaciones empresariales esenciales (81 % en el sector sanitario y 82 % en el de 
ciencias de la vida)

•	� Servidores (75 % en el sector sanitario y 61 % en el de ciencias de la vida)

•	� Controladores de dominio e infraestructura de identidad (64 % en el sector sanitario  
y 58 % en el de ciencias de la vida)

La segmentación tiene un impacto cuantificable. En el sector de las ciencias de la vida, 
las organizaciones han experimentado una reducción del 31 % en el tiempo que se tarda 
en detener un ataque de ransomware. La reducción para las organizaciones del ámbito 
sanitario ha sido de más del 4 %. A pesar de la diferencia en las cifras, la conclusión es 
clara: la segmentación ayuda a contener las amenazas más rápido.

Cómo implementan las organizaciones la segmentación
La segmentación no sustituye a los programas de seguridad existentes, sino que actúa 
como una capa esencial dentro de ellos. Casi todas las organizaciones del sector sanitario 
y de las ciencias de la vida ya confían en los firewalls y las VPN, pero estas herramientas 
por sí solas no pueden detener el movimiento lateral una vez que una amenaza entra en 
escena. Esa brecha está aumentando el interés en la segmentación, a pesar de que la 
complejidad, el coste y la resistencia organizativa siguen siendo obstáculos. 

El apoyo a los enfoques de segmentación está creciendo. Casi la mitad de las 
organizaciones sanitarias (47 %) y más de la mitad del sector de las ciencias de la vida 
(53 %) planean implementar la microsegmentación en dos años, y entre los usuarios 
actuales, una gran mayoría está aumentando los presupuestos destinados a ella. 

Es evidente que las organizaciones reconocen que, sin la segmentación, las vulneraciones 
son más difíciles de contener y la recuperación es más costosa. La consecuencia es un 
cambio de la seguridad reactiva a la resiliencia: la segmentación limita la onda expansiva 
de los ataques, protege los sistemas críticos y reduce el tiempo de inactividad, por lo que 
supone una inversión no solo en seguridad, sino en continuidad del negocio.

Ciberseguros y cumplimiento: mejora de los resultados
La segmentación también está influyendo en el coste de los seguros y el cumplimiento 
normativo, ámbitos que influyen directamente en los resultados. Para el 35 % de las 
organizaciones sanitarias y el 28 % de las del sector de ciencias de la vida, la segmentación 
es ahora un requisito imprescindible a la hora de renovar los ciberseguros. 

Incluso si no es obligatoria, el 57 % de los encuestados del sector sanitario y el 63 % del 
sector de las ciencias de la vida afirman que las aseguradoras están a favor de ella. El 75 % 
de los encuestados del sector sanitario y el 77 % del de las ciencias de la vida creen que la 
segmentación mejora la probabilidad de aprobación de las reclamaciones. 

También hay ventajas en cuanto al cumplimiento normativo, e incluso tiene ventajas 
económicas: el 33 % de las organizaciones del sector sanitario y el 35 % del de las ciencias 
de la vida afirman que la segmentación reduce los costes de cumplimiento.

https://www.akamai.com/es
https://www.akamai.com/es
https://www.akamai.com/es/products/akamai-guardicore-segmentation


Akamai es la empresa de ciberseguridad y cloud computing que potencia y protege los negocios online. Nuestras soluciones 
de seguridad líderes en el mercado, nuestra inteligencia contra ciberamenazas consolidada y nuestro equipo de operaciones 
globales proporcionan una defensa en profundidad para proteger los datos y las aplicaciones empresariales. Las soluciones 
integrales de cloud computing de Akamai garantizan el rendimiento y una buena relación calidad-precio en la plataforma 
más distribuida del mundo. Las grandes empresas confían en Akamai, ya que les ofrece una fiabilidad, una escalabilidad  
y una experiencia inigualables en el sector, idóneas para crecer con seguridad. Obtenga más información en akamai.com  
y akamai.com/blog, o siga a Akamai Technologies en X, antes conocido como Twitter, y LinkedIn. Publicado en abril 
de 2026.

Para leer el informe 
completo y obtener 
más información 
sobre las prácticas 
recomendadas 
en materia de 
segmentación, 
descargue el Estudio 
sobre el impacto de la 
segmentación de 2025. 

¿Todo listo para 
hablar sobre sus retos 
de segmentación 
y descubrir cómo 
puede ayudarle 
Akamai? Solicite una 
demostración de 
Akamai Guardicore 
Segmentation.

Para obtener más 
información sobre cómo 
evitar riesgos en su red 
con una segmentación 
líder del sector, visite 
akamai.com/es/
guardicore.

Facilitar el camino hacia la segmentación
A medida que el ransomware evoluciona y se refuerza el escrutinio normativo, cada vez 
son más las organizaciones de su sector que adoptan la segmentación con los siguientes 
fines:

•	� Reducir el tiempo de contención

•	� Aumentar el control de costes de cumplimiento

•	� Mejorar los resultados de los ciberseguros

Pero la implementación puede resultar abrumadora, especialmente cuando hay que 
buscar el equilibrio entre costes, complejidad y resistencia interna. 

Asociarse con el proveedor adecuado puede ayudarle a simplificar la implementación, 
evitar interrupciones operativas y acelerar los resultados, sin que su equipo interno se vea 
demasiado limitado.

Metodología de investigación 
Este informe se basa en una investigación propia realizada por Phronesis Partners 
para Akamai en 2025. Captura perspectivas de 232 líderes de seguridad y tecnología 
que representan los sectores de la sanidad y las ciencias de la vida, y ofrece una visión 
excepcional de cómo van aplicando la segmentación las organizaciones y de cómo van 
progresando con la microsegmentación. La muestra abarca distintas regiones y tamaños 
organizativos, y refleja detalles de las prácticas, los desafíos y las prioridades emergentes 
en la actualidad.

https://www.akamai.com/es
https://www.akamai.com/es/blog
https://www.akamai.com/es/
https://x.com/Akamai
https://www.linkedin.com/company/akamai-technologies
https://www.akamai.com/es/lp/segmentation-impact-study-2025
https://www.akamai.com/es/lp/segmentation-impact-study-2025
https://www.akamai.com/es/lp/segmentation-impact-study-2025
https://www.akamai.com/es/products/akamai-guardicore-segmentation#request-demo
https://www.akamai.com/es/products/akamai-guardicore-segmentation#request-demo
https://www.akamai.com/es/products/akamai-guardicore-segmentation
https://www.akamai.com/es/products/akamai-guardicore-segmentation
https://www.akamai.com/es/resources/white-paper/clearing-the-path-to-microsegmentation-strategy-guide

