Estudio sobre el impacto de la segmentacion

Sector publico

La segmentacién se esta posicionando como una potente defensa en
el mundo de la ciberseguridad. Descubra cémo las organizaciones del

sector publico estan reduciendo las consecuencias del ransomware,
aumentando la visibilidad, respondiendo a los ataques de dia cero,
garantizando la privacidad y logrando el cumplimiento.

En el sector publico, el ransomware es mucho mas que una simple interrupcién operativa.
Erosiona la confianza en las organizaciones gubernamentales, expone informacién
confidencial y, en el peor de los casos, constituye una amenaza para la seguridad nacional.

Lo que esté en juego es importantisimo. Seguin el estudio sobre el impacto de la
segmentacion de 2025 de Akamai realizado por Phronesis Partners, el 89 % de las
organizaciones del sector publico (entidades federales civiles; Departamento de Defensa;
sectores estatal, local y educativo) se enfrentaron a ataques de ransomware en los Ultimos
dos afos, lo que supone la tasa de exposicién mas alta de cualquier sector. Mas alla de las
pérdidas financieras, estos ataques amenazan los servicios publicos esenciales, poniendo
enriesgo directamente a las comunidadesy a los ciudadanos.

Segun sefiala NIST, para proteger la seguridad local y nacional, numerosas organizaciones
estan recurriendo a la segmentacién como parte fundamental de su estrategia de
seguridad y muchas otras tienen previsto implantarla.

El estudio de Akamai encuesté a 128 lideres del sector publico de Estados Unidos; Europa,
Oriente Medioy Africa (EMEA); Latinoamérica (LATAM); y la region Asia-Pacifico (APAC).

La segmentacion acelera la contencion del ransomware

En las agencias federales, estatales y locales, la segmentacién desempeiia un papel
importante en la proteccién de los datos gubernamentales. Junto con los servicios
financieros, el sector publico sufre las tasas mas altas de implementacién. Casi la mitad
(48 %) ha adoptado la segmentacién basada en identidades y el 43 % ha adoptado la
microsegmentacion.

La mayoria de las organizaciones implementan la segmentacién para aislar los activos de alto
riesgo (74 %), contener el ransomware (66 %) y garantizar el cumplimiento normativo (62 %).

El sector publico implementa la segmentacién a un ritmo mayor que el de otros sectores
encuestados, especialmente en relacién con:

Aplicaciones criticas para el negocio (91%, lideres en todos los sectores de esta categoria)
Servidores (82 %, también la tasa més alta del sector)
Endpoints (82 %)

Elimpacto medible de la segmentacién también es mayor en el sector publico. Las
organizaciones han experimentado una reduccién del 46 % en el tiempo que se tarda en
detener un ataque de ransomware.

La segmentacién también influye en el cumplimiento. Aunque la mayoria de las
organizaciones afirma que la segmentacidén no es necesaria para el cumplimiento de las
normativas, el 78 % cree que mejora la probabilidad de aprobacién de reclamaciones.
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https://www.akamai.com/es/lp/segmentation-impact-study-2025
https://www.akamai.com/es/lp/segmentation-impact-study-2025
https://www.nist.gov/publications/zero-trust-architecture
https://www.akamai.com/es/glossary/what-is-microsegmentation

Segmentacion: el futuro de la seguridad de Tl

La segmentacién no esta sustituyendo la seguridad existente. En su lugar, las
organizaciones la integran en estrategias mas amplias que ya incluyen firewall de red,
acceso remoto/VPN y seguridad en la nube/CNAPP.

Incluso como parte de una estrategia mas amplia, la segmentacion conlleva desafios,
especialmente por costes y complejidad, aunque la resistencia de la organizacién
también puede ralentizar la adopcién. Pero los beneficios superan los obstaculos. La
segmentacién limita la propagacion del ransomware y amenazas internas, protege los
datos confidenciales y puede reducir el impacto de las filtraciones, lo que la convierte en
una herramienta fundamental para la mitigacién de riesgos.

¢ Elresultado? Casi la mitad de las organizaciones del sector publico tiene previsto
implementar la microsegmentacion en los préoximos dos afios, y el 80 % de los usuarios
actuales tiene la intencidén de aumentar sus presupuestos para ello. Para los responsables
de la toma de decisiones, esto indica un caso empresarial claro: la inversién actual en
segmentacion refuerza la estrategia de seguridad, reduce el tiempo de inactividad
potencial y protege tanto la informacién confidencial como la confianza publica.
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Un refuerzo para adoptar la segmentacion

A medida que el ransomware y la presidén normativa aumentan la presién sobre los
equipos de seguridad, cada vez més organizaciones del sector publico estan adoptando la
segmentacién para:

Reducir el tiempo de contenciéon

cTodo listo para
hablar sobre sus retos
de segmentacion

y descubrir cémo
puede ayudarle
Akamai? Solicite una
demostracion de
Akamai Guardicore
Segmentation.

Proteger los activos de negocio criticos
Mejorar los resultados de los ciberseguros

Pero laimplementacién no siempre es facil, especialmente en el sector publico, donde
esté en juego la informacion confidencial y la interrupcién operativa no es una opcioén.

Es por eso que el 73 % de las organizaciones del sector publico recurren a terceros para sus
operaciones de seguridad, lo que supone la tasa mas alta de cualquier sector, excepto los
servicios financieros.

Para obtener mas
informacioén sobre cémo
evitar riesgos en su red
con una segmentacién
lider del sector, visite
akamai.com/guardicore.

Metodologia de investigacion

Este informe se basa en una investigacion propia realizada por Phronesis Partners

para Akamai en 2025. Captura perspectivas de 128 lideres de seguridad y tecnologia

que representan el sector publico (entidades federales civiles; Departamento de
Defensa; sectores estatal, local y educativo), y ofrece una visién excepcional de cémo

van aplicando la segmentacién las organizaciones y de cdmo van progresando con la
microsegmentacién. La muestra abarca distintas regiones y tamafios organizativos, y
refleja detalles de las practicas, los desafios y las prioridades emergentes en la actualidad.

Akamai es la empresa de ciberseguridad y cloud computing que potencia y protege los negocios online. Nuestras
soluciones de seguridad lideres en el mercado, nuestra inteligencia contra ciberamenazas consolidada y nuestro
equipo de operaciones globales proporcionan una defensa en profundidad para proteger los datos y las aplicaciones
empresariales. Las soluciones integrales de cloud computing de Akamai garantizan el rendimiento y una buena
relacién calidad-precio en la plataforma mas distribuida del mundo. Las grandes empresas confian en Akamai, ya
que les ofrece una fiabilidad, una escalabilidad y una experiencia inigualables en el sector, idéneas para crecer con
seguridad. Obtenga mas informacién en akamai.com y akamai.com/blog, o siga a Akamai Technologies en X, antes
conocido como Twitter, y LinkedIn. Publicado en abril de 2026.
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