
La guía definitiva para 
elegir una solución de 
microsegmentación
Cómo elegir la solución correcta para el ágil mundo 
empresarial de hoy día
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Esta guía se centra en lo siguiente:

Introducción

Los entornos de TI actuales son cada vez más complejos y dinámicos, por lo que es 
esencial aislar los flujos de comunicaciones a través de la microsegmentación. La 
microsegmentación ofrece a su empresa una seguridad detallada basada en cargas de 
trabajo y una visibilidad incomparable de los procesos en sus operaciones. También 
reduce el riesgo de ataques y mejora el control de toda su pila de TI. 

Además, tener un perfecto conocimiento de su infraestructura le sitúa en una mejor 
posición para cumplir las normativas, aparte de tener un enorme valor estratégico. Esto 
permite a su empresa innovar con total seguridad a través de tecnologías de nube y crear 
políticas flexibles, a la par que seguras, basadas en el riesgo en cada elemento de su 
arquitectura. 

Con la creciente popularidad de la microsegmentación, hay varias opciones entre las que 
elegir para sus operaciones de seguridad, desde los proveedores en sí hasta las 
herramientas y los procesos que ofrecen. Vamos a explicarlo detalladamente. ¿Cuáles 
son los elementos esenciales que debe tener en cuenta antes de tomar una decisión y 
cuáles son los imprescindibles para aprovechar de una manera sencilla las ventajas que 
ofrece la microsegmentación?

•	 Visibilidad mediante la detección de aplicaciones y la asignación de dependencias 

•	 Garantía de que la solución es independiente de la plataforma

•	 Configuración de una gestión de políticas y flujos de trabajo sencillos

•	 Uso de la información de capa 7 para evitar una infrasegmentación 

•	 Incorporación de detección de amenazas y respuesta a incidentes para fortalecer la 
estrategia de seguridad 

•	 Cómo evitar la trampa del enfoque "todo o nada" en microsegmentación 

https://www.akamai.com/es
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Visibilidad mediante la detección de aplicaciones 
y la asignación de dependencias 

Para crear un plan de microsegmentación, lo primero es conocer su entorno. Esto implica 
tener una visibilidad detallada de su entorno y de todas las conexiones y comunicaciones 
que incluye. 

El desafío 
Los firewalls heredados y virtuales o las soluciones de microsegmentación más antiguas 
carecen de visibilidad de los procesos o de capacidad para ver el contexto de los datos. 
La falta de visibilidad en un nivel detallado de las aplicaciones hace que sea imposible 
identificar y asignar las segmentaciones a aplicaciones, cargas de trabajo o usuarios. 
Sufrirá una ralentización constante debido al hecho de que no puede ver fácilmente la 
diferencia entre los comportamientos autorizados y no autorizados o evaluar las 
dependencias de las aplicaciones. 

Además, los dispositivos de firewall heredados son complejos, poco flexibles y caros. 
Los costes son enormes, desde la gran cantidad de tiempo y dinero que se debe invertir 
con antelación en los firewalls y el hardware hasta los costes posteriores de la gestión de 
proyectos, la mano de obra y el mantenimiento, además del riesgo bastante real de una 
exposición prolongada de los activos debido a los largos tiempos de implementación. 

La visibilidad de la red tradicional, o la asignación manual, tampoco funcionan. La 
recopilación de datos y la asignación manual de los procesos requieren tiempo y 
esfuerzo, no generan el nivel de detalle necesario y son tareas cada vez más difíciles y 
propensas a errores en los entornos actuales de grandes centros de datos y nubes 
híbridas. Además, con decenas de miles de cargas de trabajo y cientos de miles de 
activos que tener en cuenta, la asignación manual es una práctica realmente 
insostenible. 

Incluso la visibilidad de los procesos resulta irrelevante si no tiene acceso a una vista en 
tiempo real. Ni siquiera una instantánea estática detallada de su aplicación puede 
mostrar la naturaleza dinámica de los entornos actuales. 
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Requisitos de visualización y automatización: 

La solución
Las apuestas iniciales para cualquier solución de microsegmentación deberían ser la 
visibilidad de las aplicaciones y la asignación de dependencias a escala, en todos los 
entornos e infraestructuras. La solución adecuada proporciona contexto dentro de su 
proceso de asignación, haciendo que el análisis y la segmentación estén optimizados,  
se implementen rápidamente y sean eficientes. 

Con un mapa en directo de todos los componentes de su aplicación, desde los servicios 
y los puertos hasta las comunicaciones y los procesos subyacentes, puede obtener una 
vista en tiempo real de su arquitectura. En ese punto, puede usar la solución para 
importar los metadatos relevantes y generar automáticamente etiquetas de activos. 

Otra función automatizada que se debe buscar es la capacidad de la solución de sugerir 
reglas de segmentación basadas en la observación de comportamientos en tiempo real, 
adaptándolas según sea necesario. Con esta potente combinación de visibilidad 
detallada y automatización, el trabajo duro deja de ser tarea suya. Además, algunas 
soluciones ofrecen plantillas de políticas predefinidas, lo que reduce el tiempo que se 
tarda en crear reglas individuales para determinados escenarios, incluida la solución de 
problemas de ransomware. La segmentación puede ser difícil; busque soluciones que le 
faciliten la tarea.

•	 Visibilidad detallada y en tiempo real de las aplicaciones, los procesos, las cargas de 
trabajo y los usuarios 

•	 Asignación de dependencias en todos los entornos e infraestructuras 

•	 Etiquetas de activos generadas automáticamente en función de los metadatos 

•	 Reglas de segmentación sugeridas mediante IA en función del comportamiento en 
tiempo real

•	 Plantillas de políticas predefinidas basadas en los escenarios más comunes

https://www.akamai.com/es
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Garantía de que la microsegmentación de cargas 
de trabajo es independiente de plataformas 

Que sus procedimientos de seguridad sean independientes de cualquier plataforma en 
concreto es esencial si trabaja en un entorno multinube o híbrido. Los beneficios de utilizar 
una combinación de opciones de nube pública y privada o soluciones de SaaS son cada vez 
mayores. Las empresas utilizan cada vez más una mezcla de servidores, máquinas virtuales 
y tecnologías de nube, como los contenedores. Con esta amplia variedad de soluciones, 
puede ser difícil saber quién es responsable de las medidas de seguridad y cómo 
implementar esa seguridad en todas partes. 

El desafío
Aunque las ventajas que aporta la nube, como la escalabilidad automática y la incorporación 
de movilidad y flexibilidad, son indudables, los controles de seguridad nativos en la nube son 
limitados. Cada proveedor de nube ofrece sus propias herramientas nativas, que son 
limitadas y específicas únicamente de su arquitectura, por lo que puede que no se adapten a 
sus exigencias. La gestión de una serie de estas herramientas de seguridad nativas en la 
nube es un desafío que aumenta drásticamente el tiempo para configurar las políticas. 

Además, existe una falta de visibilidad de lo que ocurre en todas las nubes al mismo tiempo 
(por no mencionar lo que ocurre en el entorno local). Esto genera operaciones de seguridad 
y registros textuales propensos a errores, o mapas de instantáneas que no son suficientes 
para completar un proyecto de segmentación integral. 

La configuración de políticas dinámicas también puede resultar difícil, incluso aunque solo 
utilice una plataforma de nube. Al ampliar o reducir las cargas de trabajo, puede que los 
controles de seguridad no se actualicen o modifiquen de forma adecuada. Puede ser difícil 
saber quién tiene la responsabilidad de las decisiones de seguridad importantes o quién 
debe encargarse de las actualizaciones y los parches. Sin visibilidad de la capa de 
aplicaciones y con un modelo de seguridad compartida únicamente, los puntos ciegos son 
inevitables. 

akamai.com    |   5

https://www.akamai.com/es


akamai.com    |   6

¿Por qué elegir la segmentación basada en software frente a la seguridad 
nativa en la nube?

La solución
El uso de una única solución independiente de plataformas para la seguridad y la 
microsegmentación, lo que incluye la aplicación forzosa hasta la capa 7, reduce 
enormemente la complejidad. Puede aprovechar las oportunidades multiplataforma sin 
incorporar riesgos a su entorno. 

Poder implementar una solución que funciona en toda la pila de TI no solo le permite 
implementar la microsegmentación de manera eficaz. Este enfoque también es bastante 
más rápido y fácil en cuanto a seguimiento y gestión que varios protocolos de seguridad 
dispares. Además, ofrece un enfoque centrado y una solución personalizada 
independiente de plataformas para sus objetivos empresariales y requisitos de seguridad 
específicos, lo que incluye la compatibilidad con una arquitectura Zero Trust y requisitos 
de cumplimiento. Garantizar que su solución es independiente de plataformas e 
implementar la microsegmentación por carga de trabajo supone que, cuando las cargas 
de trabajo se trasladan entre entornos variados y dinámicos, los protocolos de seguridad 
permanecen alineados y persistentes al mismo tiempo. Su equipo de seguridad de TI no 
tiene que gestionar varias políticas o acuerdos de nivel de servicio (SLA). Además, la 
detección y la respuesta a filtraciones se pueden aplicar forzosamente siempre que se 
produzca un problema.

•	 Visibilidad en las distintas plataformas 

•	 Tiempo de creación de políticas más rápido 

•	 Seguridad más sólida 

•	 Detección y respuesta a filtraciones 

•	 Permisos ajustables fácilmente 

•	 Controles detallados 

•	 Arquitectura Zero Trust y ayuda al cumplimiento

https://www.akamai.com/es
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Configuración de una gestión de políticas y flujos 
de trabajo sencillos 

El éxito de su solución de microsegmentación dependerá de su motor de políticas. Es 
esencial que su proveedor haga que sea sencillo. Cualquier persona de su empresa 
debería poder comprender y gestionar la creación de políticas. 

El desafío
Muchas soluciones carecen de una interfaz de usuario sencilla que sea lógica desde la 
primera etapa del proceso hasta la ejecución del plan de segmentación completo. 
Desconfíe si la solución que se está planteando no es capaz de ofrecer lo siguiente: 

•	 Impacto detallado de las reglas y políticas antes de que se apliquen al tráfico 

•	 Visibilidad durante todo el proceso, desde una página en blanco hasta la asignación 
y las dependencias de las aplicaciones, pasando por la configuración de las reglas en 
sí y la comprobación de los beneficios en acción 

•	 Integración de sugerencias automatizadas sobre políticas que muestren experiencia 
en los productos y optimicen el proceso de principio a fin 

La creación de políticas bien diseñadas no le hará sacrificar la flexibilidad para garantizar 
la seguridad. Muchas soluciones puntuales incluyen conjuntos limitados de reglas de 
tipo "solo permitir". Para establecer una estrategia de seguridad eficaz para su entorno, 
necesita poder imponer reglas de denegación globales que tengan prioridad sobre todos 
los demás conjuntos de reglas. De esta manera, puede crear acciones no autorizadas 
como impedir que una carga de trabajo con una etiqueta particular acceda a Internet. 

Para áreas como las evaluaciones normativas y de conformidad (p. ej., PCI, HIPAA, RGPD, 
PIPEDA), imponer reglas de denegación globales hace que la carga de trabajo de sus 
profesionales de seguridad sea mucho más ligera. Además de establecer este tipo de 
reglas de "macrosegmentación", también debería poder crear políticas detalladas 
explícitas a través de la microsegmentación para los mismos segmentos de 
aplicaciones.
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Funciones y capacidades de gestión de políticas:

La solución
Antes de elegir una solución, asegúrese de que es lo suficientemente flexible para 
satisfacer sus necesidades empresariales y de seguridad. Querrá ser capaz de ver y 
controlar su entorno exactamente como desee. 

Estos son algunos ejemplos de opciones de microsegmentación: 

•	 Tipo de entorno (desarrollo, producción, etc.) 

•	 Sensibilidad normativa (PCI, HIPAA, RGPD, PIPEDA, etc.) 

•	 Aplicación (RR. HH., CRM, controlador de dominio, facturación, etc.) 

•	 Nivel o función (base de datos, servidor de aplicaciones, servidor web, etc.) 

•	 Proceso (hosts, puertos, etc.) 

Una vez establecido esto, su motor de políticas debe ofrecer aprovisionamiento dinámico 
y capacidad de adaptación cuando se produzcan cambios. Desde flujos de trabajo que 
se escalan automáticamente hasta servicios que se expanden y contraen, los entornos 
de TI nunca son estáticos y son cada vez más dinámicos. Si su motor de políticas no se 
adapta, no se podrá producir la microsegmentación. 

•	 Flexibilidad para establecer reglas personalizadas basadas en el cumplimiento 

•	 Etiquetado dinámico conforme se amplíen o reduzcan los flujos de trabajo 

•	 Varias cargas de trabajo pueden compartir etiquetas y políticas 

•	 Las políticas de segmentación se pueden convertir en bloqueos 

•	 Las políticas de bloqueo no afectan el tráfico legítimo 

•	 Sin interrupciones en los procesos empresariales críticos 

•	 El motor de políticas puede limitar proactivamente el movimiento lateral

https://www.akamai.com/es
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Testimonios de nuestros clientes 

Akamai Guardicore Segmentation: 
Seguridad más sólida, mayor agilidad y ahorro

Gran banco europeo 

10 000 activos segmentados, 10 veces más rápida, sin tiempo de inactividad 

Cogna Group 

Migración de un centro de datos a la nube en dos semanas 

The Honey Baked Ham Company 

Protección de 45 aplicaciones sin interrupción en seis semanas

"[Akamai] nos ayudó a implementar una segmentación de red estricta 
en los entornos locales y en la nube. [Gracias a Akamai], somos 
capaces de proteger nuestros activos y aplicaciones esenciales de 
manera eficaz".

— Vicepresidente, Seguridad de la Información

"[La microsegmentación de Akamai] consiste en supervisar el contexto 
de acceso para permitir que solo los usuarios autorizados accedan 
a cada servidor y a cada canal de comunicación entre las máquinas. 
Este es el tipo de control que debemos tener hoy en día".

— Alex Amorim, responsable de Seguridad de la Información

"[Con Akamai] tengo una verdadera visibilidad del entorno y veo quién 
se conecta a qué aplicaciones y servidores. Tengo mejor y mayor 
control de la segmentación. Y ¿encima es más barato? No hace falta 
pensárselo dos veces".

— David E. Stennett, ingeniero de infraestructuras sénior 

https://www.akamai.com/es
https://healthitsecurity.com/news/ransomware-reigns-as-cyberattacks-increase-in-sophistication-frequency
https://healthitsecurity.com/news/ransomware-reigns-as-cyberattacks-increase-in-sophistication-frequency
https://healthitsecurity.com/news/ransomware-reigns-as-cyberattacks-increase-in-sophistication-frequency
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Uso de la información de capa 7 para evitar una 
infrasegmentación

En lugar de intentar limitar las cargas de trabajo dinámicas, la solución adecuada debería 
simplemente hacer que sean más seguras desde el comienzo. 

El desafío
La segmentación de red tradicional no es suficiente para el ecosistema diverso actual. 
Los procedimientos de seguridad antiguos requieren que su entorno de TI sea lo más 
simple posible, induciéndole a evitar nuevas oportunidades, ya que plantean riesgos 
desconocidos. 

Mientras la segmentación de red se centra en la gestión de un entorno complejo, la 
microsegmentación busca una seguridad óptima. Con la microsegmentación, la 
visibilidad y una rigurosa segmentación basada en cargas de trabajo permiten tener los 
riesgos siempre bajo control, permitiéndole adoptar la agilidad y la innovación sin 
sacrificar la seguridad. 

Para que esto funcione, su empresa debe evitar una infrasegmentación. Esto supone 
gestionar los flujos de comunicaciones hasta la capa 7. 

El secuestro de puertos se ha convertido en una amenaza habitual, con filtraciones que se 
sabe que toman el control de un puerto permitido para exfiltración de datos. Los enfoques 
de capa 4, que se centran solo en la capa de transporte, son el equivalente a un banco que 
no emplea protecciones una vez que se atraviesa la puerta principal. 

Aunque puede que esto fuera suficiente en el pasado, a los atacantes les resulta cada vez 
más fácil acceder a través de su perímetro y, desde ahí, llegar donde quieran. Si su 
solución solo segmenta o protege hasta la capa 4, no está limitando la superficie de 
ataque. Cuando más dinámica es una infraestructura y cuanto más interactúan y se 
comunican las cargas de trabajo entre diferentes segmentos, más peligrosa se vuelve 
esta lacra en el sistema de seguridad. 

La solución
Un enfoque de microsegmentación eficaz empleará en su centro de datos el mismo nivel 
de seguridad que esperaría para su perímetro, que nunca protegería con algo menos que 
un firewall de capa 7. La segmentación y la aplicación forzosa hasta la capa de 
aplicaciones para su centro de datos suponen que está ofreciendo una sólida seguridad 
frente al movimiento lateral mediante puertos abiertos y protocolos, deteniendo los 
ataques antes de que acaben fuera de control. Además, el tráfico de los procesos de 
origen y de destino se bloquea o se permite en todos los sistemas operativos, en lugar de 
limitarse a los servidores y puertos.

https://www.akamai.com/es
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Incorporación de detección de amenazas 
y respuesta a incidentes para fortalecer la 
estrategia de seguridad 

Una solución de seguridad integral debe incluir funciones que vayan más allá de la 
microsegmentación, incluida la capacidad de detectar cuándo aparece una amenaza o 
se ha producido una infiltración, y detener a los atacantes de raíz antes de que puedan 
infligir daños importantes. 

El desafío
Mediante la segmentación de los componentes en el nivel de las aplicaciones, obtiene el 
beneficio automático de aislar las filtraciones en su entorno. Esto detiene a los atacantes 
antes de que intensifiquen su amenaza o se desplacen lateralmente. 

Sin embargo, una potente solución de microsegmentación debe poder hacer más, 
integrándose con las herramientas de seguridad para ofrecer medidas preventivas para 
detener los ataques en primer lugar. El análisis de reputación le permite detectar una 
filtración inmediatamente. Las funciones de respuesta a amenazas pueden entonces 
aislar y solucionar los problemas en tiempo real, sin que afecte a los flujos de 
comunicación originales, incluso dentro del mismo segmento. 

Después de la segmentaciónAntes de la segmentación

172.16.0.0/12

Aplicación: Sitio web de Internet

Uso compartido 
de archivos

Aplicación: WAF

VMWare

Entorno: Usuarios

hyper-v

VMWare

Aplicación: 
Administración

172.16.0.0/12

Fuentes de Internet

Fuentes de Internet
Fuentes de Internet

0.0.0.8/22

Uso compartido 
de archivos

Aplicación: WAF

Aplicación: Herramientas 
de seguridad

Aplicación: Herramientas 
de seguridad

Entorno de prueba

Aplicación: Sitio web de Internet

Entorno: Usuarios

Al limitar las comunicaciones a lo estrictamente necesario, Guardicore Segmentation de Akamai 
proporciona una reducción de hasta un 99 % en la superficie de ataque

https://www.akamai.com/es


akamai.com    |   12

Las capacidades de detección y análisis de filtraciones deben revelar lo siguiente:

La solución
La solución de microsegmentación adecuada no se limitará a contener una filtración en 
un área. También le situará en la mejor posición con antelación para detener una 
filtración de raíz, además de crear una estrategia de seguridad mejorada entre bastidores 
para toda su organización. 

Para incorporar sólidas herramientas de seguridad, su solución de microsegmentación 
debe acceder a datos procedentes de varios vectores de ataque y evaluar las 
infracciones de políticas y las anomalías en tiempo real. Su solución debe reconocer y 
alertarle de las filtraciones tentativas o exitosas. También debe bloquear activamente 
cualquier intento de usar activos comprometidos como puntos de lanzamiento para el 
movimiento lateral. 

Las comunicaciones no autorizadas o el tráfico no permitido de cualquier tipo deben 
detectarse de inmediato. De esta forma, se pueden contener y analizar para acelerar el 
proceso de investigación y usar los datos para evitar futuras filtraciones.

•	 Tráfico no conforme 

•	 Comunicaciones no autorizadas 

•	 Filtraciones bloqueadas o tentativas 

•	 Activos comprometidos 

•	 Credenciales de usuario 

•	 Métodos de ataque 

•	 Tácticas de propagación del intruso 

https://www.akamai.com/es
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Cómo evitar la trampa del enfoque "todo o nada" 
en segmentación

El camino hacia la microsegmentación no tiene por qué ser un viaje cuesta arriba ni 
resultar disruptivo para su empresa. De hecho, funciona mejor si se recorre lentamente, 
en etapas. Busque un proveedor que quiera ayudarle a recorrerlo paso a paso. 

1.	 La empresa adecuada debe crear un plan de implementación para usted, que 
comience con la visibilidad. Esto le permite comprender claramente cuáles son sus 
necesidades antes de pensar incluso en qué reglas o políticas de segmentación 
desea crear. Esta etapa debe proporcionarle una comprensión detallada de su 
arquitectura de TI, incluidos los flujos de red y los detalles de orquestación de todas 
sus plataformas y cargas de trabajo. El resultado debe ser un mapa virtual de las 
relaciones entre sus aplicaciones en los entornos locales, híbridos y en la nube. 

2.	 A continuación, identifique los activos críticos, que suelen ser una infraestructura 
de alto riesgo o alto valor. Cree flujos de trabajo simples y elabore políticas flexibles 
adaptadas a su entorno único, incluida su aplicación forzosa hasta la capa 7. La 
microsegmentación de aplicaciones individuales puede empezar a mostrarle las 
ventajas de este enfoque, reduciendo el perímetro de seguridad sustancialmente con 
una sola línea de política. 

3.	 Aumente gradualmente las áreas y aplicaciones que microsegmente, y observará 
que los beneficios se extienden por la organización. No olvide utilizar las funciones 
de detección y resolución de filtraciones subyacentes para disfrutar de una solución 
todo en uno integral. 
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Akamai protege la experiencia de sus clientes, su personal, sus sistemas y sus datos, ayudándole a integrar la seguridad en todo lo que 
crea, dondequiera que lo cree o distribuya. La visibilidad de las amenazas globales que ofrece nuestra plataforma nos permite adaptar y 
desarrollar su estrategia de seguridad para integrar el enfoque Zero Trust, detener el ransomware, proteger las aplicaciones y las API o 
combatir los ataques DDoS, y le proporciona la confianza necesaria para innovar, crecer y transformar todo su entorno. Para obtener más 
información acerca de las soluciones de seguridad, informática y distribución de Akamai, visite akamai.com y akamai.com/blog, o siga a 
Akamai Technologies en Twitter y LinkedIn. Publicado el 23 de mayo.

Proteja lo más importante con Guardicore 
Segmentation de Akamai
Visite akamai.com/guardicore para obtener más información.

Consideración de la microsegmentación en su 
conjunto

Aunque las ventajas que ofrece la microsegmentación son evidentes e inmediatas, iniciar 
el proceso puede ser difícil. Aproveche la experiencia de una empresa con un gran 
historial y emplee las mejores herramientas y servicios del mercado para que su 
implementación sea un éxito. 

Recuerde que implementar la solución de microsegmentación adecuada es un proceso 
de varias etapas, desde la visualización y la asignación hasta la creación de flujos de 
trabajo y políticas para la segmentación o la detección y respuesta a amenazas.  
Es momento de simplificar de forma rentable el proceso de aislar, identificar y resolver 
las amenazas en tiempo real, fortaleciendo su estrategia de seguridad en su conjunto.

https://www.akamai.com/es
https://www.akamai.com/es
https://www.akamai.com/es/blog
https://twitter.com/akamai
https://www.linkedin.com/company/akamai-technologies
https://www.akamai.com/products/akamai-guardicore-segmentation
https://www.akamai.com/es/products/akamai-guardicore-segmentation

