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La guia definitiva para
elegir una solucion de
microsegmentacion

Como elegir la solucidn correcta para el agil mundo
empresarial de hoy dia
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Introduccion

Los entornos de Tl actuales son cada vez mas complejos y dinamicos, por lo que es
esencial aislar los flujos de comunicaciones a través de la microsegmentacion. La
microsegmentacion ofrece a su empresa una seguridad detallada basada en cargas de
trabajo y una visibilidad incomparable de los procesos en sus operaciones. También
reduce el riesgo de ataques y mejora el control de toda su pila de TI.

Ademads, tener un perfecto conocimiento de su infraestructura le sitia en una mejor
posicién para cumplir las normativas, aparte de tener un enorme valor estratégico. Esto
permite a su empresa innovar con total seguridad a través de tecnologias de nube y crear
politicas flexibles, a la par que seguras, basadas en el riesgo en cada elemento de su
arquitectura.

Con la creciente popularidad de la microsegmentacion, hay varias opciones entre las que
elegir para sus operaciones de seguridad, desde los proveedores en si hasta las
herramientas y los procesos que ofrecen. Vamos a explicarlo detalladamente. ;Cuales
son los elementos esenciales que debe tener en cuenta antes de tomar una decision y

cudles son los imprescindibles para aprovechar de una manera sencilla las ventajas que
ofrece la microsegmentacion?

Esta guia se centra en lo siguiente:

+ Visibilidad mediante la deteccidn de aplicaciones y la asignacién de dependencias
+  Garantia de que la solucién es independiente de la plataforma

+  Configuracion de una gestion de politicas y flujos de trabajo sencillos

+ Uso de la informacidn de capa 7 para evitar una infrasegmentacion

+ Incorporacién de deteccion de amenazas y respuesta a incidentes para fortalecer la
estrategia de seguridad

+  Como evitar la trampa del enfoque "todo o nada" en microsegmentacion
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Visibilidad mediante la deteccion de aplicaciones
y la asignacién de dependencias

Para crear un plan de microsegmentacion, lo primero es conocer su entorno. Esto implica
tener una visibilidad detallada de su entorno y de todas las conexiones y comunicaciones
que incluye.

El desafio

Los firewalls heredados y virtuales o las soluciones de microsegmentacion mas antiguas
carecen de visibilidad de los procesos o de capacidad para ver el contexto de los datos.
La falta de visibilidad en un nivel detallado de las aplicaciones hace que sea imposible
identificar y asignar las segmentaciones a aplicaciones, cargas de trabajo o usuarios.
Sufrird una ralentizacién constante debido al hecho de que no puede ver facilmente la
diferencia entre los comportamientos autorizados y no autorizados o evaluar las
dependencias de las aplicaciones.

Ademas, los dispositivos de firewall heredados son complejos, poco flexibles y caros.
Los costes son enormes, desde la gran cantidad de tiempo y dinero que se debe invertir
con antelacién en los firewalls y el hardware hasta los costes posteriores de la gestion de
proyectos, la mano de obra y el mantenimiento, ademas del riesgo bastante real de una
exposicién prolongada de los activos debido a los largos tiempos de implementacion.

La visibilidad de la red tradicional, o la asignacién manual, tampoco funcionan. La
recopilacion de datos y la asignacion manual de los procesos requieren tiempo y
esfuerzo, no generan el nivel de detalle necesario y son tareas cada vez mas dificiles y
propensas a errores en los entornos actuales de grandes centros de datos y nubes
hibridas. Ademas, con decenas de miles de cargas de trabajo y cientos de miles de
activos que tener en cuenta, la asignacion manual es una practica realmente
insostenible.

Incluso la visibilidad de los procesos resulta irrelevante si no tiene acceso a una vista en
tiempo real. Ni siquiera una instantanea estatica detallada de su aplicacién puede
mostrar la naturaleza dinamica de los entornos actuales.
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La solucioén

Las apuestas iniciales para cualquier solucién de microsegmentacién deberian ser la
visibilidad de las aplicaciones y la asignacién de dependencias a escala, en todos los
entornos e infraestructuras. La solucién adecuada proporciona contexto dentro de su
proceso de asignacion, haciendo que el analisis y la segmentacion estén optimizados,
se implementen rapidamente y sean eficientes.

Con un mapa en directo de todos los componentes de su aplicacién, desde los servicios
y los puertos hasta las comunicaciones y los procesos subyacentes, puede obtener una
vista en tiempo real de su arquitectura. En ese punto, puede usar la solucion para
importar los metadatos relevantes y generar automaticamente etiquetas de activos.

Otra funcién automatizada que se debe buscar es la capacidad de la solucion de sugerir
reglas de segmentacion basadas en la observacion de comportamientos en tiempo real,
adaptandolas segun sea necesario. Con esta potente combinacién de visibilidad
detallada y automatizacion, el trabajo duro deja de ser tarea suya. Ademas, algunas
soluciones ofrecen plantillas de politicas predefinidas, lo que reduce el tiempo que se
tarda en crear reglas individuales para determinados escenarios, incluida la solucién de
problemas de ransomware. La segmentacion puede ser dificil; busque soluciones que le
faciliten la tarea.

Requisitos de visualizacién y automatizacién:

+ Visibilidad detallada y en tiempo real de las aplicaciones, los procesos, las cargas de
trabajo y los usuarios

+ Asignacién de dependencias en todos los entornos e infraestructuras
+ Etiquetas de activos generadas automaticamente en funcién de los metadatos

+ Reglas de segmentacion sugeridas mediante IA en funcién del comportamiento en
tiempo real

+ Plantillas de politicas predefinidas basadas en los escenarios mas comunes
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Garantia de que la microsegmentacion de cargas
de trabajo es independiente de plataformas

Que sus procedimientos de seguridad sean independientes de cualquier plataforma en
concreto es esencial si trabaja en un entorno multinube o hibrido. Los beneficios de utilizar
una combinacion de opciones de nube publica y privada o soluciones de SaaS son cada vez
mayores. Las empresas utilizan cada vez mas una mezcla de servidores, maquinas virtuales
y tecnologias de nube, como los contenedores. Con esta amplia variedad de soluciones,
puede ser dificil saber quién es responsable de las medidas de seguridad y cémo
implementar esa seguridad en todas partes.

El desafio

Aunque las ventajas que aporta la nube, como la escalabilidad automatica y la incorporacién
de movilidad y flexibilidad, son indudables, los controles de seguridad nativos en la nube son
limitados. Cada proveedor de nube ofrece sus propias herramientas nativas, que son
limitadas y especificas Unicamente de su arquitectura, por lo que puede que no se adapten a
sus exigencias. La gestién de una serie de estas herramientas de seguridad nativas en la
nube es un desafio que aumenta drasticamente el tiempo para configurar las politicas.

Ademas, existe una falta de visibilidad de lo que ocurre en todas las nubes al mismo tiempo
(por no mencionar lo que ocurre en el entorno local). Esto genera operaciones de seguridad
y registros textuales propensos a errores, 0 mapas de instantaneas que no son suficientes
para completar un proyecto de segmentacion integral.

La configuracion de politicas dindmicas también puede resultar dificil, incluso aunque solo
utilice una plataforma de nube. Al ampliar o reducir las cargas de trabajo, puede que los
controles de seguridad no se actualicen o modifiquen de forma adecuada. Puede ser dificil
saber quién tiene la responsabilidad de las decisiones de seguridad importantes o quién
debe encargarse de las actualizaciones y los parches. Sin visibilidad de la capa de
aplicaciones y con un modelo de seguridad compartida Unicamente, los puntos ciegos son
inevitables.

akamai.com
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La solucioén

El uso de una unica solucién independiente de plataformas para la seguridad y la
microsegmentacion, lo que incluye la aplicacion forzosa hasta la capa 7, reduce
enormemente la complejidad. Puede aprovechar las oportunidades multiplataforma sin
incorporar riesgos a su entorno.

Poder implementar una solucién que funciona en toda la pila de Tl no solo le permite
implementar la microsegmentacién de manera eficaz. Este enfoque también es bastante
mas rapido y facil en cuanto a seguimiento y gestién que varios protocolos de seguridad
dispares. Ademas, ofrece un enfoque centrado y una solucién personalizada
independiente de plataformas para sus objetivos empresariales y requisitos de seguridad
especificos, lo que incluye la compatibilidad con una arquitectura Zero Trust y requisitos
de cumplimiento. Garantizar que su solucién es independiente de plataformas e
implementar la microsegmentacién por carga de trabajo supone que, cuando las cargas
de trabajo se trasladan entre entornos variados y dinamicos, los protocolos de seguridad
permanecen alineados y persistentes al mismo tiempo. Su equipo de seguridad de Tl no
tiene que gestionar varias politicas o acuerdos de nivel de servicio (SLA). Ademas, la
deteccion y la respuesta a filtraciones se pueden aplicar forzosamente siempre que se
produzca un problema.

¢Por qué elegir la segmentacion basada en software frente a la seguridad
nativa en la nube?

« Visibilidad en las distintas plataformas

+ Tiempo de creacién de politicas mas rapido
+  Seguridad mas sdlida

« Deteccidn y respuesta a filtraciones

+  Permisos ajustables facilmente

+  Controles detallados

+ Arquitectura Zero Trust y ayuda al cumplimiento
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Configuracion de una gestion de politicas y flujos
de trabajo sencillos

El éxito de su solucién de microsegmentacion dependera de su motor de politicas. Es
esencial que su proveedor haga que sea sencillo. Cualquier persona de su empresa
deberia poder comprender y gestionar la creacién de politicas.

El desafio

Muchas soluciones carecen de una interfaz de usuario sencilla que sea légica desde la
primera etapa del proceso hasta la ejecucidon del plan de segmentacién completo.
Desconfie si la solucion que se estd planteando no es capaz de ofrecer lo siguiente:

+ Impacto detallado de las reglas y politicas antes de que se apliquen al trafico

+  Visibilidad durante todo el proceso, desde una pagina en blanco hasta la asignacion
y las dependencias de las aplicaciones, pasando por la configuracion de las reglas en
si 'y la comprobacién de los beneficios en accion

+ Integracion de sugerencias automatizadas sobre politicas que muestren experiencia
en los productos y optimicen el proceso de principio a fin

La creacion de politicas bien disefiadas no le hara sacrificar la flexibilidad para garantizar
la seguridad. Muchas soluciones puntuales incluyen conjuntos limitados de reglas de
tipo "solo permitir". Para establecer una estrategia de seguridad eficaz para su entorno,
necesita poder imponer reglas de denegacion globales que tengan prioridad sobre todos
los demas conjuntos de reglas. De esta manera, puede crear acciones no autorizadas
como impedir que una carga de trabajo con una etiqueta particular acceda a Internet.

Para 4reas como las evaluaciones normativas y de conformidad (p. €j., PCI, HIPAA, RGPD,
PIPEDA), imponer reglas de denegacion globales hace que la carga de trabajo de sus
profesionales de seguridad sea mucho mas ligera. Ademas de establecer este tipo de
reglas de "macrosegmentacion’, también deberia poder crear politicas detalladas
explicitas a través de la microsegmentacion para los mismos segmentos de
aplicaciones.

akamai.com
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La solucién

Antes de elegir una solucién, asegurese de que es lo suficientemente flexible para
satisfacer sus necesidades empresariales y de seguridad. Querra ser capaz de very
controlar su entorno exactamente como desee.

Estos son algunos ejemplos de opciones de microsegmentacion:

- Tipo de entorno (desarrollo, produccién, etc.)

«  Sensibilidad normativa (PCI, HIPAA, RGPD, PIPEDA, etc.)

-+ Aplicacion (RR. HH., CRM, controlador de dominio, facturacion, etc.)

+ Nivel o funcién (base de datos, servidor de aplicaciones, servidor web, etc.)

+  Proceso (hosts, puertos, etc.)

Una vez establecido esto, su motor de politicas debe ofrecer aprovisionamiento dindmico
y capacidad de adaptacién cuando se produzcan cambios. Desde flujos de trabajo que
se escalan automaticamente hasta servicios que se expanden y contraen, los entornos

de Tl nunca son estaticos y son cada vez mas dinamicos. Si su motor de politicas no se
adapta, no se podra producir la microsegmentacién.

Funciones y capacidades de gestion de politicas:

+  Flexibilidad para establecer reglas personalizadas basadas en el cumplimiento
+  Etiquetado dindmico conforme se amplien o reduzcan los flujos de trabajo

+  Varias cargas de trabajo pueden compartir etiquetas y politicas

+ Las politicas de segmentacion se pueden convertir en bloqueos

+ Las politicas de bloqueo no afectan el trafico legitimo

+ Sininterrupciones en los procesos empresariales criticos

+  Elmotor de politicas puede limitar proactivamente el movimiento lateral
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Testimonios de nuestros clientes

Akamai Guardicore Segmentation:
Seguridad mas soélida, mayor agilidad y ahorro

Gran banco europeo

10 000 activos segmentados, 10 veces mas rapida, sin tiempo de inactividad

"[Akamai] nos ayudé a implementar una segmentacion de red estricta
en los entornos locales y en la nube. [Gracias a Akamai], somos
capaces de proteger nuestros activos y aplicaciones esenciales de
manera eficaz".

— Vicepresidente, Seguridad de la Informacién

Cogna Group

Migracién de un centro de datos a la nube en dos semanas

"[La microsegmentacion de Akamai] consiste en supervisar el contexto
de acceso para permitir que solo los usuarios autorizados accedan

a cada servidor y a cada canal de comunicacion entre las maquinas.
Este es el tipo de control que debemos tener hoy en dia".

— Alex Amorim, responsable de Seguridad de la Informacién

The Honey Baked Ham Company

Proteccion de 45 aplicaciones sin interrupcion en seis semanas

"[Con Akamai] tengo una verdadera visibilidad del entorno y veo quién
se conecta a qué aplicaciones y servidores. Tengo mejor y mayor
control de la segmentacion. Y ;encima es mas barato? No hace falta
pensarselo dos veces".

— David E. Stennett, ingeniero de infraestructuras sénior

akamai.com
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Uso de la informacién de capa 7 para evitar una
infrasegmentacioén

En lugar de intentar limitar las cargas de trabajo dindmicas, la solucién adecuada deberia
simplemente hacer que sean mas seguras desde el comienzo.

El desafio

La segmentacién de red tradicional no es suficiente para el ecosistema diverso actual.
Los procedimientos de seguridad antiguos requieren que su entorno de Tl sea lo mas
simple posible, induciéndole a evitar nuevas oportunidades, ya que plantean riesgos
desconocidos.

Mientras la segmentacion de red se centra en la gestidn de un entorno complejo, la
microsegmentacién busca una seguridad éptima. Con la microsegmentacion, la
visibilidad y una rigurosa segmentacién basada en cargas de trabajo permiten tener los
riesgos siempre bajo control, permitiéndole adoptar la agilidad y la innovacién sin
sacrificar la seguridad.

Para que esto funcione, su empresa debe evitar una infrasegmentacion. Esto supone
gestionar los flujos de comunicaciones hasta la capa 7.

El secuestro de puertos se ha convertido en una amenaza habitual, con filtraciones que se
sabe que toman el control de un puerto permitido para exfiltracion de datos. Los enfoques
de capa 4, que se centran solo en la capa de transporte, son el equivalente a un banco que
no emplea protecciones una vez que se atraviesa la puerta principal.

Aunque puede que esto fuera suficiente en el pasado, a los atacantes les resulta cada vez
mas facil acceder a través de su perimetro y, desde ahi, llegar donde quieran. Si su
solucién solo segmenta o protege hasta la capa 4, no esta limitando la superficie de
ataque. Cuando mas dindmica es una infraestructura y cuanto mds interactian y se
comunican las cargas de trabajo entre diferentes segmentos, mas peligrosa se vuelve
esta lacra en el sistema de seguridad.

La solucion

Un enfoque de microsegmentacion eficaz empleara en su centro de datos el mismo nivel
de seguridad que esperaria para su perimetro, que nunca protegeria con algo menos que
un firewall de capa 7. La segmentacioén y la aplicacién forzosa hasta la capa de
aplicaciones para su centro de datos suponen que esta ofreciendo una sélida seguridad
frente al movimiento lateral mediante puertos abiertos y protocolos, deteniendo los
ataques antes de que acaben fuera de control. Ademas, el trafico de los procesos de
origen y de destino se bloquea o se permite en todos los sistemas operativos, en lugar de
limitarse a los servidores y puertos.
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Al limitar las comunicaciones a lo estrictamente necesario, Guardicore Segmentation de Akamai
proporciona una reduccién de hasta un 99 % en la superficie de ataque

Incorporacion de deteccidén de amenazas
y respuesta a incidentes para fortalecer la
estrategia de seguridad

Una solucidn de seguridad integral debe incluir funciones que vayan mas alla de la
microsegmentacion, incluida la capacidad de detectar cuando aparece una amenaza o
se ha producido una infiltracién, y detener a los atacantes de raiz antes de que puedan
infligir dafios importantes.

El desafio

Mediante la segmentacion de los componentes en el nivel de las aplicaciones, obtiene el
beneficio automatico de aislar las filtraciones en su entorno. Esto detiene a los atacantes
antes de que intensifiquen su amenaza o se desplacen lateralmente.

Sin embargo, una potente solucién de microsegmentacién debe poder hacer mas,
integrandose con las herramientas de seguridad para ofrecer medidas preventivas para
detener los ataques en primer lugar. El analisis de reputacion le permite detectar una
filtracion inmediatamente. Las funciones de respuesta a amenazas pueden entonces
aislar y solucionar los problemas en tiempo real, sin que afecte a los flujos de
comunicacion originales, incluso dentro del mismo segmento.
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La solucioén

La solucién de microsegmentacion adecuada no se limitard a contener una filtracién en
un area. También le situara en la mejor posicién con antelacion para detener una
filtracion de raiz, ademas de crear una estrategia de seguridad mejorada entre bastidores
para toda su organizacion.

Para incorporar sélidas herramientas de seguridad, su soluciéon de microsegmentacion
debe acceder a datos procedentes de varios vectores de ataque y evaluar las
infracciones de politicas y las anomalias en tiempo real. Su solucién debe reconocery
alertarle de las filtraciones tentativas o exitosas. También debe bloquear activamente
cualquier intento de usar activos comprometidos como puntos de lanzamiento para el
movimiento lateral.

Las comunicaciones no autorizadas o el trafico no permitido de cualquier tipo deben

detectarse de inmediato. De esta forma, se pueden contener y analizar para acelerar el
proceso de investigacién y usar los datos para evitar futuras filtraciones.

Las capacidades de deteccidn y analisis de filtraciones deben revelar lo siguiente:

Trafico no conforme
« Comunicaciones no autorizadas
+ Filtraciones blogueadas o tentativas
+  Activos comprometidos
+ Credenciales de usuario
+ Meétodos de ataque

+ Tacticas de propagacion del intruso
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Como evitar la trampa del enfoque "todo o nada"
en segmentacion

El camino hacia la microsegmentacién no tiene por qué ser un viaje cuesta arriba ni
resultar disruptivo para su empresa. De hecho, funciona mejor si se recorre lentamente,
en etapas. Busque un proveedor que quiera ayudarle a recorrerlo paso a paso.

1. La empresa adecuada debe crear un plan de implementacion para usted, que
comience con la visibilidad. Esto le permite comprender claramente cuales son sus
necesidades antes de pensar incluso en qué reglas o politicas de segmentacién
desea crear. Esta etapa debe proporcionarle una comprensién detallada de su
arquitectura de TI, incluidos los flujos de red y los detalles de orquestacion de todas
sus plataformas y cargas de trabajo. El resultado debe ser un mapa virtual de las
relaciones entre sus aplicaciones en los entornos locales, hibridos y en la nube.

2. A continuacion, identifique los activos criticos, que suelen ser una infraestructura
de alto riesgo o alto valor. Cree flujos de trabajo simples y elabore politicas flexibles
adaptadas a su entorno unico, incluida su aplicacion forzosa hastala capa 7. La
microsegmentacién de aplicaciones individuales puede empezar a mostrarle las
ventajas de este enfoque, reduciendo el perimetro de seguridad sustancialmente con
una sola linea de politica.

3. Aumente gradualmente las areas y aplicaciones que microsegmente, y observara
que los beneficios se extienden por la organizacién. No olvide utilizar las funciones
de deteccion y resolucion de filtraciones subyacentes para disfrutar de una solucién
todo en uno integral.

akamai.com | 13
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Consideracién de la microsegmentacion en su
conjunto

Aunque las ventajas que ofrece la microsegmentacion son evidentes e inmediatas, iniciar
el proceso puede ser dificil. Aproveche la experiencia de una empresa con un gran
historial y emplee las mejores herramientas y servicios del mercado para que su
implementacion sea un éxito.

Recuerde que implementar la solucién de microsegmentacién adecuada es un proceso
de varias etapas, desde la visualizacion y la asignacién hasta la creacién de flujos de
trabajo y politicas para la segmentacion o la deteccidn y respuesta a amenazas.

Es momento de simplificar de forma rentable el proceso de aislar, identificar y resolver
las amenazas en tiempo real, fortaleciendo su estrategia de seguridad en su conjunto.

Proteja lo mas importante con Guardicore
Segmentation de Akamai

Visite para obtener mas informacion.

-

Akamai protege la experiencia de sus clientes, su personal, sus sistemas y sus datos, ayudandole a integrar la seguridad en todo lo que
crea, dondequiera que lo cree o distribuya. La visibilidad de las amenazas globales que ofrece nuestra plataforma nos permite adaptar y
desarrollar su estrategia de seguridad para integrar el enfoque Zero Trust, detener el ransomware, proteger las aplicaciones y las APl o
combatir los ataques DDoS, y le proporciona la confianza necesaria para innovar, crecer y transformar todo su entorno. Para obtener mas
informacién acerca de las soluciones de seguridad, informatica y distribuciéon de Akamai, visite akamai.com y akamai.com/blog, o siga a
Akamai Technologies en Twitter y LinkedIn. Publicado el 23 de mayo.
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