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Resumen

El panorama de seguridad de las organizaciones del sector de medios de comunicacién y
entretenimiento (M&E) estd evolucionando rapidamente, y la superficie de ataque estd aumentando
a medida que el canal de video se traslada a implementaciones nativas de nube y software. Esto
significa que se necesita una evaluacion cuidadosa de cdmo se puede gestionar el creciente numero
de API que interactian con las distintas aplicaciones de software, ya que es vital proteger los
sistemas empresariales esenciales y la valiosa propiedad intelectual (Pl) de las organizaciones del
sector de los medios de comunicacién.

Aunque el numero de API, tanto internas como de terceros, asciende a miles para muchas
organizaciones, la responsabilidad de la seguridad de API estd distribuida entre los equipos. Esto ha
causado incertidumbre sobre la visibilidad que tienen las organizaciones sobre las APl y sobre cdmo
proteger los flujos de trabajo multimedia. Las implementaciones de seguridad de API son puntuales
y algunas organizaciones se ven a si mismas rezagadas en lo que consideran una brecha critica en sus
arquitecturas.

En una encuesta reciente realizada por Omdia a 160 organizaciones del sector de medios de
comunicacién y entretenimiento, entre las que se incluyen emisoras, operadores de television de
pago, proveedores de servicios de transmision libre (OTT) y plataformas de redes sociales, mas de la
mitad de los encuestados afirmaron tener dificultades significativas a la hora de implementar la
seguridad de API en sus operaciones. Proteger los flujos de trabajo multimedia era su maxima
prioridad, pero encontrar la solucién adecuada ha sido todo un desafio: los participantes en el
estudio indicaron que las soluciones son caras o que sus organizaciones no son plenamente
conscientes de la importancia que tiene la seguridad de API.

Es de vital importancia que los proveedores de servicios de video (VSP) aborden la brecha entre su
creciente uso de APl y la implementacién de las medidas de seguridad adecuadas. Esta brecha se
pone de manifiesto en el hecho de que la abrumadora mayoria de los encuestados afirmaron no
tener visibilidad de dos quintas partes de su uso interno de API. Esto crea vulnerabilidades
importantes. Para solucionar este problema, los VSP deben priorizar las soluciones que permitan una
implementacién sencilla y que ofrezcan un conjunto de funciones mas amplio mas alla de la mera
visibilidad, como la auditoria de riesgos y el cumplimiento y las pruebas de API.

Los compradores del sector de medios de comunicacién y entretenimiento deben, por lo tanto,
concentrar sus esfuerzos en integrar la seguridad de APl en aquellas adreas del flujo de trabajo donde
su adopcidn es probable que genere un mayor retorno de la inversién. Deben coordinar la seguridad
de APl y la ciberseguridad, ademas de la seguridad del contenido. Las soluciones de seguridad que
protegen la empresa y los ingresos proporcionaran un ROl significativo. Por este motivo, las
soluciones de seguridad no son una fuente de costes, sino una necesidad estratégica digna de una
inversién prolongada.



o La seguridad de API es ahora clave para proteger los flujos de trabajo de las organizaciones
O del sector de medios de comunicacidn y entretenimiento

Introduccion

Las empresas del sector de medios de comunicacién y entretenimiento han comprendido la creciente
necesidad de garantizar la seguridad del contenido. Desempefia un papel fundamental en la
monetizacion del contenido de video al evitar el visionado, la manipulacidn y la redistribucién no
autorizadas. La seguridad del contenido se ha vuelto mas complicada y crucial para garantizar la
rentabilidad de la considerable inversién realizada en la produccién y adquisicion de contenidos, ya que
el sector de las emisoras y la television de pago se ha desplazado hacia el streaming directo al
consumidor. La demanda de soluciones integrales que protejan la cambiante infraestructura de
streaming supone un desafio para los VSP que desean migrar de las soluciones de seguridad por
componentes (que se centran en elementos discretos del flujo de trabajo de video) a un enfoque mas
integral que ofrezca una visibilidad del servicio mucho mas completa en un panorama cada vez mas
fragmentado, especialmente en lo que respecta a los dispositivos y la infraestructura de distribucion.

Ahora hay una superficie de ataque mucho mas amplia. En el mundo compartimentalizado de la
infraestructura de retransmision lineal, los proveedores de contenido disfrutaban de una relativa
tranquilidad en cuanto a la manipulacion, los ataques y las filtraciones de datos. Un operador y un
proveedor de seguridad asociado gestionaban el cifrado en el nivel de decodificador (STB), y las medidas
contra la pirateria tenian un componente preventivo mucho mas fuerte. En los flujos de trabajo nativos
de streaming, la pirateria es uno de los muchos otros tipos de problemas de seguridad a los que debe
enfrentarse una organizacion del sector de los medios de comunicacion. Ahora recae en el propio
proveedor la responsabilidad de proteger, por ejemplo, su infraestructura de red de distribucién de
contenido, los flujos de trabajo de produccién y posproduccion, y la pila de procesamiento de video,
ademas de evitar ataques distribuidos de denegacién de servicio (DDoS) y gestionar otras necesidades de
seguridad. Las organizaciones del sector de los medios de comunicacidn necesitan las herramientas
adecuadas para adaptarse a la creciente sofisticacion de los atacantes y necesitan desarrollar soluciones
sélidas para defenderse de una gama cada vez mayor de ataques.

El crecimiento de la superficie de ataque se ha hecho posible gracias al aumento de las
implementaciones de componentes de video basados en software fuera de la infraestructura local
dedicada. El valor de estas nuevas implementaciones es bien conocido en los mercados tecnolégicos,
y el sector de medios de comunicacion y entretenimiento no es diferente. Ofrece flexibilidad, una
reduccion del coste total de propiedad y facilidad de funcionamiento. La proliferacion de servicios
basados en software fue posible, al menos en parte, gracias a las API, porque simplifican la
integracién de diferentes servicios. Por lo tanto, el nimero de APl en uso ha proliferado a medida
que la popularidad de los servicios basados en software se ha disparado.

Las APl permiten a los desarrolladores codificar facilmente aplicaciones modulares en la pila de
streaming, y adoptar un enfoque mas centrado en los desarrolladores ha sido un catalizador
fundamental para optimizar la integracién del flujo de trabajo de video, lo que ha permitido a las
organizaciones del sector de los medios de comunicacion evolucionar mas alla de los silos
tecnoldgicos exclusivos de las emisoras y las cajas negras. Sin embargo, la introduccion de estas API
para conectar elementos del flujo de trabajo de video plantea nuevos desafios de seguridad, como la
exposicién a vulnerabilidades que emanan de APl no seguras. Estos desafios incluyen problemas de
autenticacién y autorizacion, fallos de l6gica empresarial y exfiltracion de datos.

En los ultimos afios, hemos visto una expansién masiva en toda la cadena de valor digital con el auge
de los proveedores de software como servicio (SaaS) que respaldan los flujos de trabajo del sector
de medios de comunicacion y entretenimiento. La tendencia es que todos estos participantes de la
cadena de valor utilicen APl para optimizar la integracidn del flujo de trabajo.
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Figura 1: Numero de API en uso

éCuantas API se utilizan en su organizacion?

B Menosde 10 M De10a99 M De 100a 1000 M Mas de 1000

API de uso interno

API de uso externo (API que
pone a disposicion de los
usuarios externos)

API de terceros que se utilizan
en su organizacion

0% 10% 20% 30% 40 % 50% 60% 70 % 80 % 90% 100 %

Nota: n=160
Fuente: Omdia © 2024 Omdia

El uso de API esta aumentando. Al mismo tiempo, muchos de nuestros encuestados indicaron
incidentes de seguridad de API con problemas especificos, como la exfiltracion de registros internos
y el scraping de datos a gran escala.

Este escenario significa que las empresas deberian aumentar sus esfuerzos en materia de seguridad
de APl ahora mismo, ya que el aumento de las APl solo va a continuar, agravando asi los problemas
de seguridad a menos que se tomen estas medidas. Con el aumento del nimero de API, la superficie
de ataque seguira expandiéndose, lo que dara lugar a incluso mas ataques potenciales.

Informacion breve sobre |a seguridad de API

El flujo comun de seguridad de API se centra en cuatro casos de uso principales que funcionan en un
bucle infinito, a diferencia del ciclo de creacion, despliegue, ejecucidon y supervisidon que se utiliza en
DevOps:

e Deteccidon de las API que se utilizan en los entornos: esto se puede hacer de muchas formas
diferentes, incluida la ingesta de definiciones de OpenAPI (Swagger), el andlisis de repositorios
de cddigo y el andlisis activo de entornos. La mayoria de las API se detectan mediante el analisis
del trafico. La carga de archivos de especificaciones de APl es una tactica que se utiliza menos y
solo es posible cuando la organizacién ya sabe qué API tiene. Ademas, ningun enfoque es
suficiente: la combinacion de analisis continuo del trafico y de repositorios probablemente
proporcione una vision completa del uso de API en las organizaciones.

Las organizaciones deben tener en cuenta las consideraciones de seguridad de APl en toda su
infraestructura tecnolégica, no solo en los entornos especificos de API. En muchos casos, la
gestién del uso de APl heredadas requiere un enfoque diferente.

© 2025 TechTarget, Inc. Todos los derechos reservados. Prohibida la reproduccién no autorizada.
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e Analisis de los problemas de seguridad de API, haciendo una distincién entre los problemas de
la estrategia de seguridad de API (errores de configuracion y vulnerabilidades) y los problemas
de tiempo de ejecucion de API (ataques reales contra el entorno): esto implica la asignacion de
problemas a estandares o listas comunes, como las 10 principales vulnerabilidades de seguridad
de API de OWASP. En muchos casos, no basta con identificar el problema, sino que contextualizarlo
y priorizar en consecuencia también ayuda. Esta priorizacién es fundamental tanto para la
seguridad proactiva (estrategia) como para la reactiva (tiempo de ejecucién).

e Supervision de la seguridad de API con deteccion y respuesta: puesto que las APl se implementan
en la fase de produccién y las utilizan tanto los usuarios habituales como los posibles atacantes,
es importante supervisar el uso de las APl para detectar signos de ataques. Se trata de una etapa
compleja que a menudo implica la integracién de la seguridad de API tanto en la tecnologia
moderna como en la heredada, que abarca la captura de paquetes y la duplicacién del trafico,
la insercion de puertas de enlace de API, las bibliotecas de cédigo fuente, etc. A medida que se
recopila la telemetria de uso de API, se analiza y se prioriza. Las acciones de respuesta incluyen
una orquestacion sofisticada en varios elementos tecnoldgicos.

e Evaluacidn e informes de API: en este caso, el objetivo es informar de forma eficaz y precisa
sobre el estado de la seguridad de API, tanto para fines operativos internos como para respaldar
las normativas de cumplimiento externas.

Estos casos de uso no solo requieren componentes tecnoldgicos que puedan implementar la
funcionalidad de seguridad de API, sino también la colaboracién entre los equipos y conocimientos
especializados de campo sobre el disefio y el desarrollo seguros de API.
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Adopcion y percepcion de |la
seguridad de APl en las
organizaciones

Responsabilidad de todos los equipos

Al igual que otras areas de ciberseguridad, la seguridad de APl ocupa un punto intermedio dentro de
las organizaciones. Segun los resultados de nuestra investigacion, los tres principales equipos
implicados en la seleccidén de tecnologia y la gestion continua de la seguridad de API son los de
seguridad de la informacidn, seguridad de las aplicaciones e ingenieria/multimedia.

Figura 2: La responsabilidad interna de la seguridad de API se reparte entre los equipos

¢Qué equipos son los principales responsables de la seleccion de tecnologia y la gestion continua
de la seguridad de API en su organizacion?

informacion
aplicaciones ’
Equipo de

Otro 5%

Nolosé | 0%

0% 10% 20% 30% 40% 50% 60% 70% 80%

Nota: n=160
Fuente: Omdia © 2024 Omdia
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La distribucion de la Figura 2 corresponde al grupo completo de encuestados. Sin embargo, hubo
diferencias por zona geografica y sector:

e Los encuestados de Asia y Oceania indicaron que la responsabilidad era de los equipos de
seguridad de aplicaciones con un 83 %.

® Los encuestados de empresas de distribucidn de contenido OTT indicaron que la responsabilidad
era sobre todo de los equipos de ingenieria, con un 71 %. Sin embargo, aquellos que trabajan en
las redes sociales indicaron que la responsabilidad era de los equipos de seguridad de
aplicaciones en un 82 %.

Estos resultados tienen implicaciones tanto positivas como negativas. En el lado positivo, la
responsabilidad de que la seguridad de API se distribuya entre los distintos equipos de una
organizacion significa que la seguridad de APl puede recibir un amplio respaldo de la organizacion.
En el lado negativo, esta distribucién de la responsabilidad puede causar confusion en la
organizacidn, sobrecostes, ambigliedad en términos de responsabilidad y obstaculizar el progreso.

A medida que las organizaciones reflexionan sobre la seguridad de API, es importante que definan
claramente las funciones y las responsabilidades. Los siguientes pasos pueden facilitar este proceso:

e Asignar un equipo de seguridad de API dedicado y fomentar la colaboracion
e Establecer funciones y responsabilidades claras

* Implementar una estrategia de seguridad de API centralizada

Con respecto al uso, la proteccion de los flujos de
trabajo multimedia es una prioridad clave

Cuando se les pregunto acerca de sus principales prioridades para la seguridad de API, las
organizaciones respondieron con una mezcla de factores empresariales y tecnolégicos. La prioridad
mas comun era proteger los flujos de trabajo multimedia generales, lo que reflejaba la comprension
de la importancia de la seguridad de APl en la cadena de valor de creacidn y distribucién de
contenido multimedia. Ademas, los encuestados sefialaron la presion externa de contrapartes y
agentes reguladores como factores clave para reforzar la seguridad de API.
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Figura 3: Amplio conocimiento del valor de la seguridad de API en la cadena de suministro de
medios de comunicacion y entretenimiento

éCuales son sus principales prioridades para impulsar la seguridad de APl en su organizacion?

o
Proteccion de los flujos de trabajo multimedia generales 56%

Exigencia por parte de los propietarios de contenido/derechos 49%
en los contratos de licencia

Resolucién de problemas técnicos especificos (por ejemplo, la 48 %
lista de las 10 principales vulnerabilidades de seguridad de API
de OWASP: https://apisecurity.io/owasp-api-security-top-10/) |

o
Cumplimento de requisitos normativos especificos 44%

Pruebas de API de aplicaciones internas 41%

Gestion de la estrategia de API 38%

Proteccion del tiempo de ejecucion 36%

Busqueda proactiva de amenazas 33%

L . ) . 9
Proteccion de las transacciones financieras 33%

Abuso de cuentas de usuario 33%

Investigacion retroactiva 24 %

Deteccién de API 21%

Gestion de requisitos contractuales especificos no
relacionados con los derechos

14 %

|

0% 10% 20% 30% 40 % 50 % 60 %

Nota: n=160
Fuente: Omdia © 2024 Omdia

Los motivos para reforzar la seguridad de API difieren sustancialmente en funcién de la subseccidn:

® Los encuestados tanto de Asia como de Europa consideraron que las cuestiones relacionadas
con las normativas eran una prioridad mas alta, con un 56 % y un 52 %, respectivamente. Los
encuestados latinoamericanos respondieron que la proteccién del tiempo de ejecucion tenia
mayor prioridad, con un 50 %.

e Paralos encuestados de servicios OTT, las cuestiones relacionadas con las normativas recibieron una
puntuacidn mas alta, con el 62 %, y los encuestados de las emisoras y las redes sociales dieron la
maxima prioridad a los problemas técnicos especificos, con el 60 % y el 58 %, respectivamente.

e Los encuestados con mas experiencia en seguridad de API clasificaron el abuso de cuentas de usuario
como la prioridad mas alta (39 %) en comparacion con los encuestados en general (33 %).

Estos resultados indican que, aunque existe un amplio consenso en torno a la importancia de
proteger los flujos de trabajo, las organizaciones que deseen implementar iniciativas de seguridad
de API probablemente necesiten un enfoque mas personalizado para alinear sus esfuerzos con sus
necesidades empresariales.

© 2025 TechTarget, Inc. Todos los derechos reservados. Prohibida la reproduccion no autorizada.
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La mayoria de las organizaciones han adoptado la
seguridad o estan trabajando en la adopcidén

Cuando se les preguntd sobre el progreso de su implementacion de seguridad de API, la mayoria de
las organizaciones indicaron que se encontraban en la fase del proyecto piloto o en algun nivel de
implementacion en la fase de produccion.

Figura 4: Niveles mixtos de implementacién de seguridad de API

éCual de las siguientes opciones describe mejor el alcance de la adopcion de la seguridad de API
en su organizacion?

Aun no ha comenzado, 4 % En toda la empresa,
Fase de 12%
investigacion/

desarrollo, 12 %

Implementaciones
limitadas en la fase
de produccién, 36 %

Programa piloto,
37 %

Nota: n=160
Fuente: Omdia 2024 Omdia

Las diferencias entre segmentos mas notables son las siguientes:

e Los encuestados norteamericanos indicaron niveles mucho mas altos de implementacién en la
fase de produccion, con un 65 %, en comparacion con el 48 % en todo el mundo.

e Los encuestados latinoamericanos indicaron un infimo 13 % en la fase de produccion. Al igual
gue con la mayoria de las tecnologias empresariales, en el dmbito cibernético y otros,
Norteamérica suele ser pionero en la adopcién, y en el caso de la ciberseguridad en particular,
se refleja en el grado de concienciacién mas alto de esa region.

e Los encuestados en el rango de 500 millones de ddlares y menor indicaron niveles en la fase de
produccién de tan solo el 29 %, mientras que los encuestados de mayor tamafio parecian tener un
nivel mas avanzado, con un 83 % que indicaba tener algln nivel de implementacién en la fase de
produccidn. Este resultado es el esperado, dado que las organizaciones mas grandes tienden a estar
mas expuestas a los ciberriesgos y a tener equipos y presupuestos de seguridad mas grandes.

© 2025 TechTarget, Inc. Todos los derechos reservados. Prohibida la reproduccién no autorizada.
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La mayoria de las empresas van a la zaga en |la
implementacion de la seguridad de API

Aunque muchos encuestados indicaron cierto nivel de progreso hacia la implementacién de la
seguridad de API (Figura 4), una parte significativa de los encuestados indicé que el progreso era
inferior al deseado; el 51 % dijo que iba a la zaga o que lo consideraba un problema critico (Figura 5).

Figura 5: Como ven las organizaciones su implementacion de seguridad de API

¢Cudl es su implementacidn de seguridad de APl en comparacidén con otras iniciativas de
seguridad de su organizaciéon?

Exagerada: tenemos
otros problemas de
seguridad que son mas

acuciantes, 5%

No aplicable: no
disponemos de una
iniciativa de seguridad
de AP, 4% |

Problema critico: es
una brecha clave para
nosotros en este
momento, 21 %

Adecuada: satisface
nuestras necesidades
actuales, 36 %

A la zaga: se ha planteado
como un problema que
necesitamos abordar, 34 %

Nota: n=160

Fuente: Omdia © 2024 Omdia

Las diferencias entre segmentos mas notables son las siguientes:

e Los encuestados latinoamericanos eran conscientes de su lento progreso en la implementacion;
el 75 % reconocio que iba a la zaga.

e Los encuestados de la televisién de pago también indicaron que iban a la zaga o que tenian una
brecha critica, con un 72 %.

e Los encuestados de organizaciones mas grandes (ingresos de 1000 millones de ddélares o mas)
parecian estar mas cémodos con el ritmo de implementacién: el 63 % indica que es "adecuada".

© 2025 TechTarget, Inc. Todos los derechos reservados. Prohibida la reproduccién no autorizada.
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Encontrar la tecnologia adecuada y dimensionarla
correctamente son los principales obstaculos

Los encuestados identificaron los siguientes factores como los tres principales obstaculos para

aumentar la adopcion:

e Encontrar la solucién correcta es dificil.

® Las opciones actuales son demasiado caras.

e La concienciacién general de la importancia de la seguridad de API es baja.

Figura 6: Los obstaculos que se perciben para la adopcion de la seguridad de APl estan muy

extendidos

éCuales son sus principales prioridades para impulsar la seguridad de API en su organizacion?

Encontrar la solucién tecnoldgica adecuada

El enfoque actual es demasiado caro.

Poca concienciacidn de los problemas de
seguridad de APl en el sector de los medios de
comunicacion y el entretenimiento

Falta de habilidades para implementar la
seguridad de API|

Prioridad baja para la unidad de negocio

No es una exigencia por parte de los propietarios de
contenido/derechos en los contratos de licencia

Prioridad baja para el equipo de seguridad

No estd disponible a través de nuestros partners
tecnoldgicos habituales

Otro

Ninguna, estoy satisfecho con el ritmo actual de
adopcién

Nota: n=160
Fuente: Omdia
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Las diferencias entre segmentos mas notables son las siguientes:

e Los encuestados en Asia identificaron los costes de las soluciones como el problema mas critico,
en un 51 %. En Norteamérica, encontrar la solucién adecuada fue el problema mas critico, con
un 60 %. En Latinoamérica, Europa, Oriente Medio y Africa, el principal problema era la falta de
concienciacion.

e Entre los encuestados de las organizaciones de mayor tamafo (ingresos de 1000 millones de
ddlares o mas), el 48 % indicd que no consideraba que la seguridad de API fuera un requisito en
sus acuerdos de licencia.

Al reunir estas respuestas, el panorama muestra que hay varias organizaciones que han puesto en
marcha iniciativas con respecto a la seguridad de API, pero a menudo se enfrentan a una
combinacion de obstaculos tecnoldgicos, como encontrar la solucion adecuada o, simplemente, la
percepcidon de una falta de urgencia para el asunto. Las organizaciones deben comprender que el
dafio potencial de un solo incidente de API puede ser significativo. Esto deberia influir en las
consideraciones del ROI para los proyectos de seguridad de API.
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Necesidades de |la seguridad
de API

La seguridad de APl empieza por la visibilidad

Como ocurre con muchas tecnologias de seguridad, la visibilidad adecuada es el primer paso. Se
trata de ser prudente; tal y como recomienda el enfoque tradicional de "pensar antes de actuar" o si
sopesamos metodologias mas estructurales como los bucles estratégicos OODA (observar, orientar,
decidir, actuar), es importante que las organizaciones analicen el estado actual de las
implementaciones de seguridad a medida que deciden los préximos pasos.

La seguridad de API no es diferente. Segln nuestra investigacion, la visibilidad suele surgir como un
primer paso popular entre los encuestados. Sin embargo, los resultados también indican lagunas en
la visibilidad de las API.

La Figura 7 muestra una estimacién de la visibilidad de los encuestados sobre su uso general de API. Solo
una pequefia fraccién (8 %) de los encuestados indicd que tenia visibilidad sobre mas del 80 % de su
trafico, y una gran mayoria (70 %) indicé que tenia una visibilidad del 40 % al 80 % de su trafico.

Figura 7: Conocimiento del uso de API

éQué porcentaje del uso total de API de su organizacién conoce?

Mas del 80 %, 8 % Menos del 20 %, 1 %

Del 20 % al 39 %,
22 %

Del 60 % al 80 %, 27 %

Del 40 % al 59 %,43 %

Nota: n=160
Fuente: Omdia © 2024 Omdia
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Los resultados parecen coherentes entre los distintos segmentos, con algunas variaciones menores:

e Solo el 3% de los encuestados en Latinoamérica indicd que tenia mas del 80 % de visibilidad, y el
81 % indicd que tenia una visibilidad situada entre el 40 % y el 80 %.

e Los encuestados de las emisoras y las redes sociales indicaron que tenian niveles de visibilidad
ligeramente superiores, pero no de manera significativa.

Otra dimensidn que tener en cuenta es la profundidad de esa visibilidad. Aqui, el panorama que
surge es ligeramente mas positivo: mas del 31 % de los encuestados afirmaron que tenian una
visibilidad completa de su trafico.

Figura 8: Profundidad de la visibilidad

éQué caracteriza mejor la visibilidad que tiene sobre el trafico c
ompartido entre las API de su organizacién?

Cierta visibilidad
(por ejemplo, direcciones y
métodos de terminales
de API),16 %

Visibilidad completa
(incluidos métodos,
parametros, carga util),

31%
Visibilidad significativa
(incluidos métodos y
parametros), 53 %
Nota: n=160
Fuente: Omdia 2024 Omdia

En cuanto a las diferencias regionales, Latinoamérica se quedd a la zaga en cuanto a la profundidad
de su visibilidad, ya que solo el 19 % de los encuestados indicé tener una visibilidad completa.

El 41 % de los encuestados que se autodeclararon como vicepresidentes o superiores indicaron que
tenian una visibilidad completa, lo que resalta una potencial desconexion entre los responsables
sénior de una organizacion y sus equipos.
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Profundizacion en los detalles: Una amplia
seleccion de necesidades

Aunque la visibilidad suele ser la principal preocupacion y el primer paso para muchas
organizaciones a la hora de abordar la seguridad de API, la visibilidad por si sola no es suficiente. Una
vez detectadas, las APl deben evaluarse, protegerse y supervisarse.

Segun los encuestados, como se puede ver en la Figura 9, todas estas areas tienen, en términos
generales, el mismo nivel de progreso para aquellos que estadn en el proceso de implementacién de
la seguridad de API. Las funciones relacionadas con la visibilidad tienen un progreso de
implementacién ligeramente mas desarrollado que otras, pero no mucho.

Figura 9: Progreso de implementacidn de las organizaciones para cada funcién de seguridad de API

éCual es el estado de las siguientes funciones de seguridad de API en su organizaciéon? Tecnologia

M Implementaciéon M Implementacién M Fase de M Planificacion No estd en uso/
amplia especifica prueba no esta planificado

Informes de cumplimiento de las API 20% 38% 23% 1% 0%

Deteccién de API 19% LERA 22% 17% 0
Visibilidad de la seguridad de API mediante

9 9 o 9

la supervisién del tiempo de ejecucion A% 46% 2% e O
Auditoria de vulnerabilidad y riesgo

de API detectadas 16% 38 % 25% 21% 0%
Aplicacién de controles de seguridad

P gde API 16 % 41% 22% 20% 1
Andlisis de supervision en tiempo real y
deteccion de anomalias 15% 43 % 25% 17% 19

Pruebas de seguridad de API en la fase

de creacidn del proceso de desarrollo 13% 49 % 2% 16% 0%

de software

Respuestas, tanto automatizadas como

> 9 40 % 27 % 20% 19
personalizables B ’ :

Busqueda de amenazas 12% 45 % 28% 16% 0%

0% 10 % 20% 30% 40 % 50 % 60 % 70 % 80 % 90 % 100 %

Nota: n=160
Fuente: Omdia © 2024 Omdia

Siguiendo la tendencia que hemos visto a lo largo de toda nuestra investigacion, los encuestados
norteamericanos indicaron una implementaciéon mas amplia de todas las funciones, y los encuestados
latinoamericanos indicaron un nivel menor de implementacion.

Un drea que merece la pena destacar es la necesidad de cumplimiento. Los requisitos normativos no
suelen ser una prioridad para las organizaciones, pero deberian serlo. Se sabe que la Comision Federal de
Comunicaciones (FCC) multa a las organizaciones por no proteger la informacién de los clientes. En un
caso reciente, una empresa sufrio tres vulneraciones debido a que las APl no eran seguras.
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La proteccidn de los datos de los clientes (tanto directa como indirectamente) tiene que ver con

las API que intercambian estos datos. Por lo tanto, incluso si las normativas no mencionan
explicitamente la seguridad de API, una infraccidn debido a un error de configuracién o a la falta de
protecciones de las API puede dar lugar al incumplimiento de las normativas de privacidad de datos.
Mas organizaciones necesitan ser conscientes de esta conexion.

La encuesta también reveld varios desafios a los que se enfrentaron los encuestados al implementar
la seguridad de API (Figura 10).

Figura 10: Otros desafios de seguridad de API cubren todo el espectro de temas relacionados con
la seguridad

Autenticacion y
autorizacion

Valid%n de

entradas y gestion
de errores

datos y privacidad

Desafios de

seguridad

: Sup: ony
Integracion y registro
gestion

Limitacion de
velocidad y
proteccion
contra DDoS ©2025 Omdia

Fuente: Omdia
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La lista de desafios de la Figura 10 refleja el grado en que la seguridad de API puede afectar a los
flujos de trabajo multimedia:

e Laautenticacién y la autorizacion son los aspectos esenciales que respaldan el intercambio de
informacidn entre las distintas entidades a lo largo de la cadena de valor, ya que garantizan la
confidencialidad de los activos y la informacidn. La autenticacidn y la autorizacién inadecuadas
son los principales vectores de los ataques a las API. Los adversarios buscan APl publicas que
intercambian datos confidenciales, pero carecen de controles de autenticacidn y autorizacion
adecuados, lo que les permite robar esos datos.

e La proteccion de datos y la privacidad son necesarias en el contexto de la gestién de riesgos
(es decir, cdmo proteger los activos), pero también a la luz de las normativas, especialmente
cuando se realizan transacciones en Europa o con consumidores particulares.

e Lasupervisidn y el registro son fundamentales para mantener la seguridad y la integridad
operativa una vez implementadas las API.

e Lalimitacién de la velocidad y la proteccién contra DDoS son importantes para mantener la
integridad operativa y la disponibilidad. Son especialmente importantes para las API que se
utilizan en entornos publicos, como las que admiten llamadas desde dispositivos méviles o
aplicaciones.

® laintegracidny la gestion garantizan que las iniciativas de seguridad de API se armonicen con las
practicas operativas mas amplias sin afadir una carga excesiva.

e Lavalidacion de entrada y la gestidn de errores son funciones criticas que todas las APl deben
implementar, especialmente para garantizar la proteccion contra el uso malintencionado debido
a protocolos de autenticacién y autorizacidn incorrectos. En el ambito del acceso de los
consumidores, por ejemplo, équé grado de proteccidn tiene una API frente a los ataques de
manipulacion de una cuenta de usuario que un agente malicioso ha usurpado?
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Como cumplir con los
requisitos de seguridad de API
y del contenido

La seguridad de las APl y el contenido no se debe mantener en silos organizativos. Mas bien, deben
gestionarse conjuntamente, ya que desempefian funciones complementarias como parte del
sistema de seguridad empresarial mas amplio.

Cuando las organizaciones del sector de medios de comunicacién y entretenimiento analizan el
modelo de adquisicidn de los servicios de seguridad, deben evaluar su propia capacidad para
gestionar sus flujos de trabajo de contenido critico de forma interna. Tradicionalmente, el desarrollo
de estas soluciones no se ajustaba a las competencias basicas de la mayoria de los VSP, ya que
requiere analizar grandes cantidades de datos de usuario y elaborar estrategias prdacticas para
gestionar el uso compartido de cuentas y el cifrado de dispositivos. Esto significa que los
compradores necesitan partners que transformen sus soluciones de seguridad, de manera que dejen
de ser un coste para convertirse en tecnologia generadora de ingresos.

Figura 11: Las organizaciones estan explorando diferentes tipos de soluciones de seguridad de API

éDe qué fuente adquiere actualmente soluciones de seguridad de API?

Proveedor de servicios de seguridad gestionados 53%

Proveedor de servicios gestionados relacionados 3%
con tecnologia de video/multimedia

Proveedor de seguridad de las aplicaciones 2%
Proveedor de seguridad de API dedicado 37%
Proveedor de tecnologia de video/mutimedia sin 359%

seguridad (por ejemplo, plataforma multimedia)

Proveedor de seguridad que no es de aplicaciones

(por ejemplo, firewall de aplicaciones web [WAF]) 32%

Equipo de ingenieria interno/personalizado - 7%

Otro 4%

0% 10% 20% 30 % 40 % 50 % 60 %

Nota: n=160
Fuente: Omdia © 2024 Omdia
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Los encuestados indicaron que adquirieron soluciones de seguridad de API de varias fuentes.
Destaca la necesidad de poder confiar en la capacidad practica de los partners, aspecto que se
observé entre todos los encuestados. Esto no es de extrafiar, dada la clara preferencia
predominante por el modelo de servicios gestionados, ya sea por parte de un proveedor de
seguridad empresarial o de un proveedor de tecnologia multimedia con experiencia en el dmbito de
la seguridad. La implementacidén interna es poco comun, lo que refleja la dificultad que tienen los
compradores a la hora de crear internamente aplicaciones y equipos de seguridad especializados.

Figura 12: Motivos para cambiar de proveedor de soluciones de seguridad de API

éPor qué esta pensando en cambiar su proveedor o solucién de seguridad de API?
Busqueda de una marca mas fiable 65%
Busqueda de una solucién mas asequible 59 %
Busqueda de un mejor servicio 53 %

Iniciativa de consolidacién de proveedores 35%

Busqueda de funcionalidad de seguridad de API _ 29%
adicional

Exigencia por parte de los propietarios de

29%
contenido/derechos en los contratos de licencia

Busqueda de una integracién mas sencilla _ 18%

Otro 0%

0% 10 % 20% 30 % 40 % 50 % 60 % 70 %

Nota: n=160
Fuente: Omdia © 2024 Omdia

Aunque la asequibilidad era una preocupacion clave, la confianza resulté ser mas importante. En el
ambito de la seguridad del contenido, las relaciones entre compradores y proveedores deben
basarse en la confianza, dado que los proveedores tendran acceso a los sistemas esenciales y los
datos confidenciales, y tendran parcialmente una responsabilidad hacia ellos. Por lo tanto, no es de
extrafar que los compradores busquen una marca de confianza por encima de todo.
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Figura 13: Prioridades en el cambio de proveedor de seguridad de API

¢Qué tipo de solucidn esta plantedndose principalmente al cambiar de

proveedor y solucion de seguridad API?

Funcionalidad de seguridad de APl de un
proveedor que no esta especializado en seguridad
de las aplicaciones (WAF, firewall, otros)

Funcionalidad de seguridad de APl de un
proveedor de seguridad de las aplicaciones

Seguridad de APl como servicio gestionado de un
proveedor de servicios de seguridad

Implementacién del producto o servicio de un
proveedor de seguridad de APl dedicado

Seguridad de APl como servicio gestionado de un
proveedor de servicios del sector de medios de
comunicacion y entretenimiento

Funcionalidad de seguridad de APl de un
proveedor que no esta especializado en la
seguridad (plataforma multimedia, otro)

Solucién propia (enfoque DIY) utilizando
tecnologias existentes

Nota: n=160
Fuente: Omdia

0%

0%

24 %

30%

35%

41%

40 %

47 %

50 %

65 %

70 %

76 %

80 % 90 %

2024 Omdia

De cara al futuro, los compradores planean priorizar la facilidad de implementacién con su préxima
solucion de seguridad de API. Esto sugiere que los compradores se estan alejando de un enfoque de
servicios gestionados hacia uno mucho mas modular, con la compra de funcionalidad de seguridad
de API especifica, ya sea de un proveedor de seguridad que no estd especializado en la seguridad de
las aplicaciones (firewall de aplicaciones web [WAF], firewall, etc.) o de un proveedor de seguridad

de aplicaciones.

A menudo se espera que la seguridad de API se incluya en ofertas mds amplias y menos como parte
de un servicio gestionado. Los proveedores que cubren tanto la seguridad del contenido como la
ciberseguridad estan bien posicionados para beneficiarse de este enfoque; la mayoria de los
encuestados indicaron que no tenian la intencidn de adquirir soluciones de seguridad de APl de

proveedores de tecnologia multimedia especializados.
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Figura 14: Cuando se estan sopesando proveedores, el enfoque se centra en plataformas bien conocidas

éCuales son los 5 principales proveedores de seguridad de API con los que se plantearia trabajar?

BNe1 EN22 ENe3 HN24 N.25
Akamai 19% 14% 11% 13%
Google 14% 13% 9% 1%
Amazon Web Services 12% 8% 12 % 8%
CloudFlare 5% 11% 9% 11%
Fastly 6% 6% 13% 9%
Microsoft 5% 10 % 8% 8%
Imperva 6% 5% 4% 3%
Salt Security 8% 3% 4% 5%

Wallarm X3 6% 3 8%

Traceable 5% 2% 5% 4%

s
Kong [/ R 3% 4%
Cequence
Apiiro
Firetail [F7ER 5%
42crunch AT BRI T
Otro m
0% 10% 20% 30% 40 % 50 % 60 % 70%
Nota: n=160
Fuente: Omdia © 2024 Omdia

El panorama competitivo

Los encuestados mencionaron una serie de opciones de proveedores, algunos con una experiencia
mas clara en ciberseguridad y otros con un historial de prestacidn de servicios adyacentes, como la
distribucidn de contenido o el almacenamiento de archivos y objetos.

Aungque los proveedores de nube empresarial como Google Cloud Platform (GCP) y Amazon Web
Services (AWS) seran un componente clave del panorama de seguridad de API, los proveedores con
una sélida experiencia y reputacién en tareas de transmision de video criticas mantienen una
ventaja clave.

Esto explica la importancia de proveedores como Akamai (sobre todo) y Fastly en los resultados,
ambos con una gran experiencia en la prestacidn de servicios de distribucion de contenido y
seguridad para compradores del sector de los medios.

Por donde empezar en su iniciativa de seguridad
de API

La seguridad de API tiene numerosos casos de uso en el flujo de trabajo multimedia, pero primero
debe centrarse en aquellos que mas beneficios generen.
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La seguridad de API debe integrarse en las areas de flujo de trabajo que han evolucionado junto con
las implementaciones de SaaS y nativas en la nube. Por el contrario, es posible que las areas de flujo
de trabajo con componentes locales pesados, como la contribucidn, no se beneficien
sustancialmente de la integracién de seguridad de API.

El analisis y la supervisidn presentan casos de uso sélidos para la seguridad de API, ya que estas
areas se alinean de forma mds estrecha con la funcién principal de las API: combinar funciones de
flujo de trabajo para mejorar la orquestacién de la plataforma mds amplia.

La edicidn de video es otro caso de uso clave para la seguridad de API. En un entorno nativo de
software, los atacantes pueden acceder a archivos confidenciales de trabajo en curso si no se han
implementado las protecciones adecuadas.

Figura 15: Al implementar la seguridad de API, los compradores del sector de medios de
comunicacion y entretenimiento buscan beneficios faciles

éCuales son las partes mas importantes del flujo de trabajo multimedia en las que cree que la
seguridad de API es mas beneficiosa?

Analisis/supervision 2%
Gestidn de contenido/CMS/MAM 41%
Gestion/facturacién de suscripciones 33%

Edicion de video 25%

s oS O ey [ >
.,

empresarial

Produccioén en directo 21%

Playout | >0

Red de distribucién de contenido (CDN) 17%

Codificacion/transcodificacién/multiplexacion | NN s~

Insercién de anuncios 15%

Localizacién de contenido | NN 1/~

Experiencia de usuario/aplicaciones 14%

Amacenamiento N 11 %

Contribucién 10%

Otro 0%

0% 5% 10% 15% 20 % 25% 30% 35% 40 % 45 %

Nota: n=160
Fuente: Omdia © 2024 Omdia

Los encuestados norteamericanos creian que la seguridad de API beneficiaria al playout mucho mas
gue otros encuestados de todo el mundo. Esto se debe a que el playout en la nube es mas
prominente en Norteamérica y ha respaldado la proliferacidn de canales de television en streaming
gratuitos con publicidad (FAST); como resultado, es probable que el uso de APl sea mayor en ese
dominio que en otros mercados.
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Los compradores del sector de medios de comunicacion y entretenimiento deben centrarse en integrar
la seguridad de API en areas del flujo de trabajo que probablemente generen el ROl mas sustancial.

La seguridad del contenido es una preocupacion
paralela

Entre todos los compradores, excepto en las plataformas de redes sociales, hubo consenso sobre la
necesidad de coordinar las estrategias de seguridad de API, ciberseguridad y seguridad del
contenido. La seguridad de APl es mas eficaz cuando se coordina con iniciativas de seguridad del
contenido mas amplias, pero incluso asi, se pueden realizar mejoras.

Figura 16: Coordinacidn entre las estrategias de seguridad de APl y ciberseguridad

¢Qué opcion caracteriza mejor el nivel de coordinacion entre las estrategias de seguridad de API,
ciberseguridad y seguridad del contenido de su organizacion?

La coordinacion no entra
en nuestros planes, 11 % Coordinacién alta,
18 %

La coordinacién se
esta planificando,
pero aun no han

comenzado, 23 %

Coordinacion
parcial, 49 %

Nota: n=160
Fuente: Omdia 2024 Omdia

Varios factores pueden haber contribuido a las diferencias en el nivel de coordinacién entre los tipos
de compradores:

e Es muy probable que los proveedores de servicios OTT tengan una coordinacion alta entre la
seguridad de APl y la seguridad del contenido debido al uso por parte de las plataformas de
streaming de aplicaciones de ciberseguridad aplicables horizontalmente que requieren una
estrecha coordinacion entre las dreas de seguridad del contenido, como la gestidn de
derechos digitales (DRM) y las marcas de agua.
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e las emisoras y los operadores de televisidn de pago tienden a confiar en herramientas de
seguridad del contenido aisladas, independientes de las aplicaciones de ciberseguridad. Sin
embargo, una gran proporcién de estos dos tipos de compradores aun indicaron una
coordinacién parcial entre sus estrategias de API y ciberseguridad.

e Al no tener contenido propio, las plataformas de redes sociales suelen adoptar un enfoque

de "laissez-faire" para proteger el contenido y dependen principalmente de aplicaciones
relacionadas con la ciberseguridad para proteger su infraestructura.

Figura 17: La pirateria va en aumento

é¢Como describiria el estado actual de robo/pirateria de contenido que experimenta en su
organizacion?

Aumenta significativamente 31%
Aumenta 36 %
Estable 19 %
Disminuye 1%
Disminuye significativamente -I 1%

No lo sé 12 %

0% 5% 10 % 15% 20 % 25% 30 % 35% 40 %

Nota: n=160

Fuente: Omdia © 2024 Omdia

El panorama de amenazas esta activo y en constante evolucion, y los proveedores de contenido
comprenden que la pirateria y otras practicas abusivas estdn aumentando en intensidad, lo que
también implica una superficie de ataque cada vez mayor. A medida que los proveedores de
contenido migran a arquitecturas de distribucién nativas de IP, los agentes maliciosos pueden
acceder a todos los puntos de la cadena. Por este motivo, el cifrado en el nivel de decodificador
(STB) y del hardware local en los centros de retransmision no es una medida de prevencion
suficiente cuando las implementaciones desempefian un papel marginal con respecto a las
operaciones de video en los flujos de trabajo.
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Figura 18: La inversidn en proteccidon de contenido va desfasada con respecto a la percepcién del
riesgo

¢Como describiria la inversion de su organizacion en la proteccion de contenido?

A ta significati t
e _ 1p%

Disminuye 1%

0% 10% 20% 30% 40 % 50 %

Nota: n=160

Fuente: Omdia 2024 Omdia

Del mismo modo, los proveedores de contenido prémium estan respondiendo a los mayores niveles
de amenaza aumentando su inversién en proteccion de contenido. Sin embargo, esta inversion va
desfasada con respecto a la percepcién de las amenazas. Es evidente que los VSP tienen dificultades
para igualar su comprensién del panorama de amenazas con su capacidad para invertir en medidas
proactivas para proteger sus flujos de trabajo. Aunque esto es totalmente natural, esta brecha entre
la percepcidn y la inversidn es el motivo por el que los VSP requieren soluciones completas que
puedan combinar las practicas recomendadas de ciberseguridad, como las soluciones de seguridad
de API, con medidas de proteccidn especificas del contenido.
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Figura 19: Efectos de las amenazas de pirateria en las organizaciones

Clasifique las siguientes amenazas de pirateria por orden de impacto en su organizacién.

ENe1 ENe2 ENe3 ENe4 N.25 ENC26 N.27 HNeg
Scraping de contenido 20 % 17% 11% 13% EX 14 %
Infraccion de los derechos de autor mediante 18% 1% 15 % 14 % 12% 16 %
herramientas de deepfake/IA
Redistribucion de contenido a través de sitios 17 % IEXAA 20% 12 % 15% 10 %
web piratas
Robo de cuentas 16 % 12% 13% 14 % 15% 13%
Uso compartido de cuentas/contrasefias 14% 16 % 14 % XA 13% 13%
Redistribucion de contenido a través d? las 1% 20% 12% 16 % 15 % 10%
redes sociales
Leeching de CDN 6% 11% 16 % 15% 17 % 24%
Otras
0% 10% 20% 30% 40% 50 % 60 % 70% 80 % 90 % 100 %
Nota: n=160
Fuente: Omdia © 2024 Omdia

Los servicios de video indicaron que se enfrentan a una amplia variedad de amenazas de seguridad
del contenido. Sin embargo, estas amenazas se pueden afrontar mediante un enfoque que combine
la ciberseguridad y la seguridad del contenido.

Las emisoras y los operadores de televisidon de pago estaban preocupados principalmente por el
scraping de contenido y la infraccion de los derechos de autor mediante herramientas de
deepfake/IA y por la redistribucion de contenido a través de sitios web piratas.

A diferencia de los servicios tradicionales de television de pago, los servicios OTT no estdn vinculados
a hogares individuales. Por este motivo, los servicios OTT consideraron que el abuso de cuentas a
través del uso compartido de contrasefas era una amenaza distinta.

El abuso de cuentas se debe combatir con un enfoque basado en API. Supervisar si varios usuarios
utilizan la misma cuenta requiere el tipo de analisis integral que solo se puede controlar mediante
las API. Estos sistemas de analisis pueden respaldar el proceso de toma de decisiones mediante la
identificacion del abuso de cuentas e incluso la desconexién de los usuarios abusivos y el intento de
convertirlos en suscriptores legitimos.
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Figura 20: Nivel de implementacion de cada estrategia de seguridad por parte de las
organizaciones para combatir la pirateria

éCual es el estado de las siguientes tecnologias de seguridad del contenido para mitigar la
pirateria en su organizacion?

B Implementacion W Implementacion M Fase de prueba M Planificacion No estd en uso/no estd
amplia especifica planificado
Gestion de derechos digitales (DRM) 39% 34% 9% 8%
Marcas de agua 20 % 36 % 24 % 9%
Tokens de acceso y revocacion 19% 40 % 18% 11%
Acceso condicional 16 % 36% 1%3
Refuerzo de aplicaciones 10% 23% 21% 21%
. ’ 6% o 9 o
Control de la pirateria 33% 25% 11%
Eliminacién del uso compartido de cuentas |-/ /3 N7 9% 13%
0% 10% 20% 30% 40 % 50 % 60 % 70 % 80 % 90 % 100 %
Nota: n=160

Fuente: Omdia © 2024 Omdia

En todo el panorama de la seguridad del contenido, existen algunas tecnologias esenciales que los
proveedores de contenido prémium ya utilizan ampliamente, y es probable que no se beneficien
sustancialmente de un aumento de la inversién. Son el acceso condicional, la DRMy la
autenticacién/revocacion de tokens.

Muchos de los encuestados indicaron que las marcas de agua, el refuerzo de las aplicaciones y el
control de la pirateria aun se encontraban en las fases de prueba y planificaciéon, por lo que podrian
beneficiarse de un aumento de la inversién en el futuro. Estas tecnologias también requeriran el uso
de API:

e Las marcas de agua requeriran API para ayudar a realizar el seguimiento de los activos.

e En el refuerzo de aplicaciones, estas sirven de terminales de APl para muchas entradas. La
propiedad intelectual y los datos confidenciales de los usuarios necesitan proteccidn dentro del
entorno de la aplicacion, y el sistema operativo del dispositivo puede estar expuesto a hackers y
malware.

e El control de la pirateria requerird el scraping web y trabajo de campo para identificar a los

actores maliciosos en Internet; las APl seran cruciales para recopilar, validar y distribuir
solicitudes de bloqueo a los ISP.
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Recomendaciones

A medida que las organizaciones tratan de organizar sus actividades relacionadas con la seguridad
de las API, especialmente en el contexto de los flujos de trabajo multimedia, surgen tres areas clave:

e En primer lugar y ante todo, debe existir una alineacidn entre las iniciativas de seguridad y la
informacidn y las necesidades de los equipos empresariales. Cada equipo tendra necesidades
especificas en términos de relaciones con los partners, plazos, tecnologias utilizadas, requisitos
de cumplimiento y normativas, etc. Por este motivo, se recomienda encarecidamente a los
equipos de seguridad que elaboren un enfoque de seguridad de API que no solo sea eficaz, sino
lo suficientemente flexible como para adaptarse a estas diversas necesidades. Como se ha
mencionado anteriormente, un equipo de seguridad de APl dedicado puede ser adecuado para
facilitar la implementacién de la estrategia, las herramientas y las operaciones de seguridad
de API.

e Desde el punto de vista tecnolégico, la iniciativa de seguridad de APl debe abarcar muchos
aspectos del ciclo de vida de las AP, incluidas la deteccidn, las pruebas de seguridad, la
proteccién del tiempo de ejecucidn, la gestidn de la estrategia y la supervisidn continua. Esto se
aplica tanto a las API creadas por la organizacién como a las APl externas que se utilizan como
apoyo en los flujos de trabajo multimedia. La deteccidn de API es fundamental para identificar
instancias nuevas y potencialmente no seguras de API o flujos de datos dentro de la
organizacion. A continuacion, se utilizardn pruebas de seguridad para mejorar la solidez de la
implementacidn frente a posibles amenazas. La proteccidn y supervisidén del tiempo de ejecucién
son esenciales para mantener un estado seguro en las operaciones en curso y para responder a
los incidentes de manera oportuna.

e Por ultimo, es necesario implementar la seguridad de API sin sacrificar la productividad. Esto
requerira una estrecha integracién entre los equipos de seguridad y empresariales para
comprender las necesidades, pero se deberd prestar especial atencion a la insercion de
funcionalidad de seguridad de API con una interrupcién minima. Las organizaciones pueden
elegir un enfoque por fases centrado en la concienciacion y la visibilidad desde el principio,
seguido de politicas mas definidas a medida que el proyecto madura.
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Conclusiones y préximos
Pasos

Como ha demostrado este estudio, el uso de API en las organizaciones esta experimentando un
crecimiento significativo en los casos de uso, tanto en el flujo de trabajo multimedia como en las
instancias individuales de APl dentro de un entorno de TI. Este crecimiento significa que la
proteccién de las API se estd convirtiendo en un requisito mas importante para las organizaciones,
desde el punto de vista empresarial (la seguridad de APl como una necesidad exigida por las
normativas o los contratos) y para fines de gestidn de riesgos, ya que las APl son una superficie de
ataque muy golosa para los agentes maliciosos.

Para avanzar en la seguridad de API, las organizaciones tendran que abordar esta cuestién como una
iniciativa tanto empresarial como tecnoldgica con la combinacidn adecuada de:

® Interaccién entre los equipos
e Procesos eficientes que gestionan varios casos de uso

e Una base tecnoldgica subyacente que es eficaz y eficiente para las numerosas necesidades de
seguridad de API, desde el disefio hasta la supervisién continua

La seguridad de API no debe separarse de la conversacién mds amplia sobre la seguridad del
contenido. Las APl son fundamentales para gestionar el contenido en todo el flujo de trabajo
multimedia, desde la captura de contenido hasta la distribucion y el streaming, y se necesita un
enfoque integral para abordar la seguridad de APl en este vasto panorama.

A medida que las organizaciones siguen adoptando flujos de trabajo multimedia mds sofisticados, su
proteccion con un programa de seguridad de APl sélido adquiere una importancia estratégica.
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Apéndice

Metodologia

Los datos de esta investigacidn provienen de una encuesta realizada por Omdia, que utilizé una
interfaz web para capturar las respuestas de los usuarios. La encuesta se centrd en grupos de
usuarios especificos y utilizé una amplia validacién de los resultados. La encuesta de verano de 2024
se realizd online Unicamente a través de una metodologia doble ciego para garantizar que los
encuestados no supieran que estaban participando en la investigacion de Omdia/Akamai y que
Omdia no recibia ninguna informacién de identificacién personal de los encuestados.

La encuesta se centré en planteamientos sobre cémo estan afrontando las empresas la seguridad
de APl y la seguridad del contenido. Hubo 160 encuestados. Los criterios para la inclusion en la
encuesta fueron los siguientes:

e Paises especificos para lograr la distribucién regional entre:

— Norteamérica: Estados Unidos, Canada y México

— Asia y Oceania: Japdn, China, Australia, Indonesia e India

- Europa, Oriente Medio y Africa: Reino Unido, Alemania, Francia,
Paises Bajos, Italia, Espafia, Suiza y Suecia

— Latinoamérica: Brasil, Colombia y Chile

e Empresas en el mercado de los servicios de video:

— Emisoras

— Servicios OTT o de streaming

— Operadores de television de pago
— Plataformas de redes sociales

e Requisitos minimos de ingresos en consonancia con los perfiles de las empresas de servicios de
video

e Puestos de trabajo en direccién o equipos de gestion sénior, es decir, aquellos que influyen en
las decisiones relacionadas con la proteccion del contenido, el fraude, la antipirateria y el uso
de API
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Datos demograficos de las organizaciones
participantes

Regidn

Latinoamérica,
20%

Norteamérica,
28%

APAC, 26 %

EMEA, 26 %

éCual de las siguientes opciones describe mejor a su
organizacion con respecto a sus servicios de video?

Plataforma de redes
sociales, 21 %

Emisora: 27 %

Operador de

televisidn de pago,
26 % Servicio de
streaming/

transmision libre

(OTT), 26 %

¢éCuales son los ingresos anuales de su
organizacion (en USD)?

Més de 5000 millones I?e 100 millom?s de
de délares, 4 % dolares a 249 millones

de ddlares, 8 %.

De 1000 millones de
dolares a
5000 millones de
ddlares, 21 %

De 250 millones de
dolares a
499 millones de
dolares, 22 %

De 500 millone
de dédlares a
999 millones de
ddlares, 45 %

¢Cual de las siguientes opciones describe mejor su puesto
de trabajo?

Miembro de la Junta
Directiva (por ejemplo,
Clo, CISO), 5%

Director (gestiona
un equipo de
responsables y
colaboradores de
alto nivel), 54 %

Vicepresidente
(a cargo de uno o
varios departamentos
grandes), 41 %

éCual de las siguientes opciones describe mejor su funcion a la hora de tomar decisiones relacionadas con el uso de
soluciones de proteccién del contenido, fraude, antipirateria y uso de API para su organizacion?

Cierta influencia en
las decisiones, 3 %

Participa/contribuye a
la decision final,24 %

Nota: n=160
Fuente: Omdia

Responsable
principal de la toma
de decisiones, 73 %

© 2024 Omdia
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Consultoria Omdia

Omdia es una empresa lider en el mercado de datos, investigacion y
consultoria centrada en ayudar a proveedores de servicios digitales,
empresas tecnoldgicas y responsables de la toma de decisiones
empresariales a prosperar en la economia digital conectada. A través de
nuestra base global de analistas, ofrecemos analisis expertos e
informacion estratégica en los sectores de Tl, telecomunicaciones y
medios de comunicacion.

Creamos una ventaja empresarial para nuestros clientes al proporcionar
informacion practica que respalde la planificacion empresarial, el
desarrollo de productos y las iniciativas de comercializacion.

Nuestra combinacién unica de datos fidedignos, analisis de mercado y
experiencia en el sector especifico esta disefiada para facilitar la toma de
decisiones, ayudar a nuestros clientes a beneficiarse de las nuevas
tecnologias y sacar partido a los modelos de negocio en evolucién.

Omdia forma parte de Informa TechTarget, una empresa de servicios de
informacion B2B que presta servicios al sector de la tecnologia, los
medios de comunicacién y las telecomunicaciones. El grupo Informa
cotiza en la Bolsa de Londres.

Esperamos que este analisis le ayude a tomar decisiones empresariales
informadas e imaginativas. Si tiene mas requisitos, el equipo de
consultoria de Omdia puede ayudar a su empresa a identificar tendencias
y oportunidades futuras.

Aviso de derechos de autor y exencién de
responsabilidad

La investigacion, los datos y la informacion de Omdia a los que se hace
referencia en este documento (los "Materiales de Omdia") son propiedad
protegida por derechos de autor de TechTarget, Inc. y sus subsidiarias 0
filiales (conjuntamente, "Informa TechTarget") o sus proveedores de
datos terceros, y representan datos, investigaciones, opiniones o puntos
de vista publicados por Informa TechTarget que no deben interpretarse
como declaraciones de hecho.

Los Materiales de Omdia reflejan informacidn y opiniones vigentes en la
fecha de publicacién original y no en la fecha de este documento. La
informacidn y las opiniones expresadas en los Materiales de Omdia estan
sujetas a cambios sin previo aviso, e Informa TechTarget no tiene ninguna
obligacidn ni responsabilidad de actualizar los Materiales de Omdia o esta
publicacién como resultado.

Los Materiales de Omdia se proporcionan "tal cual" y "segin
disponibilidad". No se otorga ninguna representacion o garantia, ni
expresa ni implicita, en cuanto a la imparcialidad, exactitud, integridad o
correccion de la informacion, opiniones, y conclusiones contenidas en los
Materiales de Omdia.

En la medida maxima que permita la ley, Informa TechTarget y sus
afiliados, directivos, directores, empleados, agentes y proveedores de
datos terceros renuncian a cualquier responsabilidad (incluida, entre
otras, cualquier responsabilidad derivada de fallos o negligencias) en
cuanto a la precision, la integridad o el uso de los Materiales de Omdia.
Informa TechTarget no sera responsable, bajo ninguna circunstancia, de
ninguna decisidn de negociacion, inversion, comercial o de otro tipo
basada en los Materiales de Omdia.
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