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Resumen ejecutivo
Los modelos de inteligencia artificial (IA) fronterizos aceleran los tiempos de las amenazas de 
ciberseguridad existentes en lugar de introducir vectores de ataque completamente nuevos. Aunque 
las categorías de ataque principales siguen siendo las mismas que las que el sector de la ciberseguridad 
ha defendido durante años, las investigaciones de Akamai indican que el tiempo entre la detección y la 
explotación de vulnerabilidades se ha reducido casi a tiempo real. Este periodo de tiempo comprimido 
está ahora al alcance de muchos más atacantes que antes. A ese ritmo, la protección a velocidad de firma 
y a velocidad humana no puede seguir el ritmo. Únicamente una protección que funcione a la misma 
velocidad de máquina puede hacerlo, aunque es evidente que sigue siendo necesaria la supervisión y 
validación por parte de los humanos. 
 
Este artículo abarca tres aspectos. En primer lugar, por qué la compresión, y no la novedad, es la forma 
correcta de entender el cambio de la IA fronteriza. En segundo lugar, qué descubrió Akamai al aplicar el 
análisis de modelos fronterizos a su propia red externa y a los componentes esenciales que respaldan 
su plataforma, incluidos los que las pruebas no encontraron. En tercer lugar, la respuesta: un motor de 
automatización del lado del experto en protección que ejecuta la detección y el triaje a velocidad de 
máquina, alimentando un conjunto de controles de aplicación por capas, de modo que lo que una capa no 
puede detener, lo contiene la siguiente. 

Concepto clave: Las prácticas recomendadas siguen siendo aplicables. Ahora deben 
ejecutarse mediante la automatización evolucionada por LLM y por capas, porque 
ningún control único responde a una amenaza que se mueve tan rápido.
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El cambio: compresión, no novedad

El relato dominante en torno a la IA fronteriza en materia de seguridad es un relato de novedad: nuevos modelos, 
nuevos ataques, una nueva clase de amenaza. Esa estrategia es, en su mayor parte, errónea y el presupuesto que  
se gasta en él se desperdicia en gran medida.

Las herramientas tradicionales funcionaban haciendo coincidir patrones conocidos: firmas, bibliotecas de funciones 
inseguras, escaneos en un momento determinado. Es un enfoque rápido, determinista y está limitado por lo que ya 
conoce. Los modelos fronterizos funcionan de forma diferente. Razonan sobre el código y las señales en lugar de sobre 
patrones coincidentes. Leen un sistema desconocido, infieren los flujos de datos y los límites de confianza, y descubren 
debilidades que no tienen un catálogo de firmas, y lo hacen en horas, en paralelo, y a un coste cada vez más bajo.

Pero las debilidades que se desprenden son principalmente las que ya comprendemos. El cambio no es una nueva 
especie de ataque. Es el hundimiento de la línea de tiempo. Observadores independientes han llegado a la misma 
conclusión: encontrar la debilidad ya no es el cuello de botella, y la respuesta del experto en protección es una 
corrección más rápida, no una nueva categoría de herramienta. El cambio radica en el ritmo a lo largo de todo el ciclo 
de vida del ataque.

Por qué es importante ahora: El coste de esta capacidad ha descendido hasta los niveles de los productos básicos. 
La suposición de que solo los actores con recursos suficientes pueden permitirse el análisis asistido por IA ya no se 
sostiene. Estas capacidades no se limitan al acceso fronterizo propio. A medida que la codificación sofisticada y las 
funciones agénticas migran hacia modelos de peso abierto y alojados de forma privada, el panorama de amenazas va 
más allá del alcance de los registros centralizados y de las barreras de protección. Si bien esto no implica una paridad 
con los modelos de primer nivel, altera fundamentalmente la línea de partida del riesgo. Por lo tanto, un experto en 
protección debe tratar la línea de tiempo comprimida como la línea de partida y no como el caso límite.

Si la detección se está haciendo cada vez más accesible y la ventana de la explotación se está hundiendo, el terreno 
en disputa es la validación, la aplicación de parches y la contención, y la única forma de mantener ese terreno 
es actuar a la misma velocidad que el atacante. Esto es lo que significa en la práctica "únicamente una defensa a 
velocidad de LLM puede seguir el ritmo".
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Qué modelos fronterizos hay 
realmente
Un modelo fronterizo aplicado a la seguridad es un sistema de razonamiento generalista. No es un escaneador 
diseñado específicamente, y no es mágico. El registro público hace que la capacidad sea concreta: las pruebas 
previas al lanzamiento del modelo Mythos de Anthropic revelaron un gran número de vulnerabilidades latentes 
durante mucho tiempo en un software ampliamente utilizado, que es lo que llevó la economía subyacente de la 
detección de vulnerabilidades al centro de atención del sector.

En qué son buenos estos modelos: En leer sistemas desconocidos, en razonar sobre las intenciones y en proponer 
correcciones. Según nuestra experiencia, los modelos son notablemente sólidos a la hora de sugerir correcciones. 
Por el contrario, no son completamente independientes ni totalmente precisos. Una parte significativa de los datos 
del modelo se invalida una vez que se aplica el contexto empresarial real. Su resultado requiere la validación humana, 
y una parte significativa de ellos no sobreviven a esa confirmación. Los modelos no son deterministas, lo cual es una 
ventaja para la cobertura y un problema de disciplina para el control.

Un punto práctico es más importante que la marca de cualquier modelo: El acceso a cualquier modelo fronterizo es 
temporal. La capacidad está ampliamente disponible en todos los modelos y está mejorando, y un enfoque defensivo 
sólido es independiente del modelo por diseño, por lo que se beneficia de una frontera que avanza sin depender de 
un solo proveedor.
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Lo que nuestras pruebas han encontrado

Akamai aplicó análisis de modelos fronterizos a su propia red externa y a los componentes esenciales 
que respaldan su plataforma. Entre los principales hallazgos se incluyen:

•	 Volumen. Los modelos señalaron cientos de hallazgos calificados como altos o críticos, como 
también lo hicieron con otros participantes. Lo más importante es que la validación por parte de 
expertos en ingeniería hizo que la gran mayoría de estos hallazgos se redujeran de sus niveles de 
gravedad iniciales.

•	 Calidad. A medida que perfeccionamos nuestros marcos de análisis, la calidad de los resultados 
aumentó.

•	 Validación. La validación de ingeniería sigue siendo el principal cuello de botella. La gravedad de 
muchos de estos hallazgos se redujo una vez que se aplicó el contexto adicional.

•	 Críticos. Un pequeño número de hallazgos críticos fueron validados por el departamento de 
ingeniería, y todos ellos fueron corregidos mediante procesos estándar.

•	 Categorías conocidas, no esotéricas. Las vulnerabilidades eran principalmente de categorías 
conocidas, por ejemplo, problemas de seguridad de la memoria, y no patrones únicos o exóticos.

•	 Sin encadenamiento a gran escala. No encontramos pruebas de que las vulnerabilidades de bajo 
nivel se encadenaran a escala convirtiéndose en ataques novedosos.

•	 Correcciones como entrada, no como piloto automático. Los modelos fueron muy eficaces a 
la hora de sugerir correcciones. No desplegamos esas correcciones de forma automática; las 
utilizamos como base para la evaluación humana.

Puntos clave: Los modelos aceleran la detección y proponen soluciones, pero no 
inventan una nueva clase de amenaza ni eliminan al humano del ciclo. El trabajo que 
garantiza la protección es la verificación y la corrección, que se ejecutan rápidamente.
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El motor de automatización del experto en protección

Componentes de la arquitectura que garantizan la fiabilidad

La misma clase de sistema que un atacante utilizaría es más valiosa en las manos de un experto en protección, ya que 
se ejecuta como un proceso controlado en lugar de un análisis puntual. El motor convierte la capacidad del modelo 
fronterizo en un flujo de trabajo repetible con cinco funciones.

•	 Detección. El análisis basado en LLM lee el sistema y detecta las debilidades que las herramientas de patrones no 
detectan, en paralelo y a gran velocidad.

•	 Categorización automatizada del riesgo-impacto. Un modelo de amenazas diseñado por el ser humano, además 
de una verificación independiente, clasifica los resultados por impacto empresarial real y confianza, no por 
puntuaciones de gravedad genéricas.

•	 Creación y recomendación de políticas. Las correcciones sugeridas por el modelo se convierten en datos para 
políticas aplicables y recomendaciones con un solo clic, y los humanos deciden qué hacer.

•	 Maduración del marco. Los pasos de análisis se codifican como habilidades reutilizables y con versiones, y se 
controlan de forma centralizada, por lo que el motor mejora continuamente y la salida es coherente y comparable 
en todas las ejecuciones.

•	 Mayor velocidad de aplicación de parches de prueba a producción. El motor acorta el camino desde la 
detección hasta la protección implementada. La aplicación de parches virtuales en el Edge es lo que permite que 
la protección se envíe antes de que se pueda crear, probar y publicar una corrección a nivel de código.

•	 Experiencia y conocimientos humanos en la capa del modelo de amenazas. El modelo lee el código, pero no 
puede leer el contexto empresarial, la clasificación de datos ni la exposición normativa. Los modelos de amenazas 
humanos dirigen el análisis hacia lo que importa, que es donde la experiencia y los conocimientos conforman el 
modelo en lugar de competir con él.

•	 Validación independiente. Una iteración independiente sin contexto previo intenta reproducir los hallazgos, 
eliminando los falsos positivos antes de que consuman los esfuerzos de corrección y asignando a cada hallazgo 
un nivel de confianza.

•	 Agregación de varias ejecuciones. Dado que el análisis no es determinista, ejecutarlo repetidamente y 
desduplicar genera confianza estadística y amplía la cobertura con el tiempo.

•	 La documentación como subproducto. La iteración de la detección produce un mapa actual de componentes, 
flujos de datos y límites de confianza, de valor independiente para la ingeniería.
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Capa El trabajo que hace una capa no lo hace ninguna otra

Segmentación Compartimenta el entorno y detiene el movimiento lateral; cuando la velocidad de 
la aplicación de parches pierde la carrera, la contención limita la onda expansiva y 
permite ganar tiempo.

WAF (aplicación de parches 
virtuales)  

Protege las vulnerabilidades conocidas y emergentes en el Edge antes de que se 
pueda crear, probar y enviar una corrección a nivel de código, que es exactamente 
la ventana que explotan los ataques de compresión.

Seguridad de las API  Detecta y descubre exposiciones externas, así como controles de autenticación y 
autorización débiles o inexistentes, antes de que un atacante las explote.

Gestión de bots y agentes  Identifica la identidad y la intención de las solicitudes entrantes, humanas, de bots 
o de agentes, y aplica mitigaciones proactivas al tráfico automatizado e impulsado 
por los LLM.

Seguridad de las interacciones  Mitiga la infección de sitios de phishing y malware generados por LLM o agénticos 
limitando las acciones arriesgadas y bloqueando la ejecución de código en el cliente.

El motor encuentra y clasifica rápidamente. La aplicación está donde la compresión es en realidad derrotada, 
y ningún control único es lo suficientemente rápido por sí solo. La defensa por capas permite ganar tiempo y 
compartimenta los daños, y, además, cada capa hace un trabajo que ninguna otra hace.

Cada capa se asigna a una etapa distinta de un ataque con una línea de tiempo comprimida: acceder, persistir, 
moverse lateralmente, explotar la exposición y convertir al usuario en un arma. La aplicación de parches virtuales es el 
elemento clave, ya que proporciona protección a velocidad de máquina, mientras que el trabajo más lento y adecuado 
de la corrección a nivel de código continúa. La segmentación es el dique que contiene lo que consigue pasar.

La respuesta: defensa por capas 
a velocidad de máquina
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La principal limitación de hoy en día: 
la validación dinámica

Por qué la orquestación es más importante que el modelo

La principal limitación en el motor defensivo de hoy en día es la ausencia de validación dinámica, la capacidad de 
ejecutar automáticamente un hallazgo en un entorno de pruebas aislado o activo para confirmar la explotabilidad. 
Hasta que esto exista, los hallazgos son observaciones de análisis estático, no ataques confirmados. Lo expresamos 
claramente, porque la credibilidad del enfoque depende de no exagerar. Algunos hallazgos resultarán más o menos 
graves de lo que sugiere el análisis estático, y la priorización de la corrección se basa en la confianza del análisis en 
lugar de en el éxito confirmado del ataque.

Cerrar esta brecha es la próxima inversión: entornos de ejecución de prueba aislados que reflejen lo suficiente 
la producción como para confirmar la explotabilidad sin riesgos, y la generación de pruebas de concepto que 
conviertan un hallazgo estático en una prueba ejecutable. Una segunda brecha menor es la estandarización. 
Las versiones consistentes de habilidades, los modelos de amenazas y la lógica de deduplicación hacen que los 
resultados sean comparables entre equipos y ejecuciones, y ese trabajo ya está en curso.

Cerrar la brecha de la validación dinámica apunta a una verdad más amplia sobre dónde reside la ventaja más 
duradera. No es un acceso privilegiado a ningún modelo fronterizo. Es la orquestación en torno al modelo.  
Un motor bien diseñado que escanea continuamente y sin supervisión, valida los hallazgos tanto estática como 
dinámicamente, administra la ventana de contexto del modelo deliberadamente y amplía los flujos de trabajo 
agénticos de manera eficiente, producirá unos resultados sólidos incluso con un modelo poco significativo.  
Lo contrario no se cumple: el modelo más capaz disponible, ejecutado a través de un marco mínimo o manual,  
genera ruido.

Este es el caso práctico de construir el motor en lugar de apostar por un solo modelo, y es por eso que el enfoque 
es independiente del modelo por diseño. Cuatro propiedades definen una orquestación lo suficientemente buena 
como para que el modelo sea casi intercambiable:

•	 Escaneo continuo y sin supervisión. El motor funciona sin intervención humana, por lo que la cobertura sigue el 
ritmo de los cambios de código y configuración, en lugar de quedarse a la zaga en el ciclo de lanzamiento.

•	 Validación profunda, estática y dinámica. El motor confirma la explotabilidad, y no solo la presencia de un patrón. 
Esta es la brecha descrita anteriormente, y conseguir cerrarla es lo que convierte las observaciones en evidencias.

•	 Gestión deliberada de ventanas de contexto. Un modelo fronterizo solo razona bien en función del contexto 
que se le proporcione. Proporcionar el código adecuado, el modelo de amenazas y los resultados anteriores en el 
momento preciso es más importante que las puras capacidades del modelo.

•	 Escalabilidad horizontal agéntica eficiente. El motor crea paralelismos y coordina muchas ejecuciones de 
agentes sin unos costes descontrolados, por lo que la cobertura y la confianza estadística aumentan de forma 
conjunta en lugar de compensarse.
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La seguridad de Akamai protege las aplicaciones que impulsan su negocio en cada punto de interacción sin 
comprometer el rendimiento ni la experiencia del cliente. Gracias a la escala de nuestra plataforma global y 
su visibilidad de las amenazas, colaboramos con usted para prevenirlas, detectarlas y mitigarlas, de forma 
que pueda generar confianza en la marca y cumplir su visión. Para obtener más información acerca de las 
soluciones de cloud computing, seguridad y distribución de contenido de Akamai, visite akamai.com y 
akamai.com/blog, o siga a Akamai Technologies en X y LinkedIn. Publicado en agosto de 2026.

Merece la pena recordar la conclusión del diseño: una buena orquestación produce resultados impresionantes con 
modelos poco impresionantes. El motor, y no el modelo, es el activo que vale la pena crear, y es la razón por la que un 
experto en protección no necesita esperar ni depender de ningún modelo fronterizo para actuar. 

El cambio de la IA fronteriza es real, y es un cambio de ritmo, no de tipo. Los ataques son los que conocemos;  
la línea de tiempo es lo que ha cambiado. Nuestras propias pruebas lo confirman: grandes volúmenes de hallazgos de 
categorías conocidas, un cuello de botella en la validación humana, puntos críticos reales encontrados y corregidos, 
ninguna clase de ataque novedosa y ningún encadenamiento a gran escala.

La respuesta es clara. Ejecute las disciplinas en las que ya confía mediante la automatización evolucionada por LLM 
para que funcionen a velocidad de máquina, y póngalas en capas para que lo que un control no puede detener,  
lo contenga el siguiente. La aplicación de parches virtuales ofrece protección antes de una corrección a nivel de 
código; la segmentación contiene lo que consigue pasar. Así es como un experto en protección se mantiene por 
delante de una línea de tiempo comprimida en lugar de por detrás.

Notas y fuentes
Las pruebas de Akamai y la participación en Project Glasswing son fuentes internas. Las declaraciones sobre Mythos 
se limitan al registro público de capacidades y a la declaración de participación en Glasswing aprobada por Akamai. 
Los juicios sobre la competencia y el posicionamiento son la opinión de Akamai y deben entenderse como tales.

•	 Registro público sobre las capacidades del modelo fronterizo y la economía de la detección (Anthropic Mythos 
Preview, abril de 2026), a través de una cobertura publicada.

•	 Comentario independiente sobre la compresión del ciclo de vida y el cuello de botella de la detección (análisis y 
prensa especializada del sector, 2026). 

•	 Informes de inteligencia contra ciberamenazas relacionadas con la explotación asistida por IA y la focalización de 
la capa de orquestación de IA (2026).

•	 Referencias de productos de Akamai: App & API Protector y Adaptive Security Engine, Akamai API Security, 
defensa de bots y agentes, Akamai Guardicore Segmentation y controles de seguridad de interacción de Akamai.

Obtenga más información acerca de las soluciones de seguridad de Akamai.
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