
Avantages pour votre  
entreprise : segmentation  
sans agent avec Akamai et  
Aruba

Segmentation sans agent pour les 
infrastructures critiques
Appliquez des contrôles est-ouest 
sans déployer d'agents sur les hôtes, y 
compris sur les systèmes sensibles où 
l'installation d'agents est interdite.

Application des politiques au sein 
de la structure avec une latence 
minimale
Mettez en œuvre des politiques de 
moindre privilège directement dans 
l'infrastructure de commutation afin 
de limiter les déplacements latéraux, 
sans ajouter de surcharge mesurable 
aux applications.

Création plus rapide des politiques 
grâce à un contexte pertinent
Exploitez une visibilité contextuelle 
des applications et des modèles 
guidés pour concevoir rapidement des 
politiques de segmentation précises, 
sans avoir à créer manuellement les 
règles.

Déploiement simplifié et exploitation 
continue des politiques
Centralisez la conception 
des politiques, la gestion des 
changements et les audits dans 
Guardicore afin de maintenir une 
segmentation cohérente à mesure 
que le centre de données évolue.

Le défi : mettre en œuvre une segmentation est-ouest 
sans agent sur les hôtes ni latence supplémentaire
Les commutateurs intelligents Aruba CX 10000 intègrent des DPU AMD Pensando™ 
au cœur de votre centre de données, créant ainsi des points naturels d'application des 
politiques pour le trafic est-ouest. Akamai Guardicore Segmentation s'intègre au DPU AMD 
Pensando™ pour fournir une segmentation sans agent. La solution utilise les capacités de 
visibilité des dépendances applicatives et le moteur de politiques d'Akamai Guardicore afin 
de définir et de déployer des contrôles précis via les commutateurs.

Ensemble, ces solutions permettent aux entreprises de :

•	� Obtenir une visibilité adaptée aux applications des communications entre charges de 
travail sans déployer d'agents

•	� Créer plus rapidement des politiques est-ouest basées sur le principe du moindre 
privilège grâce à des modèles de politiques guidés et à la modélisation des politiques 
assistée par l'IA

•	� Appliquer la segmentation directement au sein de l'infrastructure de commutation 
afin de réduire les déplacements latéraux et l'étendue des impacts potentiels

•	� Simplifier le déploiement et les opérations en centralisant la conception des politiques 
et leur gestion tout au long de leur cycle de vie dans Akamai Guardicore

Cette combinaison apporte une visibilité et une application des politiques sans agent au 
sein de l'infrastructure du centre de données, comblant ainsi l'écart entre l'observation du 
trafic est-ouest et son contrôle à l'aide d'une segmentation fondée sur le moindre privilège.

La plupart des centres de données fonctionnent encore avec peu, voire 
aucune, politique de sécurité est-ouest, ce qui laisse les déplacements 
latéraux des attaquants et l'étendue des impacts potentiels largement 
incontrôlés. Les architectes réseau et sécurité sont également confrontés à 
une contrainte pratique : il n'est pas possible de déployer des agents partout 
et, sans visibilité claire sur les dépendances entre applications, l'élaboration 
de règles de segmentation précises pour des milliers de flux est un processus 
lent et risqué.

Akamai Guardicore Segmentation s'intègre aux commutateurs intelligents 
Aruba CX 10000 afin d'offrir visibilité et application des politiques sans agent 
lorsque le déploiement d'agents n'est pas envisageable. Vous bénéficiez 
d'une mise en œuvre plus rapide des politiques, d'opérations simplifiées 
grâce à une infrastructure de commutation déjà éprouvée, ainsi que d'un 
confinement Zero Trust renforcé pour vos charges de travail les plus critiques.

Présentation de la solution d'Akamai

HPE Aruba CX 10000 avec AMD Pensando™

Segmentation sans agent grâce à 
des commutateurs intelligents
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Cas d'utilisation : nouveau centre de données sans agent
Une grande organisation critique met en place une nouvelle architecture de centre de 
données destinée à prendre en charge des services à haute disponibilité. Elle sait qu'une 
segmentation est-ouest est nécessaire pour réduire l'étendue des impacts potentiels d'un 
incident, mais elle ne peut pas accepter l'installation d'agents sur des systèmes sensibles 
ni introduire une latence mesurable dans le trafic applicatif. Dans le même temps, les 
équipes réseau et sécurité ont besoin d'une solution pratique leur permettant de visualiser 
les dépendances et d'appliquer des contrôles de moindre privilège dès le premier jour, 
sans ralentir le déploiement de la nouvelle infrastructure.

Avec Akamai Guardicore associé aux commutateurs intelligents Aruba CX 10000 :

•	� Aruba CX 10000 fournit un point d'application des politiques est-ouest performant au 
sein de l'infrastructure réseau grâce au DPU AMD Pensando™.

•	� Akamai Guardicore offre une visibilité sans agent sur les communications entre 
applications et charges de travail afin de cartographier précisément les dépendances.

•	� Les architectes utilisent les modèles de politiques et les capacités de modélisation 
d'Akamai Guardicore pour concevoir en toute sécurité des politiques de segmentation 
basées sur le moindre privilège avant leur application.

•	� Les politiques sont appliquées via l'infrastructure de commutation, tandis que les 
modifications sont gérées de manière centralisée dans Akamai Guardicore afin de 
garantir un contrôle cohérent dans le temps.

Ce scénario montre comment les équipes peuvent déployer une segmentation dans un 
nouveau centre de données sans agent et sans compromettre les performances, tout 
en bénéficiant d'un contrôle est-ouest strict et d'une gestion simplifiée des politiques à 
grande échelle.

Contactez Akamai dès aujourd'hui pour demander une démonstration en direct ou une 
consultation d'intégration

https://www.akamai.com/fr
https://www.akamai.com/fr
https://www.akamai.com/fr/global-services/support
https://linkedin.com/company/akamai-technologies
https://x.com/akamai?lang=fr
https://www.youtube.com/akamaitechnologies
https://www.facebook.com/AkamaiTechnologies
https://www.akamai.com/fr/products/akamai-guardicore-segmentation#request-demo

