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Notre espace de travail a évolué

Le travail seffectue désormais au niveau de la couche d'interaction, ce qui remet
profondément en cause les modéles de sécurité traditionnels. Face a I'adoption croissante
desoutils d'lA, des copilotes et des flux de travail basés sur le Web, la surface d'attaque des
entreprises sétend a un rythme sans précédent. Selon Forrester, plus de 70 % du travail en
entreprise est mené dans un navigateur'. Les collaborateurs réalisent souvent des taches
critiques au sein de sessions de navigation chiffrées, accédent a des applications SaaS,
saisissent des données sensibles dans des chatbots d'lA publics et installent des extensions
tierces. Comme ces activités se déroulent au point d'interaction, bien avant que les données
natteignent le réseau, les proxys traditionnels et les outils hérités de prévention des fuites de
données (DLP) ne sont pas en mesure de les détecter. Ce manque de visibilité qui ne cesse de
saggraver prive les entreprises d'une vue d'ensemble de leurs vulnérabilités les plus critiques,
les oblige a gérer lesrisques liés aI'lA fantdme (ou méme a bloquer totalement les interactions
avecI'lA) et les expose a des violations de conformité ainsi qu'a des fuites de données, faute de
disposer d'un point de contréle fiable 1a ou le travail est réellement effectué.

Le probléme : pourquoi sécuriser les acces est plus
difficile qu'il n'y parait

Le travail sest déplacé vers les outils d'lA, les applications SaaS et les environnements Web,

ou les utilisateurs et les agents d'|A interagissent avec des données sensibles en temps réel.
Les architectures de sécurité héritées n'ont pas été congues pour sadapter a ce changement.
Les controles réseau ainsi que les outils SASE (Secure Access Service Edge) et SSE (Security
Service Edge) existants ne permettent pas d'inspecter efficacement le trafic applicatif

chiffré et dynamique de maniere efficace. De méme, les outils de protection des points de
terminaison ne fournissent pas une visibilité suffisamment fine sur le comportement des
utilisateurs. Il en résulte un important angle mort au sein des sessions utilisateur. Les solutions
DLP et les proxys traditionnels n'ont pas de vision sur les interactions critiques telles que le
copier-coller, les captures d'écran, les transferts de fichiers ou la saisie de texte, car ces actions
se produisent dans le navigateur, bien avant que les données ne transitent sur le réseau.

L'adoption de I'lA progresse plus rapidement que les capacités de gouvernance. Les
collaborateurs se tournent de plus en plus vers des outils d'|A générative non approuvés,
des grands modeéles de langage (LLM) accessibles via navigateur et des assistants d'lA
intégrés aux applications SaaS. Comme ces usages « fantdmes » de I'lA échappent aux
contrdles de sécurité traditionnels, il arrive fréquemment que les collaborateurs collent
du code source propriétaire, des données client et des documents internes directement
dans des systemes d'lA non gérés, ce qui engendre des risques discrets en matiere de
conformité et de propriété intellectuelle.

' Forrester Research Inc., enquéte « Digital Workplace And Employee Technology Survey, 2025 », mai 2025

Principales caractéristiques

Contrdle de 'utilisation de I'lA
Sécurisez chaque interaction des
utilisateurs humains et des agents
d'lA. Appliquez des garde-fous en
temps réel pour gérer les prompts,
les réponses et les opérations de
copier-coller,au moment exact ou ils
sont effectués.

Gouvernance de l'utilisation de I'l|A
Détectez I'|A fantdéme, les widgets
intégrés et les flux de travail
agentiques non gérés. Cartographiez
I'ensemble de votre surface d'attaque
liée al'lA pour assurer une conformité
homogeéne a I'échelle de I'entreprise.

Sécurité Zero Trust du navigateur
Transformez en toute sécurité
n'importe quel navigateur en

espace de travail géré. Vérifiez
instantanément l'identité et la posture
des terminaux afin de controler I'acces
aux applications SaaS et privées, sans
imposer |'utilisation d'un navigateur
spécifique.

Gouvernance des extensions
Analysez automatiquement les
scores de risque, les autorisations
et les comportements pour bloquer
instantanément les plug-ins tiers
malveillants grace a la base de
données native ExtensionPedia.

Prévention des pertes de données
Mettez en place une protection au
niveau des sessions pour empécher
tout transfert non autorisé de données
dans les applications SaaS, Web et
privées, et éliminer ainsi les angles
morts liés aux périmétres du réseau.
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Le défi posé par les tiers et le BYOD

Le travail seffectue désormais en dehors des environnements d'entreprise strictement
controlés, alors que la plupart des outils de sécurité dépendent encore de terminaux gérés.
Les entreprises peinent a appliquer des regles de sécurité cohérentes et a sécuriser les accés
des tiers, notamment ceux des sous-traitants, des prestataires d'externalisation des processus
métiers et des collaborateurs qui utilisent leurs propres équipements (BYOD). Assurer la
sécurité de ces terminaux non gérés a longtemps exigé des déploiements colteux, générant
des frictions pour les utilisateurs et une charge opérationnelle supplémentaire.

La menace cachée des extensions de navigateur

Plus le navigateur simpose comme l'interface de travail principale, plus il devient une cible
privilégiée pour les attaques. Les extensions de navigateur tierces représentent un risque
grandissant en raison de leurs autorisations étendues et de leur acces aux identifiants
d'entreprise, aux cookies de session et aux données saisies par les utilisateurs. Une
extension compromise ou dotée de privileges excessifs peut enregistrer les frappes au
clavier, accéder aux applications de I'entreprise ou exfiltrer des données tres facilement.

Le compromis perdant-perdant des outils actuels

Jusqu'a présent, les entreprises ont di composer avec un compromis perdant-perdant :
les plateformes de sécurité réseau traditionnelles sont peu contraignantes pour les
utilisateurs, mais présentent des lacunes majeures. Elles reposent sur des décisions
binaires de type « autoriser » ou « bloquer », qui ne permettent pas d'empécher les fuites
de données au point d'interaction. A l'inverse, les navigateurs d'entreprise complets
assurent une visibilité approfondie, mais au prix d'un compromis trés désavantageux : ils
imposent le remplacement des outils déja utilisés par les collaborateurs. Cette approche
entraine d'importantes difficultés dans la gestion du changement, des préoccupations en
matiére de confidentialité et une forte résistance de la part des utilisateurs finaux.

La solution : le contrdle des navigateurs d'entreprise, sur
n'importe quel navigateur

Akamai Workforce Protector (anciennement LayerX) révolutionne la sécurité des
interactions en proposant une extension de navigateur intuitive qui transforme en
toute sécurité n'importe quel navigateur en espace de travail entierement géré. Il offre
la visibilité approfondie et la sécurité de bout en bout d'une plateforme dédiée, sans
changement de navigateur niimpact sur I'expérience utilisateur.

Le controle de l'utilisation de I'lA

Akamai Workforce Protector sappuie sur cette base sécurisée pour étendre sa visibilité en
temps réel et gouverner la maniéere dont les collaborateurs, les agents d'lA et les fournisseurs
interagissent avec I'lA. Afin d'accélérer I'adoption de I'A en toute sécurité, les entreprises
doivent mettre en place une gouvernance de bout en bout de tous les usages de I'lA.
Workforce Protector identifie I'ensemble des activités d'|A fantdme sur le Web et enregistre
l'intégralité des conversations avec I'lA. La solution applique en temps réel des contrdles de
sécurité des données basés sur I'lA aux saisies de texte, aux pieces jointes et aux opérations
de copier-coller directement dans le navigateur. En inspectant et en controlant les données au
moment précis ou elles sont introduites dans les outils d'lA, Workforce Protector prévient ala
source la perte de propriété intellectuelle et les violations réglementaires.

Sécuriser I'ensemble de la surface de travail

Workforce Protector établit le navigateur comme un environnement de travail sécurisé,
sous le controle de l'entreprise, pour toutes les taches quotidiennes. Il sécurise
entierement la couche d'interaction grace aux capacités suivantes::

DLP native au navigateur : surveille nativement les données en mouvement dans
le navigateur, sans dépendre de mécanismes complexes de déchiffrement du trafic
réseau. La fonctionnalité utilise notamment le sandboxing de fichiers pour isoler et
inspecter les téléchargements et téléversements sensibles.
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Conformité automatisée : Workforce Protector permet d'appliquer automatiquement
des référentiels CIS Benchmarks en un clic sur les principaux navigateurs, ce qui
garantit le maintien de la conformité des configurations.

Prise en charge des terminaux non gérés: pour les utilisateurs BYOD et les sous-traitants
tiers, l'extension applique en toute simplicité des sessions en lecture seule et un filigrane,
sans nécessiter le déploiement de solutions lourdes pour la gestion des terminaux.

Elimination des risques liés aux extensions : une base de données native des risques
liés aux extensions analyse automatiquement les scores de risque, les comportements
et les autorisations afin de bloquer instantanément les plug-ins de navigateur tiers
malveillants ou disposant de privileges excessifs.
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Workforce Protector offre des bénéfices mesurables en matiére de sécurité et réduit
les colits d'architecture dés les premiéres heures de déploiement, en conciliant une
protection robuste et une expérience utilisateur fluide. Les utilisateurs conservent leur
navigateur préféré et leurs flux de travail habituels, sans dégradation des performances
ni augmentation de la latence au quotidien. Les équipes informatiques et de sécurité
bénéficient d'une mise en ceuvre rapide et d'une création de valeur accélérée, sans
nécessiter de redirection complexe du trafic réseau, d'interruptions de service,
d'équipements matériels dédiés ou de configurations de proxy.

Pour en savoir plus sur la fagon dont Akamai Workforce Protector peut accélérer en toute
sécurité I'adoption de I'lA dans votre entreprise sans ralentir I'activité, rendez-vous sur
akamai.com/akamai-workforce-protector.
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