Présentation de la solution d'Akamai

Transformer la segmentation Zero Trust

grace a une validation continue basée

sur les attaques

Les entreprises investissent massivement dans les stratégies Zero Trust et la
microsegmentation afin de limiter les mouvements des attaquants et de réduire
les risques pour l'activité. Pourtant, méme lorsque ces contréles sont en place,
les regles de segmentation peuvent dériver, les erreurs de configuration peuvent
accidentellement créer des portes d'entrée et les attaquants peuvent toujours
saisir des opportunités de se déplacer latéralement sans étre détectés.

Etendez votre stratégie de sécurité en unifiant la plateforme Exposure Validation
de SafeBreach avec la plateforme de microsegmentation d'Akamai Guardicore.
Cette combinaison offre une visibilité continue sur lI'exposition, une application
Zero Trust validée et une réduction mesurable des risques. Avec Akamai et
SafeBreach, les entreprises peuvent identifier les risques de mouvement latéral
avant les attaquants et s'assurer que les contrdles Zero Trust fonctionnent
comme prévu, chaque jour, face aux techniques d'attaque les plus récentes.

Le défi

Les environnements d'entreprise restent rarement inchangés. Les équipes déploient de
nouvelles applications, migrent les charges de travail et ajustent l'infrastructure, si vite
que les équipes de sécurité ne parviennent pas a documenter les changements. Dans
ce contexte de mouvements constants entre les architectures hybrides et multicloud,
les régles de segmentation peuvent dériver discrétement, et devenir obsolétes ou trop
permissives.

Celacrée:

des chemins de mouvement latéral non intentionnels ;
une dérive des régles et une application incohérente ;
des angles morts dans le trafic est-ouest;

des difficultés a prouver l'efficacité de la segmentation auprés des auditeurs,
compagnies d'assurance et RSSI;

|'absence de validation continue du bon fonctionnement des controles Zero Trust.

Les pirates tirent parti de cette complexité. Un point de terminaison compromis suffit pour
établir un point d'appui et élever les privileges, propager des ransomwares ou accéder aux
systémes critiques.

La solution: les tests de SafeBreach et la protection
d'Akamai Guardicore

SafeBreach joue le role de couche de validation pour le Zero Trust, en émulant en
permanence le comportement des attaquants dans les environnements segmentés.
Akamai Guardicore agit en tant que couche d'application, en appliquant et en gérant les
regles de microsegmentation pour contenir les menaces et limiter le trafic est-ouest.

Ensembile, ils garantissent en continu non seulement la bonne configuration de la
segmentation, mais aussi son efficacité.
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Avantages pour votre entreprise

Validation des controles

Zero Trust

Vérifiez que les régles de
segmentation bloquent
réellement les comportements
des attaquants, pas seulement en
théorie, mais dans la pratique.

Réduction desrisques
quantifiable

SafeBreach fournit des résultats
mesurables qui indiquent les
attaques qu'Akamai a bloquées
et celles qui nécessitent une
intervention.

Optimisation des configurations
de segmentation

Des tests en continu identifient
les erreurs de configuration,
lesregles inutilisées et

les voies d'acces ouvertes
accidentellement.

Amélioration de la résilience tout
au long de la chaine d'attaque
Les entreprises peuvent valider
les processus de détection,

de réponse, de reprise et de
gouvernance de bout en bout.

Renforcement de la conformité
et de l'auditabilité

Démontrez I'efficacité de votre
segmentation pour répondre
aux normes DORA, PCI DSS

et NIST 800-207 ainsi qu'aux
exigences en matiere de
cyberassurance.
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Cette intégration permet aux entreprises de :

tester les régles de segmentation d'’Akamai Guardicore a l'aide de simulations
d'attaquesréelles;

détecter les erreurs de configuration ou les régles de trafic trop permissives avant que

les attaquants ne puissent les exploiter;

quantifier l'impact de la segmentation sur le blocage des mouvements malveillants;;

valider les architectures Zero Trust dans les scénarios de ransomware, d'élévation des

privileges et de mouvement latéral ;

générer des preuves de l'efficacité des controles pour la conformité aux normes DORA,

PCIDSS et NIST 800-207.

Fonctionnement de l'intégration

SafeBreach simule des comportements d'attaquants dans I'environnement, tels que le vol
d'identifiants, la reconnaissance, les mouvements SMB/RDP, I'élévation des privileges et la
propagation de ransomwares. Ces simulations révelent quelles tentatives de mouvement

latéral réussiraient ou échoueraient en fonction des régles de segmentation existantes.

Akamai Guardicore fournit ensuite une visibilité détaillée sur les régles qui ont bloqué
I'attaque, les flux restés ouverts et les zones ou la segmentation doit &tre renforcée.

L'intégration fournit les éléments suivants :
Résultats de simulation SafeBreach corrélés aux régles de segmentation
d'Akamai Guardicore

Rapports indiquant les lacunes de la segmentation, les régles trop permissives et les
recommandations de correction

Indicateurs montrant exactement ot Akamai Guardicore a bloqué les attaques et ou les

risques subsistent

Tableaux de bord permettant un suivi continu de la stratégie Zero Trust au fil du temps

Cas d'utilisation 1: valider et optimiser les regles de
microsegmentation

Défi
Les régles de segmentation dérivent souvent de leur fonction attendue en raison des
changements qui surviennent dans I'environnement. Sans une validation continue, il est

difficile de savoir si les regles bloquent réellement les mouvements latéraux, I'élévation des

privileges ou les tentatives de propagation de ransomwares.

Solution

SafeBreach simule des techniques d'attaque sur des zones segmentées, puis révele toutes

les voies d'attaque possibles. Akamai Guardicore indique si ces voies sont bloquées, mal

configurées ou trop permissives. Ensemble, ils fournissent des informations exploitables

pour optimiser les regles et combler les lacunes de maniére proactive.
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Cas d'utilisation 2 : empécher les mouvements latéraux
et réduire le rayon d'impact

Méme avec des défenses périmétriques robustes, le déplacement latéral reste I'une des
techniques de violation les plus courantes. Les attaquants exploitent le trafic est-ouest
pour accéder a des actifs sensibles, étendre leurs privileges et déployer des ransomwares.

SafeBreach Propagate identifie toutes les opportunités de mouvement latéral au sein de
I'environnement, de I'utilisation abusive des informations d'identification a I'exploitation
des services. Akamai Guardicore applique la microsegmentation pour empécher ces
mouvements, réduisant ainsi efficacement le rayon d'impact et bloquant la propagation
des ransomwares avant qu'elle ne commence.

Pour en savoir plus ou pour demander une démonstration conjointe,
rendez-vous sur akamai.com/guardicore ou www.safebreach.com
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