
1. Protection fondamentale des applications et de l'infrastructure

Atténuation en moins d'une seconde : la 
plateforme assure-t-elle une atténuation des 
attaques DDoS de pointe en moins d'une seconde 
qui garantit une disponibilité SLA de 100 % ?

Décisions d'atténuation en temps réel : le pare-feu 
d'application Web (WAF) peut-il évaluer l'intention 
et la légitimité d'une requête en temps réel, et 
combler ainsi les failles d'exploitation avant même 
que des correctifs ne soient déployés ?

Efficacité avérée : la capacité du moteur à détecter 
les vulnérabilités et à limiter les faux positifs a-t-elle 
été validée par des organismes tiers ?

Infrastructure en tant que code : la plateforme 
fournit-elle une prise en charge native de l'interface 
de ligne de commande (CLI) et de Terraform afin 
de refléter toutes les actions disponibles dans 
l'interface utilisateur et d'automatiser les flux de 
travail DevSecOps ? 

2. Gestion et détection avancées des API

Détection des API multisource : la plateforme peut-
elle détecter des API à partir du trafic d'exécution, des 
dépôts de code, de la documentation des API, des 
passerelles, des environnements cloud et des points 
d'exposition externes, et non uniquement les API 
acheminées via la WAPP ?

Visibilité du code à l'exécution : la plateforme 
peut-elle identifier les API dans le code source et 
comparer leur comportement prévu avec l'activité 
observée à l'exécution afin de détecter les API 
fantômes, zombies, non documentées, obsolètes, 
dupliquées, MCP et liées à l'IA ?

Gouvernance de la posture des API basée sur 
les risques : la plateforme peut-elle repérer les 
vulnérabilités liées aux API, les lacunes en matière 
d'authentification et d'autorisation, les erreurs de 
configuration, l'exposition de données sensibles et 
les risques figurant dans la liste des 10 principaux 
risques pour les API selon l'OWASP, puis prioriser les 
actions selon leur impact sur l'activité ?

Tests d'API et flux de travail de réponse : la 
plateforme peut-elle tester les API dans le pipeline 
CI/CD avant leur mise en production, surveiller 
leur comportement à l'exécution afin de détecter 
les abus et acheminer les résultats vers les flux de 
travail SIEM, ITSM, de développement et de mise en 
application de la WAPP ?

Cette liste de contrôle est destinée aux responsables de la sécurité qui souhaitent passer de solutions 
ponctuelles isolées à une plateforme unifiée de protection des applications Web (WAPP). Elle offre un cadre 
stratégique pour évaluer la synergie des plateformes, l'efficacité opérationnelle et la capacité à sécuriser les 
environnements applicatifs actuels couvrant le Web, les appareils pour mobile, les API et les expériences 
optimisées par l'IA.

Liste de contrôle d'Akamai pour l'évaluation de solutions

Plateforme de protection des 
applications Web (WAPP) 



akamai.com/security© 2026 Akamai Technologies   |   Assistance   |                  |   Publication : 26/07

Pour en savoir plus, explorez la page dédiée à la plateforme de protection des applications Web 
d'akamai et échangez avec l'un de nos experts.

Sources : rapport SecureIQLab sur l'efficacité des solutions WAAP cloud ; étude Forrester Total Economic Impact™ ; données de recherche interne 
d'Akamai sur les menaces ; projet open-appsec WAF Comparison Project.

4. Gouvernance du front de l'IA

Détection des API et serveurs MCP liés à l'IA : la 
plateforme peut-elle détecter et classer les API et serveurs 
MCP connectés aux applications d'IA générative, aux 
services LLM, aux agents et aux données d'entreprise, y 
compris les points de terminaison fantômes ou non gérés ?

Contrôles des interactions avec l'IA à l'exécution : la 
plateforme peut-elle inspecter les entrées et sorties de 
l'IA afin de se prémunir contre l'injection de prompts, les 
réponses à risque, l'exposition de données sensibles et 
les abus de modèles ?

Protection multicouche de l'IA : la plateforme 
combine-t-elle une WAPP, une sécurité des API, 
une protection contre les bots et des contrôles 
spécifiques à l'IA afin de protéger les applications, 
les API, les agents et l'infrastructure prenant en 
charge les expériences d'IA ?

5. Expérience de la plateforme et excellence opérationnelle

Tableau de bord « tour de contrôle » : le tableau de 
bord de sécurité offre-t-il une vue proactive de la 
gestion de la stratégie de sécurité sur l'ensemble de 
la présence digitale ? 

Confiance dans l'automatisation : quelle proportion 
de la base de clients du fournisseur fonctionne 
entièrement en mode automatique ? 

Enquêtes assistées par l'IA : la plateforme 
propose-t-elle un assistant basé sur l'IA capable de 
transformer des données de télémétrie complexes 
en étapes de remédiation claires ? 

Modèle de données unifié : existe-t-il un modèle de 
données unique qui permet une visibilité transversale 
pour accélérer les enquêtes ?

6. Valeur métier et fiabilité du fournisseur

Optimisation des ressources : le fournisseur peut-il 
démontrer une réduction mesurable du temps consacré 
aux réglages manuels ?

Accès à l'assistance d'experts : le fournisseur offre-t-il un 
accès direct, 24 h/24, 7 j/7 et 365 jours par an, à un centre 
d'opérations de sécurité (SOC) mondial en cas d'attaques 
actives ?

Déploiement à l'échelle mondiale : la protection 
s'appuie-t-elle sur un vaste réseau en bordure de 
l'Internet, capable de gérer un trafic de pointe de 
plus de 1 000 Tbit/s ? 

3. Défense logique et comportementale (bots et contenu)

Handshake de télémétrie : la plateforme peut-elle 
utiliser les scores de risque générés par le moteur 
de gestion des bots pour alimenter et renforcer 
immédiatement les règles d'évaluation du WAF ? 

Atténuation avancée : au-delà de la simple logique 
« bloquer ou autoriser », la plateforme propose-t-elle 
des mécanismes tels que le tarpitting (ralentissement 
volontaire), les défis cryptographiques ou la diffusion de 
contenu alternatif ?

Gestion des agents d'IA et des bots : la plateforme 
peut-elle faire la distinction entre les agents d'IA 
légitimes et les extracteurs malveillants afin de 
préserver l'expérience client ?

Protection du cycle de vie des comptes : la solution 
analyse-t-elle les comportements depuis la création 
du compte jusqu'à la connexion afin de repérer les 
tentatives de piratage de compte (ATO) par des acteurs 
malveillants humains ?
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