Témoignage de client dAkamai

Un leader de la publicité met
en ceuvre le modele Zero Trust

L'entreprise a rempli les conditions pour bénéficier d'une cyberassurance,
en détectant et prévenant les attaques et en protégeant mieux sa propriété
intellectuelle grace a la microsegmentation
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Cyberassurance sécurisée Menaces détectées Attaques empéchées

Faire le lien entre les marques et les téléspectateurs Advertising

Un leader mondial de la publicité TV connectée aide les marques a Leader

optimiser leurs dépenses publicitaires en atteignant plus efficacement

. : . , . Localisation
des audiences de streaming fragmentées. Lorsque l'entreprise a . ;
e o géographique
voulu bénéficier d'une couverture de cyberassurance, elle a déployé ” _
Akamai Guardicore Segmentation afin de renforcer ses mesures de Etats-Unis
sécurité.
Secteur

.. . . P Média et divertissement
Conditions a remplir pour bénéficier d'une

cyberassurance Solution
En tant qu'actrice de l'innovation, I'entreprise protége naturellement Akamai Guardicore
sa propriété intellectuelle (P1). Comme de nombreuses entreprises Segmentation

aujourd’hui, sa propriété intellectuelle risquait d'étre exposée si un bot
ou un hacker s'infiltrait dans des serveurs ou des applications internes.

Afin d'atténuer I'impact financier d'une violation potentielle, sa société
meére I'a exhortée a souscrire une cyberassurance. Avec l'augmentation
des cyberattaques, les assureurs examinent de prés le niveau de
préparation des entreprises en matiére de sécurité avant de leur
attribuer une police d'assurance. Dans cette optique, I'entreprise a
décidé de mettre en ceuvre une segmentation interne.


https://www.akamai.com/fr/products/akamai-guardicore-segmentation
https://www.akamai.com/fr/glossary/what-is-a-cyber-attack
https://www.akamai.com/fr/solutions/industries/media
https://www.akamai.com/fr/products/akamai-guardicore-segmentation
https://www.akamai.com/fr/products/akamai-guardicore-segmentation

Déploiement de contréles de la segmentation interne

Lentreprise a trouvé son bonheur avec la solution

Akamai Guardicore Segmentation, qui offre une approche logicielle de

la microsegmentation. Congue pour empécher les acteurs malveillants
de se déplacer latéralement dans I'environnement digital, la solution
Akamai Guardicore Segmentation est un composant clé de la protection
IP de I'entreprise. Grace a la microsegmentation, I'entreprise peut
s'assurer que les serveurs et les applications (et leurs charges de travail)
qui contiennent sa propriété intellectuelle sont complétement séparés
du reste de son infrastructure.

En utilisant Akamai Guardicore Segmentation pour isoler les ressources
critiques et limiter les mouvements latéraux, I'entreprise peut empécher
les hackers de se déplacer facilement dans son environnement
informatique. Une visibilité granulaire des mouvements au sein de son
environnement physique et virtuel permet de stopper les hackers dans
leur élan.

Détection et prévention des attaques par ransomware

Pour confirmer que la solution Akamai Guardicore Segmentation

était sa meilleure option, I'entreprise a exécuté une démonstration de
faisabilité. Au cours de la démonstration, la solution d'Akamai a détecté
de nombreux hackers et méme un incident de ransomware.

Apres avoir constaté qu'Akamai Guardicore Segmentation était
parfaitement a méme de protéger son environnement, I'entreprise a su
gu'elle avait trouvé la bonne solution. Elle prévoit de segmenter plus de
3000 serveurs (un mélange de Linux, de serveurs dédiés physiques et
de cloud) et environ 1 500 conteneurs (Docker et Kubernetes).
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