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Les institutions de services financiers sont en première ligne dans la bataille contre les 
cyberrisques. Près de 8 institutions sur 10 ont été confrontées à des ransomwares au 
cours des deux dernières années, mais la plupart d'entre elles s'appuient encore sur des 
approches de segmentation héritées, qui offrent aux attaquants des opportunités de se 
déplacer latéralement. En fait, plus de la moitié (56 %) des entreprises n'ont pas encore 
déployé de microsegmentation avancée, un contrôle granulaire indispensable pour 
contenir les mouvements latéraux et protéger les ressources critiques.

Pour un secteur dans lequel les enjeux ne pourraient pas être plus élevés, ce retard 
est particulièrement préoccupant. Les violations dans ce domaine ont de graves 
conséquences d'un point de vue financier, réputationnel et réglementaire. Les  
institutions financières sont également soumises à des examens plus rigoureux que dans 
la plupart des secteurs de la part des assureurs et des organismes de réglementation.  
77 % déclarent que les assureurs évaluent désormais leur stratégie de segmentation et 
30 % affirment qu'il s'agit déjà d'une exigence formelle pour obtenir une couverture ou le 
renouvellement de celle-ci.

Ce coup de projecteur sur près de 250 leaders des services financiers aux États-Unis, 
dans la région EMEA (Europe, Moyen-Orient et Afrique), dans la région LATAM 
(Amérique latine) et dans la région APAC (Asie-Pacifique) s'appuie sur les résultats de 
l'Étude 2025 sur l'impact de la segmentation d'Akamai menée par Phronesis Partners.

Points à retenir

Les institutions de services financiers figurent parmi les plus exposées au risque 
d'attaque par ransomware, mais moins de la moitié d'entre elles ont mis en œuvre 
des technologies avancées. Cet écart en matière de maturité les rend vulnérables. 
Face à l'exigence accrue des assureurs et des organismes de réglementation en 
matière de segmentation, le passage à la microsegmentation leur permettra de 
prendre une longueur d'avance.

https://www.akamai.com/fr/security
https://www.akamai.com/fr/lp/segmentation-impact-study-2025
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L'état de la cybersécurité dans les services financiers

Les institutions de services financiers comptent parmi les organisations les plus matures pour ce qui 
est des mesures de sécurité traditionnelles, telles que les pare-feux réseau, les VPN et autres outils 
de sécurité Web conçus pour protéger les transactions, sécuriser les accès à distance et lutter contre 
les attaques constantes ciblant les applications. Elles ont également investi massivement dans des 
contrôles avancés tels que la sécurité dans le cloud et la sécurité des données, ce qui témoigne de 
l'engagement du secteur à protéger les charges de travail sensibles et les dossiers clients. Réunis, ces 
investissements forment l'un des profils de sécurité les plus étendus de tous les secteurs (Tableau 1).

Adoption de technologies de sécurité informatique clés dans les 
services financiers
Technologie Taux d'adoption

Pare-feux réseau 98 %
Accès à distance/VPN 93 %
Sécurité Web 83 %
Sécurité dans le cloud (plateforme CNAPP) 75 %
Sécurité des données 71 %
Gestion des identités et des accès (PAM, IGA) 65 %
Accès réseau Zero Trust 64 %
Sécurité des applications 60 %
Autres outils (informations sur les menaces, EDR, 
SIEM, NDR/XDR/SOAR) 30 à 53 %

Tableau 1 : Les institutions financières signalent différents niveaux d'adoption 
pour différentes technologies de sécurité IT, avec une majorité d'entreprises 
utilisant des pare-feux réseau et des méthodes d'accès à distance/VPN

https://www.akamai.com/fr/security
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Malgré tout, la plupart des institutions reconnaissent les limites des défenses internes. Au total, 73 % des 
entreprises de services financiers externalisent leurs opérations de sécurité à un fournisseur de services 
de sécurité gérés (MSSP). Cela reflète la complexité des réseaux financiers mondiaux et la nécessité 
d'accéder à une expertise spécialisée.

Cependant, malgré cette couverture étendue, 79 % des institutions financières ont subi ou détecté au 
moins une attaque par ransomware au cours des deux dernières années. La persistance des 
ransomwares, malgré des investissements et une sous-traitance aussi étendus, démontre que bien que 
nécessaires, les outils traditionnels sont insuffisants. Les attaquants continuent d'exploiter les failles 
entre les systèmes, en se déplaçant latéralement jusqu'à atteindre les ressources les plus critiques. C'est 
pourquoi de nombreuses institutions considèrent désormais la segmentation (et notamment la 
microsegmentation) comme la couche manquante qui transforme des défenses solides en véritable 
résilience.

79 % des institutions financières ont été 
victimes d'attaques par ransomware 
au cours des deux dernières années. 
La persistance des ransomwares, 
malgré des investissements et une 
sous-traitance aussi étendus, démontre 
que bien que nécessaires, les outils 
traditionnels sont insuffisants.

79 %

https://www.akamai.com/fr/security
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Adoption de la segmentation dans les services financiers : 
une base solide pour un avenir sûr

Le secteur des services financiers affiche un niveau notable d'adoption de la segmentation, en ligne avec 
les tendances observées à l'échelle mondiale dans les domaines clés. 92 % des entreprises de tous les 
secteurs dans le monde ont déployé une segmentation traditionnelle du réseau. Dans le domaine des 
services financiers :

	Ź 48 % utilisent la segmentation basée sur l'identité pour gérer les accès, contre une moyenne 
mondiale de 43 %.

	Ź 44 % sont passées à la microsegmentation nouvelle génération, et appliquent des contrôles au 
niveau de la charge de travail pour contenir les mouvements latéraux, contre une moyenne 
mondiale de 35 %.

Les principaux objectifs favorisant l'adoption de la segmentation dans les services financiers restent 
cohérents avec les défis uniques du secteur. Les institutions financières privilégient les aspects suivants :

	Ź Isolation des ressources à haut risque (76 %)

	Ź Confinement des ransomwares (66 %)

	Ź Lutte contre les menaces internes (62 %)

	Ź Conformité réglementaire (58 %)

La microsegmentation fournit la granularité nécessaire pour atteindre ces objectifs, ce qui permet 
d'appliquer la sécurité au niveau de la charge de travail et des applications. Alors que près de la moitié des 
institutions financières ont adopté la microsegmentation, il est encore possible de combler le manque de 
maturité et d'améliorer la sécurité du secteur (Tableau 2).

La segmentation dans les services financiers : entre opportunités et obstacles

Pourquoi les services financiers ont besoin 
d'une stratégie de segmentation Ce qui les retient

76 % : pour isoler les ressources à haut risque 62 % : complexité du réseau 

66 % : pour contenir les ransomwares 57 % : coût de la mise en œuvre 

62 % : pour se protéger contre les menaces 
internes 48 % : résistance interne 

58 % : pour assurer la conformité réglementaire 35 % : interruptions opérationnelles

Tableau 2 : La rentabilité de la segmentation est reconnue, mais les entreprises doivent surmonter 
des défis internes et techniques pour atteindre la résilience

https://www.akamai.com/fr/security
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Une approche payante : résilience et avantage financier

Pour les institutions de services financiers, les avantages d'un haut niveau de maturité de la 
segmentation vont au-delà de la sécurité. La maturité de la segmentation renforce directement la 
résilience opérationnelle, simplifie les processus de conformité et favorise de meilleures conditions 
de cyberassurance, ce qui réduit les coûts et le niveau de risque.

Résilience opérationnelle

Les résultats de l'étude de 2025 ont montré que, dans tous les secteurs, les organisations dotées de la 
microsegmentation sont nettement plus efficaces pour contenir les attaques. En effet, elles 
enregistrent une vitesse d'isolation des ransomwares 21 % plus rapide en moyenne, et 33 % plus 
rapide pour les grandes entreprises (avec un chiffre d'affaires de plus de 1 milliard de dollars). Cette 
vitesse compte. Un confinement plus rapide réduit le rayon d'attaque des ransomwares, limite les 
temps d'arrêt et maintient la disponibilité des services critiques, même sous pression. Cela renforce 
également la confiance : les entreprises ayant adopté la microsegmentation sont deux fois plus 
susceptibles de considérer leurs mesures d'isolation comme étant efficaces ou très efficaces.

Avantages en matière de conformité et de cyberassurance 

La segmentation a un impact direct sur les résultats financiers. Les résultats de l'étude de 2025 
indiquent que 84 % des institutions de services financiers disposent d'une cyberassurance, et qu'ils 
font l'objet d'une évaluation particulièrement agressive de la part des assureurs par rapport aux 
autres secteurs : 77 % d'entre elles déclarent que les assureurs évaluent désormais la stratégie de 
segmentation et 34 % affirment que cette approche s'impose déjà comme une exigence formelle 
pour obtenir une couverture ou renouveler celle-ci. Parmi les institutions financières qui disposent 
d'une assurance de cybersécurité, 60 % indiquent que plus le niveau de segmentation est élevé, plus 
le montant des primes est bas, et 73 % déclarent que le niveau de maturité de la segmentation a un 
impact sur l'approbation des demandes d'indemnisation.

Pour la conformité et les audits, les bénéfices sont tout aussi clairs : 85 % des entreprises de tous les 
secteurs déclarent qu'un haut niveau de maturité de la segmentation simplifie les rapports d'audit et 
33 % affirment avoir réduit les coûts d'attestation.

La maturité de la segmentation n'est pas seulement une ligne de 
référence de sécurité ; c'est un moyen de réduire les coûts.

https://www.akamai.com/fr/security
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Comment Akamai aide les institutions financières grâce à 
la microsegmentation optimisée par l'IA

Les institutions de services financiers sont confrontées à quatre défis tenaces dans le développement 
de la segmentation : simplifier la complexité du réseau, réduire les coûts de mise en œuvre, améliorer 
la segmentation et la cybersécurité, et obtenir l'approbation des services réfractaires. 
Akamai Guardicore Segmentation est conçu pour répondre à ces quatre défis, grâce à des 
fonctionnalités d'IA qui assurent une microsegmentation plus rapide, plus simple et plus efficace.

Simplifier la complexité du réseau

Les environnements de services financiers sont connus pour leur complexité. Ils sont constitués d'un 
mélange de systèmes hérités, de charges de travail multicloud, d'applications SaaS (logiciel en tant 
que service) et de restrictions réglementaires rigides. La segmentation traditionnelle peine à 
progresser dans ce contexte, car les outils hérités s'arrêtent généralement au niveau IP ou port, 
occultant le comportement applicatif. Akamai résout ce problème en offrant une visibilité unifiée sur 
les environnements hybrides, ce qui permet d'identifier les dépendances et les schémas de trafic, qui 
autrement resteraient dans l'ombre. 

Réduire les coûts de mise en œuvre

Un autre facteur critique lors de la mise en œuvre d'un programme est l'équilibre entre réduction des 
coûts et réduction des risques. Bien que la segmentation s'impose progressivement comme la norme 
du secteur en matière de sécurité, il s'agit d'un processus manuel, lent et gourmand en ressources. De 
nombreuses institutions financières citent le coût de déploiement comme principal obstacle, en 
raison de la durée des phases de découverte, de la création manuelle des règles et du manque de 
compétence. L'architecture cloud native d'Akamai contribue à réduire ces coûts en accélérant le 
déploiement grâce à des modèles de règles prédéfinis, tels qu'Essential Policy, et à l'automatisation 
qui diminue le délai de mise en place des règles de plus de 80 %.

En réduisant les charges financières et de personnel, en baissant 
les frais opérationnels de 33 % et en offrant un retour sur 
investissement de 152 % avec une rentabilisation en moins de six 
mois, Akamai facilite l'adoption de la microsegmentation même 
pour les institutions au budget limité ou manquant les talents 
nécessaires.

https://www.akamai.com/fr/security
https://www.akamai.com/fr/products/akamai-guardicore-segmentation
https://www.akamai.com/fr/lp/report/network-segmentation-security-roi-report
https://www.akamai.com/fr/lp/report/network-segmentation-security-roi-report
https://www.akamai.com/fr/lp/report/network-segmentation-security-roi-report
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Améliorer la segmentation et la cybersécurité

Akamai renforce également les résultats de la segmentation dans l'infrastructure globale des services 
financiers. Ses solutions, basées sur des recherches approfondies sur les menaces, protègent les 
applications, les API, les réseaux et les données contre les ransomwares et les attaques pilotées par 
l'IA, qui exploitent l'IA pour accélérer la reconnaissance et les mouvements latéraux. La visibilité et le 
contrôle améliorés du trafic d'API sont des éléments particulièrement essentiels pour le secteur des 
services financiers, dans lequel les API constituent l'épine dorsale des transactions digitales et des 
services orientés client. Ensemble, ces solutions limitent les mouvements latéraux, réduisent le rayon 
d'attaque d'au moins 70 % et renforcent la confiance des organismes de réglementation, des 
assureurs et des clients.

Obtenir l'approbation des services réfractaires

Les initiatives de sécurité s'essoufflent souvent lorsque les différentes équipes ne sont pas d'accord 
sur la responsabilité, les priorités ou les exigences de conformité. Akamai aide à surmonter ces 
obstacles en fournissant une vue unifiée des risques et des exigences de conformité à l'échelle de 
l'entreprise. Des évaluations automatisées de la conformité et des rapports intégrés permettent de 
relier directement la segmentation aux besoins en matière d'audit et de réglementation, en offrant 
une meilleure visibilité aux équipes réseau/IT et en aidant les institutions à obtenir l'approbation des 
différents services, afin de maintenir l'efficacité et la responsabilité.

https://www.akamai.com/fr/security
https://www.akamai.com/fr/lp/soti/ransomware-trends-2025
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Cap sur l'avenir

La microsegmentation s'impose rapidement comme une attente de base dans le domaine des 
services financiers. Les deux tiers des entreprises l'ayant adoptée prévoient d'augmenter leurs 
budgets de microsegmentation au cours des 24 prochains mois, et la moitié des entreprises qui ne 
l'ont toujours pas adoptée prévoient de commencer à la mettre en œuvre au cours de cette période.

Celles qui s'y sont prises tôt en récoltent déjà les fruits : une isolation plus rapide des ransomwares, 
des coûts d'assurance réduits et une conformité simplifiée. Pour les retardataires, les risques 
augmentent de plus en plus, les primes sont plus élevées, les audits plus stricts et les temps de 
reprise plus longs en cas d'attaque.

Dans un secteur où chaque heure d'interruption de service a un impact majeur sur le plan financier et 
la réputation, la microsegmentation offre bien plus qu'une sécurité : elle renforce la résilience, 
préserve la confiance et apporte des avantages financiers concrets.

Pour en savoir plus, consultez l'étude complète sur l'impact de la segmentation de 2025. 

Méthodologie de recherche

Ce rapport repose sur les données d'une étude exclusive menée par Phronesis Partners pour Akamai 
en 2025. Il présente les informations recueillies auprès de 242 leaders mondiaux de la sécurité et de la 
technologie représentant les établissements de services financiers, offrant ainsi une vision rare de la 
façon dont les entreprises approchent la segmentation et évoluent vers la maturité en matière de 
microsegmentation. Cet échantillon couvre différentes régions et tailles d'organisation, offrant une 
vue haute résolution des pratiques actuelles, des défis et des priorités émergentes.

Les solutions de sécurité d'Akamai protègent les applications qui stimulent votre activité à chaque point d'interaction, sans compromettre les 
performances ou l'expérience client. En tirant parti de l'envergure de notre plateforme mondiale et de la visibilité qu'elle offre sur les menaces, 
nous travaillons avec vous pour prévenir, détecter et atténuer les menaces, afin de vous permettre de renforcer la confiance en votre marque 
et de concrétiser votre vision. Pour en savoir plus sur les solutions de Cloud Computing, de sécurité et de diffusion de contenu d'Akamai, 
rendez-vous sur akamai.com et akamai.com/blog, ou suivez Akamai Technologies sur X (anciennement Twitter) et LinkedIn.  
Publication : 11/25.
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