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Microsegmentation rapide dans les environnements 
hybrides avec Akamai Guardicore Segmentation

Étape 1 : Révéler

Identification automatique des applications et visualisation des flux
Grâce au contexte qu'elle fournit au niveau des processus, la solution 
Akamai Guardicore Segmentation offre une visibilité exceptionnelle qui permet d'identifier 
et de visualiser automatiquement l'ensemble des applications, des charges de travail et 
des flux de communication, quel que soit leur emplacement. Vous disposez de la même 
visibilité pour les ressources qui sont sur site, dans le cloud, sur plusieurs clouds, et autres. 
Cette visualisation, associée à l'importation automatique des métadonnées d'orchestration, 
permet à vos équipes de sécurité d'étiqueter et de regrouper rapidement et facilement 
toutes les ressources et applications, rationalisant ainsi le développement des règles.

SOLUTION BRIEF

The path to implementing micro-segmentation isn’t a straight line; there are 

many twists and turns as you discover, understand and control application 

flows. Without the right approach to navigating the path, you can encounter 

several challenges along the way. Network blind spots often prevent sufficient 

discovery and communication mapping of applications, workloads and 

underlying processes. Rigid policy engines can force sweeping decisions 

which run the risk of breaking applications. Inconsistent policy expression 

across operating systems can result in dangerous security gaps. Lastly, 

complex, and often manual, integrations of policy violation data with breach 

detection tools can slow down incident investigation and response. The 

Guardicore Centra Security Platform helps you successfully navigate the 

path to micro-segmentation in three steps.

Micro-Segmentation in Hybrid Clouds 
with Guardicore Centra™

Reduce the Attack Surface, Secure Critical 
Applications, Ensure Compliance

#1 Reveal: Automatically Discover Applications
and Visualize Flows
Guardicore Centra features best-in-class visibility that automatically discovers 

and visualizes all applications, workloads and communication flows with 

process-level context. This visualization, coupled with automatic importation 

of orchestration metadata, enables security teams to easily label and group 

all assets and applications and streamline policy development.

Applications critiques sécurisées 
quel que soit leur emplacement

Solution indépendante de la 
plateforme
Akamai Guardicore Segmentation peut 
visualiser des ressources et appliquer 
des règles de sécurité sur l'ensemble 
des infrastructures : sur site, dans le 
cloud et sur plusieurs clouds.

Mise en œuvre rapide des règles
Grâce à des suggestions de règles 
automatisées, à un moteur de règle 
flexible et à une interface utilisateur 
intuitive, la création et l'application 
des règles prennent moins de temps.

Fonctionnalités intégrées de 
détection et de traitement des 
violations
Visualisez les violations de règle et 
répondez rapidement aux menaces 
actives pour protéger vos ressources 
les plus critiques, quel que soit leur 
emplacement.

Le processus de mise en œuvre de la microsegmentation n'est pas linéaire. La route pour identifier, comprendre et contrôler 
les flux des applications dans votre environnement informatique est semée d'embûches. Mais sans la bonne approche 
pour vous frayer un chemin, vous pouvez rencontrer un certain nombre de difficultés en cours de route. Les angles morts 
du réseau rendent souvent impossible l'identification et le mappage des communications des applications, des charges 
de travail et des processus sous-jacents. Des moteurs de règles rigides peuvent forcer des décisions radicales, qui risquent 
de nuire aux applications. Une application incohérente des règles entre les systèmes d'exploitation peut entraîner des failles 
de sécurité dangereuses. Enfin, des intégrations complexes, et souvent manuelles, des données de violations de règle avec 
les outils de détection des violations peuvent ralentir les investigations relatives aux incidents et la réponse à ces derniers. 
Akamai Guardicore Segmentation vous aide à réaliser la microsegmentation en trois étapes.
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Étape 2 : Créer

Conception, test et déploiement rapides des règles
Akamai Guardicore Segmentation simplifie le développement et la gestion des règles de 
microsegmentation. Il suffit de cliquer sur un flux de communication sur la carte de l'étape 1 
pour générer des suggestions de règles automatisées basées sur des observations historiques. 
Vous pouvez ainsi créer rapidement une règle solide. Un flux de travail intuitif et un moteur de 
règle flexible permettent d'affiner les règles en continu et de réduire les erreurs coûteuses.

Étape 3 : Appliquer

Niveau de sécurité élevé assuré dans n'importe quel 
environnement
Grâce à sa capacité à appliquer les règles de communication au niveau du réseau et des 
processus sur l'ensemble des systèmes, Akamai Guardicore Segmentation assure la sécurité, 
quelles que soient les limitations imposées par le système d'exploitation. En outre, les 
capacités intégrées de détection et de traitement des violations vous permettent de voir les 
violations de règle dans le contexte d'une violation active, et donc d'identifier rapidement la 
méthode d'attaque et d'y remédier.
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#2 Build: Quickly Design, Test and Deploy Policies
Guardicore simplifies micro-segmentation policy development and 

management. A single click on a communication flow generates automated 

rule suggestions based on historical observations and quickly builds a strong 

policy. An intuitive workflow and a flexible policy engine supports continuous 

policy refinement and reduces costly errors.

#3 Enforce: Strong Security, in Any Environment
With the ability to enforce communication policy at the network and process 

level on both Windows and Linux systems, Centra maintains security regardless 

of operating system enforcement limitations. Integrated breach detection 

and response capabilities enable you to see policy violations in the context 

of an active breach and identify the method of attack.

About Guardicore
Guardicore is an innovator in data center and cloud security that protects 
your organization’s core assets using flexible, quickly deployed, and easy 
to understand micro-segmentation controls. Our solutions provide a 
simpler, faster way to guarantee persistent and consistent security - for 
any application, in any IT environment.
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